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 מבוא  א

 הזמנה להציע הצעות  .1

בר .1.1 באמצעות  -אוניברסיטת  )"האוניברסיטה"(,  התקשובאילן  יוצאת   אגף  )"המזמין"( 

- מנוהל, הטמעתם ותפעולם עבור אוניברסיטת בר  SIEM+SOCבמכרז לקבלת שירותי  

 ילןא

 מטרת השירותים  .1.2

פותחו ממשקים     ArcSightשימוש במערכת  האוניברסיטה מבצעת   .1.2.1 עבורה 

 לדרישות המערכת והרגולציה.חוקי אבטחת מידע בהתאם ו

שימוש במערכות מתוצרת שונות, ולא בהכרח מתוצרת האוניברסיטה שוקלת   .1.2.2

 זו.

מנוהל, הטמעתם   SIEM+SOCמטרת המכרז היא לבחור ספק למתן שירותי   .1.2.3

 ימים בשנה. 365 24/7אילן. זמינות השירות -ותפעולם עבור אוניברסיטת בר

יצירה   .1.2.4 מידע,  מבקרות אבטחת  לוגים  לאיסוף  מערכת  כולל  הנדרש  השירות 

ויישום חוקים וקורלציות ניטור ובקרה, זיהוי פרואקטיבי, תיעדוף, תגובה וניהול  

וסייבר עד לסגירתם. בכל סביבות המחשוב  הטיפול באירועי אבטחת מידע 

לרבות   באוניברסיטה  מנהלית,  –והתקשורת  אקדמאית,  פנימית,    רשת 

מערכת  DMZחיצונית,   גיבוי,  אתר  שונים,  ענן  שירותי  אינטרנט,  אתרי   ,

הטלפוניה לרבות קבלת מידע מודיעיני חיצוני על איומים, סיכונים ופעילויות  

 ושילובו בשירות. 

הבקרה   .1.2.5 מחדר  יופעל  הלוגים    SOCהשירות  איסוף  ורכיב  הספק    – של 

Collector    יותקן בהתקנה מקומית –On-Prime   הווירטואלית    על תשתית

ובאחריות   SOCותשתית האחסון של האוניברסיטה. שירות ה בניהול  יהיה 

ואחזקת   לטיפול  היצרן  ידי  על  מוסמכים  במומחים  הסתייעות  תוך  הספק 

המערכת ואנליסטים מנוסים בתחום אבטחת המידע והגנת הסייבר שהספק 

 הזוכה ינהל על פי דרישת האוניברסיטה כמפורט במכרז.

 השירותים  תמורה בגין .1.3

 :3-האוניברסיטה מפרידה את התמורה לספק ל

 (.On-Boardingתשלום עבור התקנת כלי הניטור והטמעתו ) .1.3.1

עבור   .1.3.2 ה  EPS  (Events per Second)תשלום  שירות  התשלום  .  SOCכולל 

ה לממוצע  בהתאם  ולפי    החודשי  EPS-יתבצע  הספק,  ידי  על  שידווח  כפי 

 . 8.4.2המחיר הרלוונטי בהצעת המחיר כמפורט בסעיף  

 לצורך שירותי פיתוח והתאמות על פי דרישה. תשלום עבור בנק שעות  .1.3.3

 תקופת ההתקשרות  .1.4

 עם.  שנים  3תקופת ההתקשרות תחל לאחר החתימה על ההסכם ותמשך   .1.4.1

 אופציה להארכה

האוניברסיטה שומרת את האופציה להאריך את התקופה, על פי שיקול דעתה,   .1.4.2

שנים נוספות )בסך הכל   3נוספות, ועד למשך כולל שלא יעלה על  בתקופות  

 . שנות התקשרות( 6

לעיל, רשאית האוניברסיטה להפסיק    1.4.2  -  1.4.1למרות האמור בסעיפים   .1.4.3

שהיא, ובהודעה מראש   את ההתקשרות לפני תום תקופת ההסכם, מכל סיבה

. הסכומים המגיעים לספק ישולמו לו עבור עבודתו בפועל ועבור  יום  30של  
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התחייבויות אותן לא ניתן לבטל )לאחר הוכחה( עד למועד הביטול, ומעבר לכך  

 לא תהיה לספק זכות לקבלת פיצוי כלשהו.

 הניסוח בלשון זכר מיועד לגברים ולנשים כאחד.  .1.5

 המכרזשלבים בניהול  .2

 .6 בסעיףתיבחן עמידת ההצעות בתנאי הסף כמפורט  – שלב ראשון  .2.1

השלב   – שלב שני .2.2 את  שיעברו  כמפורט   הראשוןמציעים  האיכות  בהיבטי  ייבחנו 

 .7בסעיף 

השלמת   – שלב שלישי  .2.3 בשלב  לאחר  המציעים  בהיבטי  ,  2בחינת  ייבחנו  המציעים 

 המחיר.

 לוח זמנים למכרז  .3

 להלן לוח הזמנים לעריכת המכרז:  .3.1

 תאריך  פעילות 

 11/2/2024 מועד פרסום המכרז 

 12:00בשעה   18/2/2024 מועד אחרון לשאלות הבהרה

 14:00בשעה   29/4/2024 לתיבת המכרזיםמועד אחרון להגשת הצעות 

 )כולל(  31/7/2024  תוקף ההצעה

 שינויים  .4

כל עוד לא חלף המועד האחרון להגשת ההצעות, האוניברסיטה רשאית לערוך שינויים   .4.1

זה,  ובכלל  פיו,  וכן במועדים השונים שנקבעו במכרז או על  והתאמות בתנאי המכרז 

וכן  )ככל שיתקיים(  ו/או את מועד מפגש המציעים  לשנות את המועד למתן הבהרות 

 לדחות את המועד האחרון להגשת ההצעות.  

,  אגף התפעולדעה בדבר שינויים והתאמות כאמור תפורסם באתר האינטרנט של  הו .4.2

נוספים  בנוסף רשאית האוניברסיטה   ובמקומות  דעתה של האוניברסיטה.  לפי שיקול 

  לפרסם בכלי תקשורת אחרים לפי שקול דעתה.  

את   לעת  מעת  לבדוק  מציע  כל  בכתובת: על  האוניברסיטה  של  המכרזים  עמוד 

https://tiful.biu.ac.il/michrazim.   

השינוייםהודעה  תמסור  האוניברסיטה   .4.3 המכרז  בדבר  עורך  אצל  שנרשם  גורם  , לכל 

 .  michrazim.log@biu.ac.ilכמתעניין במכרז עד לאותו מועד במייל 

האחריות לקבלת עדכונים ושינויים אלה הינה של המציע בלבד, ושינויים אלה יחייבו  .4.4

 חתומים להצעתו, ובין אם לאו.המציע בין אם צירפם כשהם את 

 במכרז  נספחים .5

 הנספחים למכרז זה, המהווים חלק בלתי נפרד ממנו, הם: .5.1

 ;מפרט השירותים הנדרשים מהספק –   1נספח  .5.1.1

 ;וברת ההצעהח   – 2נספח  .5.1.2

 לחוק חובת המכרזים;   ג2תצהיר בהתאם לסעיף    – א'  -2נספח  .5.1.3

 ; לחוק עסקאות גופים ציבוריים   (1ב) 2תצהיר לפי סעיף   – ב' - 2נספח  .5.1.4

 ;הצהרה על אי ניגוד עניינים במכרז ובהסכם – ג' -2הנספ .5.1.5

 ; המציע על קבלת תנאי המכרז וצרופותיו אישור – ד' -2נספח  .5.1.6

 תצהיר המציע;  – ה' -2נספח  .5.1.7

 הסכם התקשרות;   – 3נספח  .5.1.8

 ; לשמירת סודיות התחייבות – א' -3נספח  .5.1.9

 ביטוחים; אישור קיום  – ב' - 3נספח  .5.1.10

https://tiful.biu.ac.il/michrazim
mailto:michrazim.log@biu.ac.il
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 במכרז  בחינת ההצעות  ב

 בחינת ההצעות תתבצע על ידי צוות בדיקה שימונה על ידי האוניברסיטה. 

 בחינת עמידת ההצעות בתנאים המפורטים   –  תנאי סף  –  1שלב  .6

 כללי .6.1

העונים   .6.1.1 מציעים  רק    כלעל    במועד הגשת ההצעהבמכרז רשאים להשתתף 

להלן.   זה  בפרק  המפורטים  בכל התנאים  עומדים  שאינם  הצעה  או  מציע 

 .פסלויי – התנאים המפורטים

קיום תנאי סף   . תנאי הסף המתייחסים למציע צריכים להתקיים במציע בעצמו .6.1.2

בתאגיד קשור בארגון של המציע, בבעל מניות או בכל גורם אחר לא ייחשב  

 כעמידה בתנאי הסף. 

   .די מספר גורמים במשותףאין להגיש הצעה על י .6.1.3

 של המציע  והמסחרי מעמדו המשפטי  .6.2

המציע הוא גוף משפטי מאוגד בישראל,  ,כתנאי מוקדם להשתתפות במכרז .6.2.1

הרשום ברשם הנוגע בדבר )כגון: רשם החברות, רשם השותפויות(, או יחיד  

 אזרח ישראלי, הרשום במע"מ.  -

במכרז .6.2.2 להשתתפות  מוקדם  עלכתנאי  האישורים  לה המציע    ,  בכל  חזיק 

 .כשהם תקפים, 1976-הנדרשים לפי חוק עסקאות גופים ציבוריים, התשל"ו

מ .6.2.3 במכרזכתנאי  להשתתפות  על  וקדם  בהסמכות  המציע  ,  ברמת להחזיק 

Partner Tier - Gold   על הרמה והסיווג המקצועי של    , המעידיםלפחות

עסקי/טכנולוגי כשותף  המערכת    ומומחה  ,המציע  של  ואינטגרציה  יישום 

 המוצעת.

 ניסיון המציע  .6.3

ניסיון   .6.3.1 בעל  להיות  המציע  על  במכרז,  להשתתפות  מוקדם  בהטמעת  כתנאי 

ואספקת  SIEMמערכות   הבאים    מנוהלים  SOCשירותי  ,  לתנאים  בהתאם 

 במצטבר:

 לפחות.  לקוחות 3-השירותים סופקו להמערכות ו .א

במהלך   . ב סופקו  האחרונות  3השירותים  במועד  השנים  המסתיימות   ,
 האחרון להגשת הצעות.

הניהולה . ג כלי  והטמעת  אפיון  כללו  וביצוע  שירותים  המערכת  תפעול   ,
 ., וכן מתן שירות שוטף לניטור מערכות הלקוחהתאמות שוטפות

 . ENTERPRISEכל אחד מהלקוחות לעיל הינו בדרג  .ד

ENTERPRISE  –  3,000 EPS  עובדים.   1,000לפחות, וכולל לפחות 

 לשנת התקשרות. ₪ בממוצע 250,000עמד על היקף כל התקשרות  .ה
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   צוות המציע .6.4

ל המציע  על  במכרז,  להשתתפות  מוקדם  מכתנאי  צוותים  עסיק  היות  ועובדים  של 

 כדלקמן:

 צוות אפיון  .6.4.1

בניתוח מערכות ואפיון כלי  )כל אחד(  ניסיון    שנות  2לפחות בעלי    עובדים  3

 התואמים את דרישות המכרז. ניטור

 צוות הטמעה  .6.4.2

ניסיון    שנות  2י הסמכות בהטמעת מערכות ניטור ובעלי  לפחות בעל  עובדים  3

 .ניטור כמוצעות במכרז בהטמעת מערכות

 צוות שירות  .6.4.3

ניסיון של שנתיים   SOC Analystלפחות בעלי הסמכות    עובדים  15 ובעלי 

 . לפחות בכלי הניטור המוצע במסגרת ההצעה

 עמידה בחוק עסקאות גופים ציבוריים   .6.5

כתנאי מוקדם להשתתפות במכרז על המציע לעמוד בכל הדרישות והתנאים לפי חוק  

 .  1976-תשל"ועסקאות גופים ציבוריים, 

 לצורך הוכחת עמידתו בתנאי הסף המציע יצרף להצעתו את המסמכים הבאים:

 ההוכחה  תיאור דרישה  סעיף 

 מעמד המציע 

6.2.1 

 תאגיד רשום בישראל

 

 

 

 העתק תעודת רישום תאגיד ברשם הנוגע בדבר. .א

 תעודת עוסק מורשה מרשות המיסים.  .ב

 פלט עדכני מטעם רשם החברות. .ג

 תעודת עוסק מורשה מרשות המיסים יחיד  .א

6.2.2 
לפי   נדרשים  אישורים 
גופים   עסקאות  חוק 

 ציבוריים 

 תקף על ניהול ספרים כדין.  אישור .א

 אישור ניכוי מס במקור.  .ב

 ותק וניסיון המציע  6.3

 ניסיון המציע   6.3.1

שירותי   במתן  ניסיונו  את  יציג  בהתאם   SOCהמציע 

בחוברת הגשת   2, על גבי הטבלה שבסעיף  6.3.1לתנאי  

 ההצעה.

 כוח האדם של המציע 6.4

 צוות המציע  6.4.1
חתום באישור עו"ד על היקף הצוות   יצרף תצהירהמציע  

 . המועסק על ידיו

 חוק עסקאות גופים ציבוריים   6.5

 
חוק  בתנאי  עמידה 

 עסקאות גופים ציבוריים 

לסעיף    תצהירים בהתאם  עובדים  להעסקת  ב 2בנוגע 

התשל"ו ציבוריים,  גופים  עסקאות  בנוסח 1976-לחוק   ,

 (2א')2(, 1א') 2תואם לנדרש בנספחים 
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 המציע של    והצעת המחירבחינת האיכות  –  2שלב  .7

במסגרת שלב זה המציעים ייבחנו בהיבטי האיכות המקצועית, כולל ניסיון הצוות המקצועי שילווה  

 . לפחות לקוחות מובילים 2של  וחוות דעתאת האוניברסיטה, הצגת מגוון לקוחות של המציע, 

 
 : האוניברסיטה תדרג את ההצעות העומדות בתנאי הסף לפי טבלת אמות מידה כדלקמן

 נקודות   70במשקל  – ון מקצועייוניס איכותהערכת  .7.1

המציעים ימלאו את הטבלאות המצורפות בחוברת ההצעה גם מעבר לנדרש להוכחת 

   עמידה בתנאי הסף בתחום הניסיון.

הציונים למציע יינתנו בהתאם להיקפים שיוצגו, ובהתאם למשקלות המפורטים בטבלת  

 אמות המידה המוצגת להלן:

 תיאור  #
משקל 

 )נקודות( 

1.  

 ניסיון המציע 

שהוצגו בטבלאות למספר הלקוחות  הבחינה תתבצע בהתאם  

  6.3.1  בסעיף   המפורטות  בדרישות  ושעומדיםהניסיון,  

   .הסף בתנאי

 נק'  5 – המציע סיפק שירות ללקוח מתחום האקדמיה 1.1

)  לקוחות  30  עבור 1.2 במנוהלים  שירות  מועד מקבלי 

בדרישות הסף יקבל שעומדים  האחרון להגשת הצעות(, ו 

 נק'.  5 המציע

 MR  (Mitigation Response)המציע מספק שירותי   1.3

 נק'.   5 –

15 

2.  

 צוות המציע 

הבאים לסעיפים  בהתאם  תתבצע  סמך  הבחינה  ועל   ,

 : התרשמות צוות הבדיקה מהמידע שיפורט בהצעה

 צוות אפיון 

 המציע יציג את צוות האפיון המיועד לביצוע הפעילות. 

על   יתבסס  הצוות  הצוות,  ניקוד  והסמכותגודל  של    הכשרות 

, וכן על ניסיון חברי הצוות באפיון מערכות כנדרש חברי הצוות

 נק'  3 עד – במכרז זה

 צוות הטמעה 

שירות  לספק  המיועדים  ההטמעה  צוות  את  יציג  המציע 

 במסגרת ההתקשרות.

על כל אחד מחברי הצוות לעמוד בדרישות המפורטות במפרט 

 . 1כנספח השירותים המצורף 

ניקוד הצוות יתבסס על הכשרות, הסמכות וניסיון חברי הצוות  

  נק' 3 עד – בביצוע פעילויות דומות לדרישות מכרז זה

 צוות השירות )אנליסטים( 

 מנהל צוות אנליסטים

 המיועד לפעול מול המזמין. המציע יציג את מנהל הצוות 

במפרט  המפורטות  בדרישות  לעמוד  הצוות  מנהל  על 

 . 1כנספח השירותים המצורף 

15 
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  7עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

המנהל   וניסיון  הסמכות  הכשרות,  על  יתבסס  המנהל  ניקוד 

עד    –  דומים לדרישות מכרז זהצוותי שירות ואנליזה  בהובלת  

   נק' 3

 צוות אנליסטים 

האנליסטים   צוות  את  יציג  שירות המציע  לספק  המיועדים 

 .במסגרת ההתקשרות

על כל אחד מחברי הצוות לעמוד בדרישות המפורטות במפרט 

 . 1כנספח השירותים המצורף 

ניקוד הצוות יתבסס על הכשרות, הסמכות וניסיון חברי הצוות  

 נק' 3 עד – בביצוע פעילויות דומות לדרישות מכרז זה

 מנהל פרויקט

 המיועד לפעול מול המזמין. המציע יציג את מנהל הפרויקט 

במפרט  המפורטות  בדרישות  לעמוד  הפרויקט  מנהל  על 

 . 1כנספח השירותים המצורף 

על   יתבסס  המנהל  המנהל    הסמכות,  הכשרותניקוד  וניסיון 

 נק'. 3 עד – בהובלת פרויקטים דומים לדרישות מכרז זה

3.  

 שיטות העבודה של המציע

   תכנית הפעולה לאפיון והטמעת הכלים .א

(On-Boarding) –  .כולל לו"ז ושלבי הפרויקט 

ניטור המערכות . ב וכלי אוטומציה לבקרה, חוקים   שיטת 

 מקרים ותגובות משותפים ללקוח ולספק. להגדרות, 

להצגת  פורטל    /פלטפורמה   . ג מגמות, ללקוח  אירועים, 

 וכדומה.  Dashboardדו"חות, 

תתי  של  הממוצע  הציון  עפ"י  ישוקלל  זה  בסעיף  הציון 

 הסעיף. 

על המציע לקחת בחשבון כי במקרה והצעתו תוכרז כזוכה,  

בהתאם  תהא   לפעול  להנחותו  רשאית  האוניברסיטה 

 .לשיטות העבודה שהציג

10 

4.  

 ודרישות המערכת   פונקציונליות

המערכת, שיטת הפריסה והפתרון    תארכיטקטור  תיאור .א

 המוצע באופן לוגי 

לרבות   ללכ  ט פירו . ב ביניהם,  והקשרים  המערכת  רכיבי 

, אחסון, להניהו מערך, Event Collectorשרתי איסוף 

 רכיבים נוספים  ודיווח 

המידע   פירוט . ג למקורות  המערכת  תחובר  כיצד  כללי 

 הנדרשים בכל סביבות העבודה

, המערכת  רכיבי  כל  את  המפרט  ארכיטקטורה  תרשים .ד

 . מידע זמירת ותרשימי קישור תצורת

 אופן חקר האירועים באמצעות המערכת. פירוט .ה

  לגיבוי   מובנה  פתרון  תכלול  המערכתמהמערכת:    דרישה

  יישמרו   הנתונים   כל  .לפחות  של שנה    לטווח  נתוניםושחזור  

 ודחוסה מאנדקסת בצורה

10 
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  8עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

5.  

 חוות דעת של לקוחות 

 . לקוחות לפחות 2חוות הדעת תתבסס על 

של   הפעילות  הצגת  על  תתבסס  הדעת  מול  חוות  המציע 

המציע,   שמספק  מהשירות  הלקוח  רצון  שביעות  הלקוח, 

עמידה   )זמינות,  שירות  רמת  הישגיות,  יצירתיות,  מקצועיות, 

 בלו"ז(, גילוי יוזמה בפעילות.

 נקודות. 15עד 

5 

6.  
 מפגש הערכה עם המציע 

 להלן 7.2בהתאם לפירוט בסעיף 
15 

 

 עם המציע  מפגש הערכה .7.2

 המציע ראיון הערכה עם צוות  .7.2.1

בבחינת הניסיון המקצועי וחוות הדעת  שיקבלו את הציון המיטבי    המציעים  3

יוזמנו להציג את    7.1  בטבלת אמות המידה שבסעיף  4  –  1בסעיפים  כמצוין  

 הצעתם במסגרת מצגת וראיון מקצועי מול צוות הבדיקה מטעם האוניברסיטה. 

 SOC-מנהל פעילות המנהל הפרויקט המיועד,  בראיון ישתתפו:   .א

 . ופונקציה עסקית בכירה בחברה )מנכ"ל / סמנכ"ל(

מבעלי התפקידים   מי  הגעת  ואי  חובה,  בראיון  זה  צוות  נוכחות 

 להפחתת ניקוד משמעותית.

 המציע רשאי, אך אינו חייב לצרף לראיון אנשים נוספים.  

זאת, על המציעים להביא  מועד הריאיון יתואם עם המציע מראש. עם  

 בחשבון כי ייתכן שהריאיון יזומן בהתראה קצרה.

ספק,   . ב הסר  במסגרת  למען  יציג  במכרז  שיזכה  שהמציע  ככל 

הראיון הצעות / המלצות לביצוע הפרויקט, תהיה האוניברסיטה  

רשאית לדרוש ממנו את מימוש רכיבי הפרויקט בהתאם להצגתם 

 . בראיון ההערכה

 בראיון  משקל סעיפי הבדיקה . ג

המציע (1) מניסיון  שביצע התרשמות  פרויקט  הצגת  פי  על   ,

עבור אחד מהלקוחות שנדרשו בתנאי הסף והאיכות )מקרה 

ביצוע   דרך  את  ויציג  הלקוח  צרכי  את  יציג  המציע  בוחן(. 

 העבודה משלב האפיון ועד שלב התמיכה השוטפת.

 5ניקוד 

, לרבות אבני דרך,  הפרויקט המוצעתמתוכנית  התרשמות   (2)

 . לוחות זמנים, מבנה עקרוני של המערכת המוצעת

 7ניקוד 

המוצע (3) מהצוות  דומים  התרשמות  באירועים  מניסיונם   ,

למורכבותו,   לחשיבותו,  האירוע,  בפרטי  ומהבנתם 

 והתרשמות ממחויבותו. 

 5ניקוד 

כללית  (4) תקשורת   –  התרשמות  אנוש,  יחסי  הצגה,  יכולת 

ו זמינות  מקצועית,  ובקיאות  ניסיון  עבודה ורהיטות,  יכולת 

 תחת לחץ.
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  9עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 3ניקוד 

 דרישות מהמציעים לביצוע המצגת:  .7.2.2

 מודפסים של המצגת. עותקים  2 .א

 עותק דיגיטלי על גבי התקן אחסון נייד.  . ב

 השתתפות צוות המציע הבכיר המתוכנן לביצוע הפעילות. . ג

 נקודות 30במשקל  –הצעות המחיר  –  3שלב  .8

 מילוי הצעת המחיר )בחוברת ההצעה(: 

 המחיר תהיה בשקלים בלבד.הצעת  .8.1

ביטוח, תנאים הצעת המחיר תכלול את מלוא הוצאות המציע לביצוע העבודה, לרבות   .8.2

 בהתאם לשיעורו בדין(. סוציאליים, רישיונות ומיסים )למעט מע"מ, שיתווסף לחשבונית 

לו  .8.3 בגין הפעילות שבוצעה בחודש שקדם  חודש,  כל  יתבצע בתחילת  התשלום לספק 

 קוב בשורה המתאימה בהצעת המחיר. מחיר הנובהתאם ל

 המחיר   הצעת .8.4

 סעיפים:  3הצעת המחיר תתבסס על 

 .ודותנק 7 – (On-Boardingתשלום עבור התקנת כלי הניטור והטמעתו ) .8.4.1

 .נקודות  SOC-  –  20כולל שירות ה  EPS  (Events per Second)תשלום עבור   .8.4.2

 הערות  משקל גודל חבילה

1 –  500 5%   

501  – 1,000 5%   

1,001  – 1,500 10%   

1,501  – 2,000 10%   

2,001  – 2,500 10% 
הנוכחי של האוניברסיטה עומד  EPS-היקף ה

 . 3,000-על כ
2,501  – 3,000 20% 

3,001  – 3,500 20% 

3,501  – 4,000 15%   

   5% ומעלה   –  4,000

ה  להיקף  הנקוב  למחיר  בהתאם  יהיה  החודשי  בשורה    EPS-התשלום 

 המתאימה. 

 נקודות(:  3)בנק שעות  –שירותי מומחים מקצועיים  .8.4.3

 .עבודהשעות  20  מחיר עבור

 .מעברשעות  5כל  מחיר עבור
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  10עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 השוואת הצעות המחיר:  .8.4.4

  ציון מחיר 

 לסעיף 
 = 7  * 

 8.4.1בסעיף    בשורה   מחיר ההצעה הנמוכה ביותר 

 8.4.1בסעיף    בשורה   מחיר ההצעה הנבחנת 

 

  ציון מחיר 

 לשורה 
 = 

משקל  

 השורה 
 * 

 8.4.2בסעיף    מחיר ההצעה הנמוכה ביותר 

 8.4.2בסעיף    מחיר ההצעה הנבחנת 

 . נקודות  20-במכפלה ב  ציוני המחיר לשורה  כימתיתבסס על ס SOC-לרכיב שירותי הציון הצעת המחיר 

 

  ציון מחיר 

 לסעיף 
 = 3  * 

 8.4.3בשורה בסעיף    מחיר ההצעה הנמוכה ביותר 

 8.4.3בשורה בסעיף    מחיר ההצעה הנבחנת 

 שקלול ציוני המציעים והבחירה בזוכה  .9

של ו  ,( נקודות  70ציון המציעים ישוקלל לפי סיכום ציוני האיכות של ההצעה )במשקל   .9.1

 . (נקודות  30ציון הצעת המחיר )במשקל 

 )איכות ומחיר( הגבוה ביותר. ן המשוקלל האוניברסיטה תבחר בהצעה בעלת הציו .9.2

  במקום קיבלו שתי הצעות או יותר תוצאה משוקללת זהה, שהיא התוצאה    במקרה בו .9.3

ואחת מהן היא של עסק בשליטת אישה כמשמעותו    האחרון להיכלל ברשימת הספקים,

, והומצאו על כך בעת הגשת ההצעה 1992-ב לחוק חובת המכרזים, תשנ"ב-2בסעיף  

 . להיכלל ברשימהב הנ"ל, תיבחר ההצעה האמורה 2אשור ותצהיר כנדרש בסעיף 

 במכרז לצאת או/ו המכרז את לבטל הזכות את לעצמה שומרת האוניברסיטה (1) .9.4

 בהתאם   הזוכה עם  הסכם  על לחתום  לא או /ו האמור  השירות למתן אחר

 דעתה. לשיקול

או  (2) כלשהי  הצעה  לקבל  שלא  להחליט  רשאית  תהיה  האוניברסיטה  בנוסף, 

מספר   עם  להתקשר  או  מהצעה,  חלקים  לקבל  או  הצעה,  אף  לקבל  שלא 

בכפוף   האוניברסיטה,  של  המלא  דעתה  לשיקול  בהתאם  והכל  מציעים, 

 להוראות מכרז זה ובכפוף להוראות כל דין.  

למציעים   תהיה לעיל, לא  ( 2)-ו  (1)לפעול כאמור בס"ק   האוניברסיטה החליטה (3)

כלפי  או/ו האוניברסיטה כלפי טענה או/ו דרישה או/ו תביעה כל ו/או למי מהם

ו/או מי   או/ו בשמה הפועל אחר  גוף או/ו אדם מטעמה, ולחילופין, המציעים 

 מהם מוותרים בהגשת ההצעה על כל טענה ו/או דרישה ו/או תביעה כאמור.  
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  11עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 אופן התנהלות המכרז ג

 מסמכי המכרז בעיון  .10

האינטרנט   .10.1 מאתר  המכרז  מסמכי  את  להוריד  המציעים  הבאה: באפשרות  בכתובת 

https://tiful.biu.ac.il/michrazim .לצורך עיון ו/או הגשת המענה למכרז , 

,  408, רמת גן, בבניין  אילן-ברעיון במסמכי המכרז אפשרי גם במשרדי אוניברסיטת   .10.2

הש209חדר   בין  ה'  עד  א'  בימים  בטלפון:    13:00  -  09:00עות  ,  מראש   )בתאום 

03-7384557 .) 

)שם מה  ספקעל   .10.3 המתעניין  הגורם  אודות  פרטים  להשאיר  במכרז  להשתתף  עוניין 

המציע, שם איש קשר מטעם המציע, כתובת, מספר טלפון, מספר פקס' וכתובת דואר 

 לצורך קבלת עדכונים בנוגע למכרז.  אלקטרוני(,

 הליך ההבהרות   .11

 יידרש להקצות איש קשר מטעמו, אשר ירכז את הטיפול במכרז מצד המציע.   מציעכל  .11.1

רשאי כל מציע לפנות   12:00בשעה    18/2/2024החל מיום פרסום המכרז ועד ליום   .11.2

עלות ולה  michrazim.log@biu.ac.ilלאוניברסיטה בכתב באמצעות דואר אלקטרוני  

שתבוא  בהתקשרות  או  במכרז  הקשורה  שאלה  או  הסתייגות  להבהרה,  בקשה  כל 

 בעקבותיו. 

ה כאמור, יציין המציע את פרטיו ואת פרטי המכרז, ואת שאלותיו / הערותיו יציג  יבפני .11.3

 :במסמך וורד, במבנה הבא בטבלה

 שאלה / בקשה  סעיף כותרת עמ' מס' 

תוספת, מחיקה, הערה או הסתייגות במסמכי המכרז ללא  , שאין לרשום כל שינוי,  יובהר .11.4

 קבלת אישור מראש מהאוניברסיטה, דבר שעלול לגרום לפסילת ההצעה.

 יהיה שיקול דעת במתן התשובות. לאוניברסיטה .11.5

בעקבות הליך ההבהרות, יוכן מסמך מסכם, אשר ירכז את הפניות,    –מסמך הבהרות   .11.6

 השאלות, ההסתייגויות וכן נושאים ודגשים למציעים. 

מסמך זה יישלח בדואר אלקטרוני לכל מי שנרשם אצל עורך המכרז, וכן יפורסם באתר  .11.7

וזאת מבלי לחשוף את זהות הפונה. לאוניברסיטה   קישור?  האינטרנט של האוניברסיטה

 ה שיקול דעת באשר לחשיפת תוכן הפניה. יהי

 . , ולפעול על פיובאחריות המציעים לוודא את קבלת מסמך ההבהרות .11.8

לצרפם מציע,    כלמסמך ההבהרות מהווה חלק בלתי נפרד ממסמכי המכרז, ועל   .11.9

 ם על ידי המציע. מיחתו למסמכי המכרז, כשהם

  הוראות לגבי הכנת ההצעה .12

את כתב המכרז )ההזמנה להציע הצעות(, חוברת   כוללתלמען הסר ספק, "ההצעה"   .12.1

( )2  נספחההצעה  ההתקשרות  הסכם  אלה, 3נספח  (,  לכל  והצרופות  הנספחים   ,)

ההבהרות שנשלחות מעת לעת למציעים על ידי האוניברסיטה, וכן כל מסמך נוסף שעל 

וכן כל מסמך הנחוץ לש ם המציע להמציא, להגיש ולמסור לפי כל אלה לאוניברסיטה 

 הוכחת עמידת המציע בתנאי הסף או לשם ניקודו בשלבי בחינת ההצעה והציון. 

, כאשר הם חתומים על ידי המציע  12.1במבנה המפורט בסעיף    עותק אחדהמציע יכין   .12.2

 . 12.6בהתאם לאמור בסעיף 

 ההצעה והעותק ייכרכו באופן שימנע את התפרקותם, וההצעה המקורית תסומן "מקור".  .12.3

לאמור   .12.4 כל 12.3בסעיף  בנוסף  על  החתומה  ההצעה  של  סריקה  קובץ  המציע  יכין   ,

 נספחיה והקבצים הנדרשים בסעיפים לעיל. 

 ההצעה תמולא בשפה העברית בלבד.  .12.5

 ד'-2לאישור מסמכי המכרז וצרופותיו, יחתום המציע על גבי הטופס המצורף כנספח  .12.6

  

https://tiful.biu.ac.il/michrazim
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המציע ימלא את כל המקומות המיועדים למילוי במסמכי המכרז, תוך מתן דגש מיוחד   .12.7

  ( זה במלואה. 2כנספח למילוי חוברת ההצעה המצורפת למכרז )

המכרז,   גוף  לבין  ההצעה  חוברת  בין  סתירה  של  באופן  במקרה  המסמכים  יפורשו 

 המקיים את מטרת המכרז.

העדר נתון או העדר התייחסות לסעיף כלשהו במסמכי ההצעה, ו/או הסתייגות, שינויים,   .12.8

ו/או חריגות מנוסח מסמכי ההצעה כפי שפורסמו    עלולים  לגרום לפסילת  –תוספות 

 ההצעה, לפי שיקול דעת האוניברסיטה.

סתייג, יחרוג ו/או ישנה כאמור, והאוניברסיטה תחליט מכל מקום, אף אם המציע יוסיף, י .12.9

תהיה האוניברסיטה רשאית להחליט    -על פי שיקול דעתה שלא לפסול את ההצעה   

 על קבלת ההצעה בהתעלם מאותן תוספות, הסתייגויות, חריגות ושינויים. 

 המציע יצרף להצעתו את כל האישורים והתצהירים הנדרשים על פי המכרז.   .12.10

 הגשת ההצעה  .13

, ללא זיהוי חיצוני, למעט שם המכרז במעטפה סגורה וחתומהיש להגיש    את ההצעה .13.1

 ומספר המכרז, כדלקמן: 

 במקור. כל מסמכי ההצעה שיש להגיש,  .13.1.1

ואחד   .13.1.2 מקור  אחד  עותקים:  שני  )סה"כ  הנ"ל  כל המסמכים  צילומי של  עותק 

 מצולם(.

של .13.1.3 סריקה  לצרף  המציע  על  לעיל,  בסעיפים  לאמור  וכל    בנוסף  ההצעה 

 . וכו'(  , תקליטורעל גבי  מדיה דיגיטלית )דיסק און קי החתומותצרופותיה 

  0014:בשעה    29/2/2024 לאחר סיום הליך ההבהרות ולא יאוחר מיום  המעטפה תוגש .13.2

-באוניברסיטת בר  209, חדר  408לתיבת המכרזים המוצבת בבניין הרכש, מבנה מס'  

 ילן.  א

 מספר המכרז ואת שמו, ללא זיהוי המציע. יש לציין את  המעטפה על  .13.3

הגשת ההצעה במועד המצוין לעיל היא על אחריות המציעים. ועדת המכרזים לא תדון   .13.4

בהצעה אשר לא תמצא בתוך תיבת המכרזים במועד האחרון להגשת הצעות. לא תותר 

 הגשת הצעה במועד מאוחר למועד האחרון להגשת הצעות.  

 האוניברסיטה באמצעות רכב לצורך הגשת ההצעה.   לא תתאפשר כניסת מציעים לשטח .13.5

 בשום מקרה אין להגיש הצעות בדואר אלקטרוני או בפקס. .13.6

הגשת הצעה חתומה מהווה ראיה לכך, שהמציע קרא את כלל מסמכי המכרז, הבין את  .13.7

 האמור בהם ונתן להם את הסכמתו הבלתי מסויגת.

ות וכל מידע רלוונטי הקשור המציע יהיה אחראי לבדיקת תנאי ההזמנה ותנאי ההתקשר .13.8

ובהגשת   הרלוונטיים,  והתקנים  הדינים  לרבות  זו,  הזמנה  פי  על  ההתקשרות  לביצוע 

ו/או אי  ו/או טעות  ידיעה  אי  ומוותר על כל טענת  הצעתו הוא מסכים לתנאים כאמור 

 התאמה. 

הצעה שתוגש תהא סופית, בלתי חוזרת ובלתי ניתנת לביטול, ולא ניתן יהיה לשנותה   כל .13.9

ו/או לתקנה, אלא אם נכתב אחרת במסמכי המכרז ו/או אם האוניברסיטה אישרה כי 

כמפורט   לתקופה  המציע  את  תחייב  והיא  המכרז,  במסמכי  משמעותית  טעות  נפלה 

 בהצעה.

חל איסור על המציעים ו/או מי מהם לתאם מחירים ו/או הצעות עם מציעים אחרים ו/או   .13.10

מי מהם, ו/או לבוא בהסדרים עם מציע או מציעים פוטנציאלים כאמור בנוגע למניעת 

יודגש שכל פעולה בניגוד לאמור לעיל עלולה להוות  וכל כיו"ב.  ידם  הצעת הגשה על 

עברה פלילית בין היתר בהיותה בגדר הסדר כובל. האוניברסיטה תהא רשאית על פי  

 יים לדעתה חשש לתאום פסול כאמור. שיקול דעתה המוחלט לפסול כל הצעה בה ק
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 חתימה וחותמת מורשה /י החתימה
 

  

או  .13.11 מהצעה,  חלקים  לקבל  או  הצעה,  אף  לקבל  שלא  להחליט  רשאית  האוניברסיטה 

של   וצרכיה  אילוציה  המלא,  דעתה  לשיקול  בהתאם  והכל  בשלבים,  לממשה 

החליטה  דין.  כל  להוראות  ובכפוף  זה  מכרז  להוראות  בכפוף  האוניברסיטה, 

ו/או למי מהם תהיה לאלפעול כאמור לעיל,   האוניברסיטה  או/ו תביעה כל למציעים 

 או/ו בשמה  הפועל אחר גוף או/ו כלפי אדם או/ו האוניברסיטה כלפי טענה או/ו דרישה

בהגשת ההצעה על כל טענה ו/או    מוותרים מטעמה, ולחילופין, המציעים ו/או מי מהם  

 דרישה ו/או תביעה כאמור. 

הזולה ביותר או כל הצעה שהיא, והיא  האוניברסיטה אינה מתחייבת לקבל את ההצעה   .13.12

רשאית לבטל ו/או לצמצם ו/או להרחיב את היקף המכרז ו/או לפרסם מכרז חדש   תהיה

וכן תהיה רשאית לפצל את המכרז ולבחור יותר    -ו/או לדחות את מועד ביצוע המכרז   

 והכל לפי שיקול דעתה,  –מזוכה אחד לביצוע העבודות/מתן השירותים על פי מכרז זה 

אילוציה וצרכיה של האוניברסיטה, בכפוף להוראות מכרז זה ובכפוף להוראות כל דין.  

 תביעה כל למציעים ו/או למי מהם תהיה לפעול כאמור לעיל, לא החליטה האוניברסיטה

 בשמה הפועל אחר גוף או/ו כלפי אדם או/ו האוניברסיטה כלפי טענה או/ו דרישה או/ו

מטעמה, ולחילופין, המציעים ו/או מי מהם מוותרים בהגשת ההצעה על כל טענה  או/ו

 ו/או דרישה ו/או תביעה כאמור.  

 תוקף ההצעה  .14

ליום   .14.1 עד  ועדת המכרזים בחרה   )כולל(   31/7/2024ההצעה תעמוד בתוקפה  גם אם 

כהצעה הזוכה, וזאת למקרה שבו מציע שזכה במכרז יחזור בו מהצעתו  אחרתבהצעה 

או תסתיים טרם   סיבה שהיא  נכנסה לתוקף מכל  לא  איתו  או שההתקשרות החוזית 

 זמנה מכל סיבה שהיא. 

אלה רשאית ועדת המכרזים להכריז על בעל ההצעה המיטבית הבאה אחריה   בנסיבות .14.2

ההחלטה ממשיכים להתקיים במציע הבא  בתור כזוכה במכרז, ובלבד שבמועד קבלת  

בתור תנאי הכשירות שהיוו תנאי סף להשתתפות במכרז. כל תנאי המכרז יחולו על בעל 

ההצעה הבאה. לא עמד המציע המיטבי השני בתנאים הנדרשים או לא רצה להתקשר, 

 תהיה ועדת המכרזים רשאית לפנות לבא אחריו וכן הלאה. 

נוספים    יום  30-מועד לבחירת ההצעה הבאה בתור בועדת המכרזים רשאית להאריך ה .14.3

 קול דעתה.  ילפי ש

 חתימה על החוזה  .15

לאוניברסיטה,  .15.1 ולהחזירו  המצורף  ההסכם  על  לחתום  יידרש  במכרז  שיזכה  המציע 

זכייתו  ימי עבודה  5בצירוף המסמכים הנלווים בתוך   , או מהודעת האוניברסיטה על 

  .במועד שייקבע לכך על ידי האוניברסיטה

המועד  .15.2 בתוך  להמציא,  הזוכה  יידרש  האוניברסיטה,  ידי  על  החוזה  לחתימת  כתנאי 

המפורטים   והאישורים  ההתחייבויות  המסמכים,  כל  את  הדרישה,  בהודעת  שייקבע 

 בחוזה, לרבות ערבות ביצוע. 

אי המצאת המסמכים בתוך המועד שהוקצב לכך מהווה הפרה של תנאי המכרז. במקרה  .15.3

ומסירת ם רשאית להכריז על ביטול זכייתו של המציע במכרז, כזה תהיה ועדת המכרזי

 .ההתקשרות למציע אחר )כשיר נוסף(

 כשיר נוסף  .16

בכל מקרה בו מציע שזכה במכרז לא ישלים את הליך ההתקשרות בעקבות המכרז,  .16.1

כדי   בדרגתו,  בציון המשוקלל הבא  למציע שזכה  לפנות  רשאית  האוניברסיטה  תהיה 

 ת.שיחתום על הסכם ההתקשרו
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 כללי ד

 דרישה למידע נוסף או הבהרות  .17

הבהרות בכתב או בעל   ,ועדת המכרזים רשאית לבקש מכל מציע, בכל שלב של המכרז .17.1

פה להצעה, השלמת מידע חסר, המלצות או אישורים המתייחסים לדרישות המפורטות 

בתנאי המכרז המציע  עמידתו של  בחינת  לצורך  ועדת המכרזים במכרז,  רשאית  כן   .  

לבצע כל פעולה אחרת הדרושה לבחינת ההצעה ובלבד שלא יהיה בכך כדי לאפשר 

עניק לו יתרון בלתי הוגן על מציעים אחרים. ההבהרות למציע לשנות את הצעתו או לה

 יהיו חלק בלתי נפרד מההצעה.

ועדת המכרזים רשאית להורות על תיקון פגם שנפל בהצעה או להבליג על הפגם, אם   .17.2

מצאה כי אין בכך כדי לפגוע בשוויון בין המציעים או כי החלטה זו משרתת באופן המרבי 

   את תכליתו של מכרז זה.

 סויגת או מותנית הצעה מ .18

יסייג את הצעתו או יתנה אותה באופן שאינו עולה בקנה אחד עם דרישות  .18.1 מציע לא 

להתעלם  או  מותנית  או  מסויגת  הצעה  לפסול  רשאית  תהיה  האוניברסיטה  המכרז. 

 מהסייג או מהתנאי, מטעמים שיירשמו. 

או    , רשאי להעלות את השגותיוהמבקש להתנות או להסתייג מדרישות המסמך מציע   .18.2

 הערותיו במסגרת הליך ההבהרות בלבד.

 הצעה תכסיסנית  .19

הצעה תכסיסנית או שיש בה משום חוסר תום לב או הצעה שמניתוח שלה עולה כי היא   .19.1

 תיפסל.   –הפסדית או שאין לה בסיס כלכלי ברור ומוצק שניתן להסבירו 

 ביטול ושינוי .20

האוניברסיטה תהיה רשאית, בכל שלב של המכרז, לבטל את המכרז, כולו, או חלקו.   .20.1

 פה או פיצויים בשל ביטול המכרז. המציעים מוותרים בזאת על סעד של אכי

אחד .20.2 מספק  יותר  לבחור  רשאית  תהיה  העבודה,    ,האוניברסיטה  את  ביניהם  ולפצל 

 בהתאם לתנאים הקבועים בהסכם ובהצעה.

האוניברסיטה רשאית לשנות את תנאי המכרז עד למועד הגשת ההצעות. הודעה על  .20.3

   .4.2בהתאם לקבוע בסעיף  השינוי תפורסם 

 קניין האוניברסיטה במסמכים .21

של  .21.1 הן  זה,  למכרז  להסכם  המצורפים  המסמכים  ובכל  זה  במכרז  הקנייניות  הזכויות 

לשום מטרה אחרת מלבד האוניברסיטה. המציע אינו רשאי להשתמש במסמכים אלו  

 עריכת הצעה למכרז זה.

 עיון בהצעות מתחרים  .22

 סבור ומציע  לכן, במידה הזוכה. ההצעה במסמכי עיון  למציעים זכות יש לדין, בהתאם .22.1

עליו    – בהם עיון כל יתאפשר לא כי מבקש הוא אשר בהצעתו חסויים חלקים ישנם כי

ואינה חייבת   וועדת המכרזים תשקול את בקשתו,  לפרטם במסגרת מסמכי ההצעה, 

יציין סעיפים חסויים בהצעתו, יימנע ממנו,  אם על המציע לקחת בחשבון כי לקבלה. 

 במסגרת זכות העיון לעיין בסעיפים המקבילים בהצעות המתחרות. 

  חסוי. פרט בגדר אינה המחיר לעיל, הצעת 22.1האמור בסעיף  למרות .22.2

האוניברסיטה שומרת על זכותה לפרסם באופן פומבי באתר האינטרנט ובכל דרך אחרת  .22.3

 והזכייה במכרז. הגשת ההצעה כמוה כהסכמה לפרסום זה. הזוכהשלה את פרטי 

 סמכות שיפוט .23

סמכות השיפוט הבלעדית לדון בתובענה שעילתה במכרז זה נתונה לבתי המשפט המוסמכים  

 במחוז תל אביב. 
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 מפרט השירותים הנדרשים מהספק   – למכרז   1נספח 

 

 השירותים הנדרשים  .1

, לאיסוף לוגים,  ימים בשנה  365  24/7במתכונת מלאה    SIEM+SOCאספקת שירות   1.1

אירועים מבקרות אבטחת מידע ומקורות מידע נוספים, יצירת ויישום חוקים וקורלציות,  

העבודה ורשתות התקשורת של  ניטור וניהול אירועי אבטחת מידע וסייבר. בכל סביבות  

 האוניברסיטה.

 בין היתר:  ,פרויקט הקמת השירות באוניברסיטה יכלול את הנושאים הבאים 1.2

אחרות  1.2.1 ותשתיות  אחסון  תשתיות  ווירטואליים,  לשרתים  הדרישות  אפיון 

 הנדרשות להקמת השירות.

עבור   1.2.2 הקיימים  ללוגים  והתחברות  המוצר  התקנת  תכלול  המוצר  הטמעת 

השו והגדרתהערוצים  כמפורט  חלק    נים  שיהוו  והתראות  חוקים  דוחות,  סט 

  ת.משגרת העבודה השוטפ

למערכת   1.2.3 הקיימת  מהמערכת  והתרחישים  הקורלציות  החוקים  כל  הסבת 

 והגדרת חוקים חדשים על פי הצורך.  החדשה, לרבות עדכונים, שדרוגים

מימוש מדיניות אבטחת מידע והגנת הפרטיות   והקשחה במערכת, בהתאם   1.2.4

 פרקטיקה המקובלת בתחום ובהתאם להנחיות האוניברסיטה.ל

 .בדיקות מערכת ובדיקות מסירה 1.2.5

 . תיעוד המערכת 1.2.6

פי   1.2.7 על  ואופטימלית  מלאה  בצורה  המערכת  להקמת  שיידרש  אחר  נושא  כל 

 .דרישות המכרז

התפעול   הקצאת 1.3 לשלב  והן  המערכת  הקמת  לשלב  הן  ומוסמך,  מקצועי  אדם  כוח 

   להלן.  6, והכל כמפורט בסעיף ערכתהתחזוקה והתמיכה השוטפת במ

באופן מוצפן תוך וידוא כי גורמים בלתי מורשים לא יוכלו    המזמיןהנתונים יאוחסנו אצל   1.4

באופן    (Admissible) לגשת אליהם  ובהבטחה כי הם ישמרו כך שיוכלו להיות קבילים

 חודשים לפחות.  24משפטי. הנתונים יהיו זמינים לניתוח לפרק זמן של 

ההי 1.5 לניתוח  בהתאם  ממוכן  באופן  הגולמיים  הנתונים  את  וינתח  יעבד  בטים  הספק 

הטכנולוגיים של  הסיכונים העסקיים אשר יבוצע על ידי הספק, על בסיס הנחיית צוות  

וזאת על מנת לזהות התרחשות של אירועי אבטחת  אבטחת מידע של האוניברסיטה, 

 מידע פוטנציאליים. 

כנגד   1.6 המכוונות  התקפות  של  עסקית(  )בראיה  הקריטיות  מידת  הערכת  יבצע  הספק 

 אירוע חשוד אחר.  ושל כל האוניברסיטה, 

פיתוח המערכת והרחבתה, הוספה מדורגת של מערכות מנוטרות  הספק יהיה אחראי על   1.7

 האוניברסיטה.  ודרישות בניית חוקים בהתאם לצרכי 

ניתוח   1.8 וידוא,  ביצוע  לצוות  אבטחת המידע של האוניברסיטה רק לאחר  יגיעו  התראות 

 הספק.ודירוג של האירועים על ידי הצוות המקצועי של 

זמין   1.9 שיהיה  ומוסמך  מנוסה  צוות  יחזיק  בשנה,    365הספק  לטובת   24/7ימים 

 האוניברסיטה לתחקור אירועים, בזמן אמת או בדיעבד.
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 תכולת העבודה הנדרשת  .2

 מוכנות ותכנון  2.1

תפקידים,   2.1.1 המתארת  לאירועים  תגובה  תוכנית  קבוע  באופן  ולעדכן  לפתח  יש 

 שונים של אירועים. תחומי אחריות ונהלים עבור סוגים 

מכיר את התוכנית    SOCתרגילי שולחן וסימולציות כדי לוודא שצוות ה   לבצעיש   2.1.2

 ויכול לבצע אותה ביעילות. 

 אוטומציה  2.2

יש להטמיע כלי אוטומציה כדי לייעל משימות וזרימות עבודה חוזרות, כגון חקירה 

 ראשונית, מיון התראות והכלה.

 סיווג ותיעדוף אירועים  2.3

 יש לסווג אירועים על סמך חומרתן והשפעתן כדי לתעדף מאמצי תגובה.  

 התראות בזמן אמת  2.4

יש להטמיע  מנגנוני התראה בזמן אמת כדי להודיע מיידית לצוות התגובה כאשר 

 מתרחשים אירועים קריטיים.

 ציד איומים יזום  2.5

י שהם  יש לבצע ציד איומים יזום כדי לזהות איומים פוטנציאליים ולטפל בהם לפנ

 מסלימים לתקריות .

 תקשורת יעילה  2.6

מול צוות התגובה לאירועים ועם בעלי  SOCיש ליצור ערוצי תקשורת ברורים  של ה

 עניין אחרים.  

 מיון וניתוח אירועים  2.7

יש לעבוד על פי תהליכי מיון אירועים מוגדרים היטב המאפשרים הערכה מהירה של  

 ימה.אירועים והחלטות מהירות על דרך הפעולה המתא

 תיעוד ושיתוף ידע  2.8

יש לתעד את כל הפעולות שננקטו במהלך תהליך התגובה לאירוע לצורך התייחסות 

 ולמידה בעתיד. הדבר גם מסייע להימנע מחזרה על אותם שלבים בתקריות עתידיות. 

 שיפור מתמיד  2.9

צווארי   2.9.1 לזהות  כדי  לאירוע  קבוע את תהליך התגובה  באופן  ולנתח  לסקור  יש 

 לשיפור. בקבוק ואזורים 

יש לבצע סקירות לאחר האירוע כדי ללמוד מאירועים וליישם לקחים שהופקו   2.9.2

 לתגובות עתידיות. 

 תרחישי מקרה שימוש 2.10

האוניברסיטה בשיתוף הספק יכינו סט מקרים ותגובות לצורך ייעול וחידוד דרכי הפעולה 

 להתמודדות עם אירועי תקיפה נפוצים. 

 שירותי מומחים מקצועיים  2.11

האוניברסיטה תהיה רשאית להפעיל מומחים מקצועיים מטעם הספק לביצוע משימות  

מבדקי חדירה, סקרי סיכונים, ליווי צוות אבטחת המידע  אבטחה והגנת סייבר, כגון: 

 האוניברסיטאי, שירות אנליסטים מורחב וכו'. 
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 המערכת הפעלת עבור שירות ואחריות  2.12

 תחזוקת המערכת וגרסותיה העדכניות.  על  הספק יהיה אחראי 2.12.1

תחייבות היצרן לרבות: אחריות יצרן,  יהיה הספק אחראי על מימוש הבנוסף,   2.12.2

גרסאות חדשות ותמיכה הטמעת  טיפול בתקלות, תיקוני באגים, עדכוני תוכנה,  

 טכנית. 

טיפול   זהכל  בסעיף  המזמין   כמפורט  נציג  ידי  על  מראש  ויאושר  יתואם 

 המוסמך לכך. 

 לטיפול בתקלותזמני המענה  2.12.3

תקלה משביתה או שיש לה השפעה על   –בכל מקרה של אירוע )"אירוע"   .א

למערכות   מלאה  הגנה  לספק  המערכת  כשירות  ועל  השירות 

חל הספק בטיפול  י   , (לחשוף אותה להתקפת סייבר  ועלולה  האוניברסיטה

 באירוע. מיידי

לפתרונו . ב עד  לשעון  מסביב  רציף  באופן  יימשך  באירוע  כולל  הטיפול   ,

 שבתות וחגים )אך ללא יום כיפור מכניסתו ועד צאתו(. 

לערב את יהיה אחראי הספק    שעות  4במקרה בו לא ייפתר האירוע בתוך   . ג

 לצורך מתן מענה יעיל.יצרן המערכת 

ממועד עירוב יצרן המערכת,    שעות  4לא ייפתר האירוע בתוך  במקרה בו   .ד

 תסופק מערכת חלופית. 

  התראה ו/או לוג מערכת על אפשרות להתרחשות אירוע סייבר   במקרה .ה

שייקבע על ידי האוניברסיטה    יפעל הספק בהתאם לסט מקרים ותגובות

 והספק.

 הדרכות  2.13

ל 2.13.1 יעביר  ל   האוניברסיטה  עובדי  5-הספק  לניטור,  שימוש  הכשרה  במערכת, 

   '.תגובה וכו

 קיום הדרכות נוספות יתואם מול הספק על פי הצורך.  2.13.2

 .השימוש במערכת()בהתאם לאופי  בנוסף יספק חוברות הדרכה מתאימות 2.13.3

 יעדים ארגוניים  .3

 הגדרה ואכיפה מדיניות אבטחת מידע והגנת הסייבר  3.1

הקטנת   3.2 תוך  מידע,  אבטחת  ואיומי  סייבר  לסיכוני  מענה  ופישוט  מתן  לפגיעות  סיכונים 

 מערכת אבטחת המידע והגנות הסייבר באוניברסיטה.

ניטור ובקרה שוטפת על כלל המערכות ורשתות התקשורת באוניברסיטה לצורך שמירה  3.3

על רמת אבטחת מידע נאותה והגנה מפני מתקפות סייבר, מניעת חשיפת מידע רגיש,  

 פריצות וסיכונים אחרים. 

לפגוע או לסכן את מערכות ומאגרי המידע באוניברסיטה מוקדם    זיהוי אירועים שעלולים 3.4

 ככל הניתן וטיפול מידי ורציף בכל סיכון/אירוע אבטחת מידע וסייבר עד לסגירתו. 

אורך מחזור החיים של   3.5 לכל  באוניברסיטה,  והסייבר  אירועי אבטחת המידע  כלל  ניהול 

בה עד לסגירת האירוע, תחקור  זיהוי האירוע, התראה, תיעדוף, מתן תגו  –האירוע דהיינו  

 והפקת לקחים, תיעוד האירוע והפקת דוחות. 

ורגולציה   3.6 החוק  דרישות  מידע,  אבטחת  בתקני  האוניברסיטה  לעמידת  יכולת  הקניית 

 רלוונטית. 
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 מטרות השירות  .4

ניטור ובקרה שוטפת על רמת אבטחת המידע של כלל המערכות ומאגרי המידע. השירות  4.1

טי ובזמן אמת רכיבים שיצורפו לרשת הארגון ויתווספו אוטומטית  ידע לזהות באופן אוטומ

ובקרה. מדובר על רכיבים המתקשרים מול בקרות אבטחת המידע המחוברות   לניטור 

 למערכת.

ב   4.2 אמת  בזמן  מידע  אבטחת  אירועי  וממוקד   ONLINEהצגת  תמציתי  גבי    באופן  על 

 .פלטפורמה ייעודית שתהיה בשימוש האוניברסיטה

 מהמערכת ת הפקת דוחו 4.3

ניהוליים,   4.3.1 דוחות  לרבות  ואבטחתית,  יישומית  ניהולית,  בראייה  דוחות  הפקת 

 דוחות פרטניים, דוחות סטטיסטיים לפי סוגי אירועים וחתך זמן.

, ו/או  הספקבתיאום עם  אספקת הדוחות תהיה בתדירות שתיקבע ע"י המזמין   4.3.2

 על פי דרישה. 

 הסקת מספקנות והפקת לקחים. יכולת ניתוח ותחקור אירועי אבטחת מידע,  4.4

יכולת איתור תקלות, פרצות וכשלים במערך אבטחת המידע הארגוני ו/או במרכיבי הרשת   4.5

 היישומים ותשתיות המחשוב.

על  4.6 הסייבר,  מערך  לרבות  שלישיים  צדדים  כולל  בדחיפה  שוטף  מודיעיני  מידע  קבלת 

חשודות וכו.. והטמעתן   IP  איומים פגיעותיו, סיכונים פוטנציאלים, מתקפות סייבר, כתובות

 במערכת.

הסיכום   4.7 לצמצום  פרואקטיביות  מונעות  פעולות  ביצוע   MR – Mitigation  –יכולת 

Response    לאיתור אירוע אבטחת מידע שמסכנים את האוניברסיטה ומניעת סיכונים ,

 ופגיעותיו. 

 זיהוי דפוסי התנהגות נורמליים ואנומליים ברשת.   4.8

 והצמדה למדד לספקהתמורה  .5

 רכיבים: 3-התמורה לספק תחולק ל 5.1

 אופן התשלום  סעיף השירות  

 תשלום בהתאם לאבני דרך שיושלמו אפיון והתקנת המערכת   1

הפעילות   שירות ניטור וטיפול שוטף   2 להיקף  בהתאם  חודשי  תשלום 

(EPS) 

פיתוחים    3 לטובת  שעות  בנק 

 נוספים ועבור עבודות מיוחדות

 שימושתשלום על פי 

 ותעודכן בתחילת כל שנת התקשרות   התמורה לספק תהיה צמודה למדד המחירים לצרכן 5.2

 .כמפורט בתנאי ההסכם –
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 עבור התקנת המערכת  אבני דרך לתשלום 5.3

 ועבור השירות הקבוע  עבור העבודה להקמה ויישום המערכת  לספק האוניברסיטה תשלם  

 בהתאם לאבני הדרך הבאות

 העבודה הגדרת  אבן דרך
תשלום  אחוז 

 ממחיר העבודה

ליישום   מפורט  תכנון  מסמך  הגשת 

המערכת איש   והטמעת  ידי  על  ואישור 

 הקשר באוניברסיטה 

לרבות  שתוגדר  לתכולה  בהתאם 

שהאוניברסיטה  ושינויים  תיקונים 

 תבקש לבצע במסמך 

30% 

התקנת המערכת, יישום, הטמעה, הגדרת 

של   ותרחישים  מקורות  חוקים  רכיבי  כלל 

 .המידע אותם יש לחבר למערכת

 2בהתאם לתכולה המוגדרת בשלב  

מקורות   לפרוט  ובהתאם  לפרויקט 

 המידע והממשקים

30% 

השלמת פרויקט ההקמה לשביעות רצונה 

המכרז  לתנאי  בהתאם  האוניברסיטה   של 

 כולל הדרכות ומסירת תעוד 

 3בהתאם לתכולה המוגדרת בשלב  

מקורות   לפירוט  ובהתאם  לפרויקט 

 קיםהמידע והממש

40% 

 
 SOC-כולל שירות ה EPS (Events per Second)תשלום עבור  5.4

 

 הערות  משקל גודל חבילה

1 –  500 5%   

501  – 1,000 5%   

1,001  – 1,500 10%   

1,501  – 2,000 10%   

2,001  – 2,500 10% 
הנוכחי של האוניברסיטה עומד  EPS-היקף ה

 . 3,000-על כ
2,501  – 3,000 20% 

3,001  – 3,500 20% 

3,501  – 4,000 15%   

   5% ומעלה   –  4,000

ה  להיקף  הנקוב  למחיר  בהתאם  יהיה  החודשי  בשורה    EPS-התשלום 

 המתאימה. 

 בנק שעות  –שירותי מומחים מקצועיים  5.5

בהיקפים  מעבר להתקנת המערכת ולשירותים השוטפים יספק הספק שירותים נוספים  

שירותים אלה יכללו, בין היתר ייעוץ, פיתוח והתאמת כלים ודו"חות נוספים על    משתנים.

 , ליווי פעילות האוניברסיטה וכו'. פי דרישה

התאם להצעת המחיר המפורטת בהצעת המחיר רכוש חבילות שירות בתהאוניברסיטה  

 של הספק. 
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 הביצוע  צוות .6

אנליסטים  וצוות  המערכת  ויישום  להקמה  מנוסה  פרויקט  מנהל  כוללים  המקצועיים  העובדים 

 כלל העובדים יעמדו בדרישות המפורטות להלן:   מנוסים בתחום אבטחת המידע והגנת הסייבר.

 מנהל פרויקט 6.1

ניסיון של   בעל  יהיה  פרויקטים בתחום  נים בש   5מנהל הפרויקט  ,  SIEM+SOCביצוע 

ים, במסגרתם הוטמעו כלי המערכת וסופקו שירותי ניטור  כמנהל פרויקט שנתייםמתוכם 

 וניתוח אירועי מערכת. 

 וילווה את הפעילות השוטפת מול המזמין. , מנהל הפרויקט יהיה גורם ידע

 צוות אפיון  6.2

כלי ניטור וניתוח, כולל  באפיון  של שנתיים לפחות  בעלי ניסיון    עובדים  2צוות האפיון יכלול  

 אפיון דו"חות ומסכי בקרות. 

 צוות הטמעה  6.3

,  כמהנדסי אבטחת מידעבעלי ניסיון של שנתיים לפחות    עובדים  2  כוללצוות ההטמעה  

ובעלי הסמכות נדרשות מטעם יצרן  בביצוע פרויקטים להטמעת כלי ניטור ובקרת מערכות  

 המערכות.

 צוות השירות )אנליסטים(  6.4

 מנהל צוות אנליסטים 6.4.1

יהיה אחראי מקצועי על פעילות הצוות, יהווה גורם ידע  מנהל צוות האנליסטים  

 ובעל סמכויות קבלת החלטות ביחס לשירות הניתן למזמין. 

 ת.מטעם יצרן המערכ Tier3ות הינו בעל הסמכת מנהל הצו

 צוות אנליסטים  6.4.2

עובד בצוות הינו בעל כל  .  במשמרתלפחות    עובדים  2צוות האנליסטים יכלול  

 , האבטחה בחזית שמנטרים התראות  מומחי   הסמכות וניסיון בשימוש במערכת.

 מנתחים איומים ומגיבים לאירועים. 

אלה עובדים  אחד  מתוך  עובד  לפחות  כ  משמרת  בכל ,  הסמכה    Tier 3-בעל 

 .כולל מנהל הצוות(לניהול הפעילות )

 צוות תגובה לאירועים  6.4.3

צוות אנליסטים המטפלים ומתאמים תגובות לאירועי אבטחת מידע. הם מובילים  

 מזעור ההשפעה על הארגון. פעילות ל

 צוות מומחים  6.5

בתחומי   מקצועי  מומחים  צוות  יפעיל  המידעהספק  בעלי  אבטחת   והסמכות   הכשרות, 

,  " Red Team"   –תקיפה  בעבודה בצוותי  ניסיון  בעלי  ו,  בתחומי אבטחת מידערלוונטיות  

והיבטי    פגיעויות וסיכונים,, יכולות ניהול  יכולות פורנזיקה לתחקור מעמיק של אירועי סייבר

 .  אבטחת מידע נוספים

 החלפת איש צוות  .7

מחייבת היכרות עם מבנה מערכות האוניברסיטה והתנהלותן כיוון שהפעילות השוטפת   7.1

 קיימת חשיבות רבה לקביעות הגורמים הרלוונטיים אצל ספק השירות.

הספק לא יחליף איש צוות מבלי לעדכן את האוניברסיטה מראש, ומבלי לאשר מחליף   7.2

 הולם בידי האוניברסיטה. 

יעדכן   7.3 את תפקידו,  לסיים  העובד  מרצון  נובע  עם  ככל שהדבר  מיד  המזמין  את  הספק 

 היוודע המידע לספק. 

הגורם המוסמך מטעם האוניברסיטה לאשר ביצוע החלפה שכזו הינו מנהל אבטחת מידע   7.4

 או מי שיוסמך על ידיו. 
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ידי ספק אשר מעסיק בעלי תפקידים, תהיה האוניברסיטה  7.5 ניתן על  במקרה שהשירות 

ימי    14והוא יבצע זאת בתוך  רשאית להורות לו להחליפם על פי שיקול דעתה הבלעדי,  

 עסקים לכל היותר.

 .בעבודתו יחל בטרם האוניברסיטה ידי על  יאושר המחליף העובד

 לוח זמנים .8

מתאריך חתימת שני הצדדים    ימי עבודה  14על הזוכה להיערך להתחלת העבודה בתוך   8.1

 על הסכם התקשרות או כפי שיוסכם בין הצדדים. 

  חודשים 3  – ת מוערך ב  לוח הזמנים להשלמת הפרויקט, לרבות הסבת המערכת הקיימ 8.2

 .  8.4, באופן המפורט בסעיף  מתחילת העבודה

תחילת העבודה היא פגישת התנעה תפעולית ראשונה לאחר חתימת שני הצדדים על 

 התקשרות. הסכם 

 .הפרויקט יבוצע במספר שלבים בהתאם להחלטות שיתקבלו בשלב אפיון המערכת 8.3

תכולה עקרונית של שלבי יישום הפרויקט, האוניברסיטה שומרת לעצמה את הזכות   להלן 8.4

   –את תכולת העבודה בהתאם להחלטות שיתקבלו בשלב האפיון לעדכן 

עובדי   8.4.1 עם  מלא  פעולה  ובשיתוף  הזוכה  של  מלאה  באחריות  יבוצע  הפרויקט 

 האוניברסיטה 

  למערכת החדשה  תכנון מפורט של שדרוג והסבת המערכת הקיימת  –  1שלב   8.4.2

וכלל    רכיבי אבטחת מידע   /   מערכת הפעלה  /  תוכנה  /  כולל תשתיות רשת  –

כ    –והחוקים הקיימים  , הפעולות המונעות  ההגדרות תחילת מ  חודש   1  – עד 

 העבודה.

והגדרות על גבי   הוספת רכיבי אבטחת מידע ומערכות עסקיות לניטור  –  2שלב   8.4.3

מקור, כל  עבור  ייעודיים  חוקים  והגדרת  מספר    המערכת  בין  קורלציה  חוקי 

כולל טיוב ושיפור החוקים הקיימים  ו  ,כלליםווחוקים גנריים לפי פרמטרים    רכיבים

 . 1שלב מתום  חודש   1 –עד כ   –

 .)כאשר המערכת והשירות מבצעיים( 2לאחר שלב  –עלייה לאוויר  8.4.4

הכנת תיעוד  הדרכות עובדים,    –  )בחודש הראשון לאחר עלייה לאוויר(  3שלב   8.4.5

, ביצוע  לכלל החוקים והפעולות המונעות  הרצה,  , בדיקות, הכנת דוחותומסירתו

דרישות המכרז,  פי  כדי להתקין ולהפעיל את המערכת על  כל נושא אחר שיידרש  

היצרן   -SIEMהמקצועיות המקובלות להפעלת מערכת    ותק והפרקטיהנחיות 

SOC  –  2שלב מתום   חודש  1  –עד כ . 
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 2נספח 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 3/24מכרז 

 חוברת הצעה
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מנוהל, הטמעתם ותפעולם   SIEM+SOCאספקת שירותי : 3/24מכרז   –חוברת ההצעה 

 אילן- עבור אוניברסיטת בר

 

 עותקים כולל הצעת מחיר מלאה(  2-)יש להגיש ב

 

 לכבוד

אילן  -אוניברסיטת בר 

 גן -רמת 

 

 שלום רב,

 

הצעתי   , מ.ז.   אני,  את  להגיש  /ת  מתכבד 

 למכרז שבנדון.

 חוברת ההצעה   הנחיות למילוי

בכל מקום בחוברת ההצעה שבו נדרשת חתימה, הכוונה היא לחתימת מורשה החתימה מטעם  .1

 המציע.  

פגיעה  .2 בשל  להיפסל  עלולה  הסתייגויות   / הערות  שיצוינו  או  נתונים,  יחסרו  בה  הצעה 

 ביכולת האוניברסיטה לבצע השוואה אמינה בין ההצעות. 

 פרטיו המלאים על גבי הטופס המצורף. המציע נדרש לציין את  –פרטי המציע  .3

על גבי הטבלאות המתאימות בלבד. אודות ניסיונו  המציע נדרש למלא פרטים    –  ניסיון המציע .4

בוצעו   עבורם  הלקוחות  את שמות  המציע  יציג  הניסיון,  הכספי הפרויקטיםבפירוט  היקפם   ,

ניתן לשוחח לצורך קבלת  והכמותי, תיאור הפעילות שבוצעה, ואיש קשר מטעם המזמין עמו  

  חוות דעת. 

 באפשרות המציע להוסיף טבלאות בפורמט זהה לצורך הצגת ניסיון רב יותר. 

 כוח האדם של המציע  .5

את הכשרתו המקצועית   ות מנהל לקוח,להיהמציע נדרש להציג את המועמד מטעמו   .א

  וניסיונו בביצוע עבודות בתחום. 

ידיו . ב יציג המציע את אנשי הצוות המועסקים על  כן,  המיועדים מטעמו למלא ו  כמו 

 .ההתקשרותבמסגרת תפקידים 

 המציע יצרף גיליונות קורות חיים ואישורי השכלה עבור כלל העובדים המוצגים על ידיו.

המציע יצרף להצעתו את כל התצהירים הנדרשים במכרז   –ורישיונות    תצהירים, אישורים .6

כל  את  המציע  יצרף  בנוסף  מטעמו.  דין  עורך  ידי  על  ומאושרים  חתומים  מלאים,  כשהם 

רישיון עסק, ויתר הרישיונות  ,  האישורים הנדרשים כגון אישור ניהול פנקסים, אישור ניכוי מס

 הנדרשים לצורך ביצוע העבודה.
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 התחייבויות המציע 

מורשה   .1 ובתור  המציע(,  )שם   __________________ בשם  בזאת  להגיש  מתכבד  הריני 

מנוהל, הטמעתם ותפעולם עבור   SIEM+SOCאספקת שירותי  לההצעה  החתימה שלה, את  

 על פי המפורט במסמכי המכרז ובמפרט.  אילן-אוניברסיטת בר

והמתוארות בתיאור הפעילות הנדרשת, במסמכי הנני מתחייב לבצע את כל העבודות הנדרשות   .2

 המכרז והחוזה.

הנני מתחייב להעסיק את צוות העובדים המוצג בהצעתי למכרז ולפעול בהתאם לדרישות הנוגעות   .3

 בהפעלתו.

  , בנימוק הבא:  הסעיפים החסויים בהצעתי הינם:   .4

  . 

 ידוע לי כי:  .5

בסעיפים בהצעתי, שהוגדרו כחסויים על ידי, וזאת בסמכות ועדת המכרזים לאפשר צפייה גם   .א

 על פי שיקול דעתה הבלעדי. 

במקרה בו אבקש לממש זכות עיון על פי תקנות חובת המכרזים, תיאסר עלי צפייה בסעיפים   . ב

 אותם הגדרתי כחסויים בהצעתי, בהצעה הזוכה.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 וחותמת המציע חתימה  שם מלא של החותם בשם המציע תאריך
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 פרטי המציע  .1

 

  שם המציע .א

  

  פרטי איש הקשר למכרז . ב

  

  מספר מזהה )ח"פ / ע"מ(  . ג

  

  מען המציע )כולל מיקוד(  .ד

  

  טלפונים  .ה

  

  כתובת דואר אלקטרוני .ו

  

החתימה  .ז /י  מורשה  פרטי 

 מטעם המציע 
 

 

 

 

 

 

 

 

 

 

   

 המציע חתימה וחותמת  שם מלא של החותם בשם המציע תאריך
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 ניסיון המציע  .2

 על המציע להציג את ניסיונו באספקת המערכות והשירותים הנדרשים בהתאם לטבלה הבאה 

 יש להתייחס לכל תא בטבלה בו מקום ריק למילוי. 

 ניסיון המציע  2.1

מנוהלים בהתאם לתנאים   SOC, ואספקת שירותי  SIEMבהטמעת מערכות  ניסיון  

 :6.3.1המפורטים בסעיף 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

1.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
שנתי   ממוצע   היקף 

 : לשנת התקשרות
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

2.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע   שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 
 
 
 

   

 חתימה וחותמת המציע  של החותם בשם המציעשם מלא  תאריך

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  27עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

3.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע   שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

4.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע   שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

5.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע   שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  28עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

6.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע   שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

7.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע  שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 
 הלקוח/החברה: __________________________ שם 

מועדי  

ההתקשרות  

 )חודש ושנה( 

 )מ:__ עד:__  ( 

 דוא"ל  טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

8.       
 ____-  ____ 

   ENTERPRISEהלקוח בדרג 
 6.3.1כמוגדר בסעיף 

 כן  לא 
ממוצע  שנתי  היקף 

 לשנת התקשרות: 
 

 תפעול המערכת וביצוע התאמות שוטפות  אפיון והטמעת כלי ניהול   : תכולת השירותים

   שירות שוטף לניטור המערכות   שירותיMR (Mitigation Response ) 

 תיאור הפעילות: 

 בשלב האיכות( טבלאות אלה להוכחת ניסיונו )בנוסח טבלאות להוסיף על המציע 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  29עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 המיועד מנהל ההתקשרות נתוני   .3
 

 תק' העסקה  תפקידו אצל המציע  מספר זיהוי  המנהלשם 

    

 

 : אקדמית / הכשרה מקצועית

 

 סיום מועד  סוג הסמכה  פרטי ההכשרה 

   

   

   

 

   המנהלניסיון 

 SOC+SIEMניהול שירותי המנהל בניסיון 

תאריכי   שם הלקוח: __________________________  

 ההפעלה  

 )מ:_  עד:_(
 טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

1.       

  תחום פעילות הלקוח:  

 תיאור הפעילות: 

תאריכי   __________________________ שם הלקוח:  

 ההפעלה  

 )מ:_  עד:_(
 טלפון נייד  טלפון קווי  תפקיד  איש הקשר 

2.       

  תחום פעילות הלקוח:  

 תיאור הפעילות: 

 

. באפשרות  המוצע, תעודות המעידות על השכלה  המנהלעל המציע לצרף גיליון קורות חיים של  

 באמצעות העתקת הטבלה לעיל. המציע להוסיף לקוחות לטבלה 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך

 

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  30עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 צוות המציע  .4

בפעילויות  לתחום, ולציין מי העובדים המיועדים להשתתף    הרלוונטייםעל המציע להציג את עובדיו  

 האוניברסיטה.עבור 

 וסעיפי המשנה המפורטים בו.  6  ףעל העובדים המיועדים לעמוד בדרישות המפורטות בסעי

  

 סיון י/ נ הכשרה / הסמכה שם  #
שנות 

 ניסיון 

 למזמין מוקצה 

 כן / לא

 צוות אפיון  4.1

1.      

2.      

3.      

4.      

5.      

 הטמעה  צוות 4.2

6.      

7.      

8.      

9.      

10.      

 

 

 ואישורי השכלה מתאימים.  ון וההטמעה,צוותי האפיעל המציע לצרף קורות חיים של 

 

 

   

 חתימה וחותמת המציע  המציעשם מלא של החותם בשם   תאריך

 

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  31עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 צוות השירות )אנליסטים(  4.3

 

 מנהל צוות אנליסטים 4.3.1

 מס' שנות ניסיון אצל המציע  מס' תעודת זהות  שם מנהל הצוות 

   

 מועד השלמה  סוג הכשרה  הכשרה 

   

   

   

 SOCניסיון בניהול צוות אנליסטים בתחום 

 תיאור העבודה  שם הלקוח 
 תקופת העבודה 

 עד: __ מ:__ 

   

   

   

   

 

 על המציע לצרף קורות חיים של מנהל צוות האנליסטים ואישורי השכלה מתאימים.

 

 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  32עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 הכשרה / הסמכה / ניסיון  שם  #
שנות 

 ניסיון 

 מוקצה למזמין 

 כן / לא

 צוות אנליסטים  4.3.2

1.      

2.      

3.      

4.      

5.      

 צוות תגובה לאירועים  4.3.3

1.      

2.      

3.      

4.      

5.      

 
 

 

 

 

 

 ואישורי השכלה מתאימים. , והתגובהצוות האנליסטים על המציע לצרף קורות חיים של 

 

 

 

 

 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  33עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 הצעת מחיר  .5

 בשקלים חדשים  המחירים המבוקשים על ידועל המציע לציין את  5.1

לרבות  5.2 והשירותים,  הפריטים  את  לספק  הנדרשות  ההוצאות  כל  את  תכלול  ההצעה 

 כוח אדם וכו'. הוצאות העסקת ביטוחים, מסים )למעט מע"מ(, רישיונות, 

 מע"מ יתווסף למחיר בהתאם לשיעורו בדין במועד הוצאת החשבונית  5.3

 

 ( Boarding-Onתשלום עבור התקנת כלי הניטור והטמעתו ) 1

 

 (₪  ש"ח )במילים:   

 SOC-( כולל שירות הEvents per Second) EPSתשלום עבור  2

 בש"ח לחודש  מחיר משקל גודל חבילה

1 –  500 5%  

501  – 1,000 5%  

1,001  – 1,500 10%  

1,501  – 2,000 10%  

2,001  – 2,500 10%  

2,501  – 3,000 20%  

3,001  – 3,500 20%  

3,501  – 4,000 15%  

  5% ומעלה   –  4,000

 בשורה המתאימה. EPS-התשלום החודשי יהיה בהתאם למחיר הנקוב להיקף ה

 בנק שעות   –שירותי מומחים מקצועיים  3

 . ₪    – עבודהשעות  20  מחיר עבור

 . ₪    – מעברשעות  5כל  מחיר עבור

 

 

 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  34עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 

 שיטות העבודה של המציע  .6

לצרף   לכלל ההיבטים המפורטים באפשרות המציע  ובלבד שיתייחס  תיאור מפורט משלו, 

 ן:להל
   תכנית הפעולה לאפיון והטמעת הכלים  6.1

(On-Boarding )– כולל לו"ז ושלבי הפרויקט 
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מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  35עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

לבקרה 6.2 אוטומציה  וכלי  המערכות  ניטור  ותגובות  שיטת  מקרים  להגדרות,  חוקים   ,

 משותפים ללקוח ולספק 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  



 

 
 3/24': מכרז מסגרת מס 

מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  36עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 וכדומה   Dashboardפלטפורמה / פורטל ללקוח להצגת אירועים, מגמות, דו"חות,  6.3
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מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  37עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 פונקציונליות ודרישות המערכת  6.4

 תיאור ארכיטקטורת המערכת, שיטת הפריסה והפתרון המוצע באופן לוגי  .א

איסוף   . ב שרתי  לרבות  ביניהם,  והקשרים  המערכת  רכיבי  כלל   Eventפירוט 

Collector מערך הניהול, אחסון, דיווח ורכיבים נוספים , 

 פירוט כללי כיצד תחובר המערכת למקורות המידע הנדרשים בכל סביבות העבודה . ג

ארכי .ד ותרשימי תרשים  קישור  תצורת  המערכת,  רכיבי  כל  את  המפרט  טקטורה 

 זמירת מידע. 

 פירוט אופן חקר האירועים באמצעות המערכת  .ה

לצרף   המציע  ההיבטים באפשרות  לכלל  שיתייחס  ובלבד  משלו,  מפורט  תיאור 

 המפורטים לעיל.
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מנוהל, הטמעתם   SIEM+SOCאספקת שירותי 
 אילן -ותפעולם עבור אוניברסיטת בר

 

  38עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 מסמכים רשימת   .7

יש לצרף את המסמכים הנדרשים בחוצצים נפרדים מטופס ההצעה לפי הסדר שבטבלה שלהלן,  

 ובהתאם לתיאור המלא של המסמכים המופיע במכרז. 

 המסמך  מס"ד 
  ✓)סמן  

 אם צורף( 

1  

 עבור יחיד
 תעודת עוסק מורשה מטעם רשות המסים.

 תעודת זהות של המציע
 

 עבור תאגיד 
 רישום תאגיד ברשם הנוגע בדבר.העתק תעודת  .א

 

  תעודת עוסק מורשה מרשות המסים. . ב

  פלט עדכני מטעם רשם החברות. . ג

2  
צילום של אישור תקף בדבר ניהול ספרים כדין לפי חוק עסקאות גופים  

 ציבוריים  
 

  צילום של אישור תקף בדבר גובה ניכוי מס במקור   3

4  
- 2בהתאם לנספח    –ג לחוק חובת המכרזים  2תצהיר בהתאם לסעיף  

 'א
 

5  
  – ב לחוק עסקאות גופים ציבוריים, התשל"ו  2תצהיר בהתאם לסעיף  

 ( 2(, )1ב' )-2בהתאם לנספח  -  1976
 

6  
בהתאם לנספח   – במכרז ובהסכם הצהרה בדבר היעדר ניגוד עניינים

 למכרז ג' -2
 

7  
ברמת   הרמה     Partner Tier - Goldהסמכות  על  המעידים  לפחות, 

יישום   ומומחה  עסקי/טכנולוגי,  כשותף  המציע  של  המקצועי  והסיווג 
 ואינטגרציה של המערכת המוצעת 

 

8  
מסמכי המכרז )כולל מסמכי הבהרות, נספחים וכל מסמך אחר הנדרש 
המסמכים  קריאת  על  אישור  בצירוף  במשתמע,  או  במפורש  במכרז 

 ד'-2לנספח וקבלתם בהתאם 
 

  ם המועסקים על ידו הצהרת המציע בנוגע לעובדי  9

  כשהוא חתום במלואו – החוזה המצורף למכרז  10

11  
ב  2אם עסקו של המציע הינו בשליטת אישה, כמשמעות הדבר בסעיף  

אישור כנדרש בחוק ותצהיר   –  1992-לחוק חובת המכרזים, תשנ"ב
 המאשר זאת.

 

 

לוודא כי המספר המזהה )מס' ח.פ. או מס' עוסק מורשה( בכל  : על המציע  לתשומת לב

המסמכים המוגשים מטעמו, לרבות תעודת ההתאגדות, אישורי רשויות המס וכיו"ב, יהיה 

זהה. אם אין התאמה במספר המזהה, על המציע לצרף אישור או הסבר מטעם הרשויות  

 המוסמכות לכך בדבר אי ההתאמה. 

לדרוש   על אלה המפורטים  ועדת המכרזים רשאית  חלופיים  או  נוספים  מהמציע מסמכים 

 לעיל, אם סברה כי הדבר דרוש לה לשם הכרעה במכרז.

   

 מספר מזהה   שם המציע

    

 חתימה תאריך תפקיד בארגון  שם המצהיר
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  39עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 תצהיר המציע -א'  2נספח 

 ( 2016תשע"ו  25)תיקון מס'  1992 –ג לחוק חובת המכרזים, התשנ"ו 2תצהיר בהתאם לסעיף 
 

 עסק זעיר, קטן או בינוני

 
כי עלי  אני הח"מ _____________________  ת.ז. ________________  לאחר שהוזהרתי 

 לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:
אילן בהסכם למתן -הנני נותן/נת תצהיר זה לצורך התקשרות עם אוניברסיטת בר]במקרה של יחיד[  

 שירותים )להלן: "ההסכם"(. 

תאגיד[  של  )להלן    ]במקרה   ,________________________ בשם  זה  תצהיר  נותן/נת    – הנני 

"הגוף"(, בו הנני משמש/ת _____________ ]למלא תפקיד[, המבקש להתקשר עם האוניברסיטה 

 כם. אני מצהיר כי הנני מוסמך/ת לתת תצהיר זה בשם הגוף. בהס

"הגדרות" לחוק    1בתצהירי זה משמעות המונחים  "עסק זעיר, קטן או בינוני" כהגדרתם בסעיף מס'  

. אני מאשר/ת כי הוסברה לי משמעותם של מונחים אלה וכי אני מבין/ה  1992-חובת המכרזים, תשנ"ב 

 אותם.

 במקום המיועד( X)יש לסמן   –הנני מצהיר כי 

 "שמחזור העסקאות השנתי שלי אינו עולה   אואני מעסיק עד חמישה עובדים    –  "עסק זעיר

 מיליון שקלים חדשים;  2על 

 לחילופין

 " שמחזור העסקאות השנתי שלי עולה על    אועובדים    20-אני מעסיק בין שישה ל  –  קטן"  עסק

מיליון שקלים חדשים, ולא מתקיים לגבי אחד   20אינו עולה על  מיליון שקלים חדשים אך    2

 התנאים שבהגדרה "עסק זעיר";

 לחילופין

 "שמחזור העסקאות השנתי שלי עולה על    אועובדים    100-ל  21אני מעסיק בין    –  בינוני"  עסק

אחד  מיליון שקלים חדשים, ולא מתקיים לגבי  100מיליון שקלים חדשים אך אינו עולה על  20

 ;התנאים שבהגדרה "עסק זעיר" או "עסק קטן" 

 לחילופין

 "100שמחזור העסקאות השנתי שלי עולה על    אועובדים    100אני מעסיק מעל    –  גדול"  עסק  

ולא מתקיים לגבי אחד התנאים שבהגדרה "עסק זעיר" או "עסק קטן"  מיליון שקלים חדשים,  

 ;או "עסק בינוני" 

  
 ותוכן תצהירי דלעיל אמת.        זה שמי, להלן חתימתי 

      

 ]שם וחתימה[ 

 אישור

בפני   הופיע/ה  ביום:__________  כי  בזה  מאשר/ת  עו"ד,   ,__________________ הח"מ,  אני 

 במשרדי 

מר/גב':_____________   בישוב:_________,  בכתובת:__________________________ 

_____________ / המוכר/ת לי באופן אישי, ואחרי  שהזהרתיו/ה כי  שזיהה/תה עצמו/ה על ידי ת.ז:  

עליו/ה להצהיר אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, אישר את נכונות  

 הצהרתו וחתם/ה עליה בפני. 

 

 תאריך   חותמת ומספר רישיון עורך דין   חתימת עוה"ד 
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  40עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 ( 1ב') 2נספח 

 1976 –ב לחוק עסקאות גופים ציבוריים, התשל"ו 2לסעיף תצהיר בהתאם 

 

כי עלי  אני הח"מ _____________________  ת.ז. ________________  לאחר שהוזהרתי 

 לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

יחיד[ של  לצורך  ]במקרה  זה  תצהיר  נותן/נת  ברהנני  אוניברסיטת  של  למכרז  הצעה  אילן -הגשת 

 )להלן: "המכרז"(.   3/24שמספרו 

תאגיד[  של  )להלן    ]במקרה   ,________________________ בשם  זה  תצהיר  נותן/נת    – הנני 

"הגוף"(, בו הנני משמש/ת _______ ]למלא תפקיד[, המבקש להתקשר במכרז. אני מצהיר כי הנני  

 גוף. מוסמך/ת לתת תצהיר זה בשם ה

"תושב ישראל" כהגדרתם בסעיף -בתצהירי זה משמעות המונחים "בעל זיקה", "עבירה", "הורשע" ו

. אני מאשר/ת כי הוסברה לי משמעותם של מונחים 1976-ב לחוק עסקאות גופים ציבוריים, התשל"ו2

 אלה וכי אני מבין/ה אותם. 

 הגוף הינו "תושב ישראל" .

  31ו בפסק דין חלוט ביותר משתי עבירות אשר נעברו אחרי יום  הגוף ו"בעל הזיקה" אליו לא הורשע

; חוק עובדים  1987-, לפי אחד או יותר מהחוקים הבאים: חוק שכר מינימום, התשמ"ז 2002באוקטובר  

 .  1991-זרים )איסור העסקה שלא כדין והבטחת תנאים הוגנים(, תשנ"א

 או

, לפי  2002באוקטובר    31אשר נעברו אחרי יום  הגוף ו"בעל הזיקה" אליו הורשעו ביותר משתי עבירות  

; חוק עובדים זרים )איסור העסקה  1987-אחד או יותר מהחוקים הבאים: חוק שכר מינימום, התשמ"ז

אך ההרשעה האחרונה לא הייתה בשנה שקדמה   -  1991-שלא כדין והבטחת תנאים הוגנים(, תשנ"א

 למועד האחרון להגשת הצעות במכרז.

 ימתי ותוכן תצהירי דלעיל אמת.             זה שמי, להלן חת

 ]שם וחתימה[ 

 אישור 

אני הח"מ, ____________, עו"ד מאשר/ת כי ביום __________ הופיע/ה בפני במשרדי ברחוב  
__________________  בישוב/עיר _________  מר/גב' _____________ שזיהה/תה עצמו/ה 

המוכר/ת   לי  באופן  אישי,  ואחרי  שהזהרתיו/ה כי עליו/ה להצהיר על ידי ת.ז. _____________ /  
אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, אישר את נכונות הצהרתו וחתם/ה 

 עליה בפני. 

 

   

 תאריך  חותמת ומספר רישיון עורך דין  חתימת עוה"ד 
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  41עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 ( 2ב') 2נספח 

 לחוק עסקאות גופים ציבוריים( 1ב)2תצהיר לפי סעיף 

כי עלי  אני הח"מ _____________________  ת.ז. ________________  לאחר שהוזהרתי 

 לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא אעשה כן, מצהיר/ה בזה כדלקמן:

אילן בהסכם למתן  -הנני נותן/נת תצהיר זה לצורך התקשרות עם אוניברסיטת בר]במקרה של יחיד[

 שירותים )להלן: "ההסכם"(. 

תאגיד[  של  )להלן    ]במקרה   ,________________________ בשם  זה  תצהיר  נותן/נת    – הנני 

"הגוף"(, בו הנני משמש/ת _____________ ]למלא תפקיד[, המבקש להתקשר עם האוניברסיטה 

 בהסכם. אני מצהיר כי הנני מוסמך/ת לתת תצהיר זה בשם הגוף. 

   –הנני מצהיר כי 

זכויות לאנשים עם מוגבלות, התשנ"ח  9הוראות סעיף   (1) חוק שוויון    –)להלן    1998-לחוק שוויון 

 זכויות( 

 אינן חלות עלי )במקרה של יחיד( / אינן חלות על הגוף )במקרה של תאגיד(; 

 לחילופין

 ואני/הגוף מקיים אותן; לחוק שוויון זכויות חלות עלי / חלות על הגוף,  9הוראות סעיף    )א( (2)

עובדים לפחות אצלי/אצל הגוף: אני מצהיר בשמי )במקרה של   100במקרה שמועסקים     )ב(

משרד   של  הכללי  למנהל  לפנות  התחייבות  על  תאגיד(  של  )במקרה  הגוף  בשם   / יחיד( 

  9העבודה הרווחה והשירותים החברתיים לשם בחינת יישום חובותיי/חובות הגוף לפי סעיף  

לשם קבלת הנחיות בקשר ליישומן; ואולם לא תינתן   –שוויון זכויות, ובמידת הצורך  לחוק  

 )ה( לחוק שוויון זכויות; 8הנחיה כאמור שיש בה כדי להטיל נטל כבד מדי כהגדרתו בסעיף 

ככל שפנה לפי הוראות פסקת משנה )ב( לעיל ונעשתה איתי/עם הגוף התקשרות שלגביה     )ג(

/בשם הגוף    –סקת משנה  התחייב כאמור באותה פ יחיד(  אני מצהיר בשמי )במקרה של 

)במקרה של תאגיד( כי נעשתה פנייה כנדרש ממני/מן הגוף, ואם התקבלו הנחיות ליישום  

 לחוק שוויון זכויות, הרי שגם פעלתי/הגוף פעל ליישומן;  9חובותיי/חובות הגוף לפי סעיף 

התחייבותי/התחייבות הגוף להעביר העתק מהתצהיר שנמסר לפי פסקה זו  אני מצהיר על     )ד(

והשירותים החברתיים, בתוך   ימים ממועד    30למנהל הכללי של משרד העבודה הרווחה 

 ההתקשרות. 

 זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת.             

 ]שם וחתימה[ 

 אישור 

אני הח"מ, __________________, עו"ד,  מאשר/ת בזה כי ביום __________ הופיע/ה בפני  

 במשרדי 

בכתובת __________________________  בישוב _________  ,  מר/גב' _____________  

שזיהה/תה עצמו/ה על ידי ת.ז. _____________ / המוכר/ת  לי באופן  אישי,  ואחרי  שהזהרתיו/ה 

ליו/ה להצהיר אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, אישר את נכונות  כי ע

 הצהרתו וחתם/ה עליה בפני. 

 

   

 תאריך  חותמת ומספר רישיון עורך דין  חתימת עוה"ד 
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  42עמוד  

 חתימה וחותמת מורשה /י החתימה
 

  

 הצהרה על אי ניגוד עניינים במכרז ובהסכם  –ג' למכרז  2נספח 

 נוסח לתאגיד:

אני, ________, מ.ז.____________, מצהיר בזה מטעם הספק ובשמו, כי למיטב ידיעתי הספק,  

בעלי מניות בו )אם הוא חברה(, שותפיו )אם הוא שותפות(, בעל שליטה בו, נושא משרה בו, או כל 

אדם או תאגיד הקשור אליו, במישרין או בעקיפין, לרבות חברה בת, חברה אם, חברה אחות: קשורים  

מועסק או בכל -אינם קשורים )נא למחוק את המיותר( בקשר עסקי, קשר משפחתי, קשרי מעסיק  /

קשר אחר, במישרין או בעקיפין, עם האוניברסיטה או עם מי שנותן שירותים לאוניברסיטה, באופן  

    ניגוד עניינים בקשר לקיום איזו מהתחייבויות הספק על פי החוזה או על פי דין.  ליצור  שעלול

הספק יודיע לאוניברסיטה על כל עניין העלול להעמיד אותו במצב של ניגוד עניינים כאמור. במקרה 

 כזה יוכרע הדבר על ידי  האוניברסיטה והספק יפעל בהתאם להחלטתה.

והתחייבות עם    הצהרה  ההתקשרות  תקופת  כל  במהלך  הספק  את  ותחייב  תקפה  תהיה  זו 

 האוניברסיטה.

 נוסח לאדם פרטי: 

________, מ.ז.____________, מצהיר כי אני קשור / איני קשור )נא למחוק את המיותר(  אני,  

מעסיק קשרי  משפחתי,  עסקי,  עם  -בקשר  בעקיפין,  או  במישרין  אחר,  קשר  בכל  או  מועסק 

ניגוד עניינים בקשר לקיום     ליצור   האוניברסיטה או עם מי שנותן שירותים לאוניברסיטה, באופן שעלול

    ייבויותי על פי החוזה או על פי דין. איזו מהתח

כמו כן, אני מצהיר ומתחייב  שאני לא נמצא ולא אמצא במצב של חשש לניגוד עניינים בין מתן השירות  

לאוניברסיטה, ובין מתן השירות לגופים אחרים ואודיע לאוניברסיטה על כל עניין העלול להעמיד אותי 

 ה יוכרע הדבר על ידי  האוניברסיטה והחלטתה תחייב אותי.במצב של ניגוד עניינים כאמור. במקרה כז

 זו תהיה תקפה ותחייב במהלך כל ההתקשרות החוזית.  הצהרה והתחייבות

   פירוט הגופים הנמצאים בקשרים עם האוניברסיטה )במידה וישנם(:

 שם החברה  ח.פ. 
מקבל השירות  
 באוניברסיטה

תיאור הפעילות  
 המבוצעת 

    

    

    

 
ניגוד   של  במצב  להעמיד  העלולים  אחרים  לגופים  שירותים  נותן  הספק  זו  הצהרה  למועד  נכון 

  עניינים :
אם הספק נותן שירותים למכללות או למוסדות להשכלה גבוהה גם אם הספק אינו סבור  לציין  יש  

 שיש בכך משום ניגוד עניינים 

 תיאור השירותים המסופקים שם הלקוח  
תק' 

 ההתקשרות 

1.     

2.     

3.     

 
 אני מתחייב להודיע לאוניברסיטה על כל שינויי בהצהרתי זו, באופן מיידי 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך 
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 חתימה וחותמת מורשה /י החתימה
 

  

 קבלת תנאי המכרז וצרופותיו אישור על  ד' -2נספח 

 

וצרופותיו    אני,  המכרז  מסמכי  כלל  את  שקראתי  בזה  מאשר  מטה  החתום 

 לרבות: כתב המכרז, הסכם ההתקשרות, מסמכי ההבהרות המצורפים להצעתי והתצהירים הנלווים. 

 

 אני מקבל עלי את התנאים המפורטים במסמכים אלה.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

   

 חתימה וחותמת המציע  שם מלא של החותם בשם המציע תאריך
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 ה' -2נספח 

 המציע   תצהיר

 

אשר חתימתי מחייבת את אני הח"מ _____________________  ת.ז. ________________   

לאחר שהוזהרתי כי עלי לומר את האמת וכי אהיה צפוי/ה לעונשים הקבועים בחוק אם לא המציע,  

 אעשה כן, מצהיר/ה בזה כדלקמן:

 במכרז 0במענה לתנאי הסף המפורט בסעיף  –צוות המציע 

 המציע מעסיק עובדים בהיקפים המפורטים להלן לפחות, ובעלי הניסיון הנדרש בתנאי הסף שבסעיף 

6.4.1 . 

 צוות אפיון  1

ואפיון כלי  בניתוח מערכות  )כל אחד(  ניסיון    שנות  2לפחות  בעלי  המציע מעסיק ___ עובדים  

 התואמים את דרישות המכרז. ניטור

 צוות הטמעה  2

ניסיון בהטמעת    שנות  2הסמכות בהטמעת מערכות ניטור ובעלי  בעלי  המציע מעסיק ___ עובדים  

 מערכות ניטור כמוצעות במכרז.

 צוות שירות  3

ובעלי ניסיון של שנתיים לפחות בכלי   SOC Analystבעלי הסמכות  המציע מעסיק ___ עובדים  

 הניטור המוצע במסגרת ההצעה.

 

 . העובדים המועסקים על ידיו * יש לציין את מספר 

 

 

 זה שמי, להלן חתימתי ותוכן תצהירי דלעיל אמת.             

 ]שם וחתימה[ 

 אישור 

במשרדי ברחוב  אני הח"מ, ____________, עו"ד מאשר/ת כי ביום __________ הופיע/ה בפני  
__________________  בישוב/עיר _________  מר/גב' _____________ שזיהה/תה עצמו/ה 
על ידי ת.ז. _____________ / המוכר/ת   לי  באופן  אישי,  ואחרי  שהזהרתיו/ה כי עליו/ה להצהיר 

הצהרתו וחתם/ה   אמת וכי ת/יהיה צפוי/ה לעונשים הקבועים בחוק אם לא ת/יעשה כן, אישר את נכונות
 עליה בפני. 

 

   

 תאריך  חותמת ומספר רישיון עורך דין  חתימת עוה"ד 
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 הסכם  –  3נספח 

  שנת    בחודש   שנערך ונחתם ברמת גן ביום 

  שנת    בחודש   ביום   

 

 )ע"ר(  אילן-ברבין: אוניברסיטת 

 58-006-368-3עמותה מספר: 

 5290002רמת גן 

 "( האוניברסיטה )להלן: " 

 מצד אחד

  לבין:  

  

  ח"פ:

  

 "( הספק)להלן: " 

 מצד שני

 

מנוהל,  SIEM+SOCאספקת שירותי   3/24 ופרמסשמכרז מסגרת והאוניברסיטה פרסמה  : הואיל

 ;אילן-הטמעתם ותפעולם עבור אוניברסיטת בר

 במכרז;אחת מההצעות הזוכות והצעתו של הספק נבחרה כ :והואיל

  

   והותנה כדלקמן:לפיכך הוסכם 

 כללי .1

" 3/24מספר     מכרז 1.1 חלק בלתי נפרד    וה"(, מהומסמכי המכרז, על כל נספחיו )להלן: 

 מהסכם זה. 

המכרז 1.2 מתנאי  חלק  מהווה  זה  הוראות   הסכם  לבין  הוראותיו  בין  סתירה  של  ובמקרה 

 אחרות במכרז, יחולו אלו המקיימות בצורה המיטבית את תנאי המכרז. 

לעיל 1.3 האמור  המפרט    -  למרות  כל   המפרטיםהוראות  על  סתירה,  של  במקרה  יגברו, 

 .הוראה אחרת במסמכי המכרז

נוחות   1.4 לצורכי  הם  הסעיפים  סדר  וכן  הסעיפים  כותרות  לסעיפים,  ההסכם  של  חלוקתו 

 בלבד. אין לייחס להם כל כוונה אחרת או להשתמש בהם לצורך פרשנות הסכם זה.

 פרד מההסכם:להלן רשימת הנספחים המהווים חלק בלתי נ 1.5

 המכרז ונספחיו.  1.5.1

 מסמכי הבהרות, תיקונים ושינויים שהופצו במהלך פרסום המכרז. 1.5.2

 .'א-3נספח   – דרישות סודיות, פרטיות ואבטחת מידע 1.5.3

 להסכם.  'ב-3נספח  -אישור  עריכת ביטוחים  1.5.4

   . 4נספח  – נספח הפעלת קבלנים באוניברסיטה 1.5.5
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 השירות  .2

השירותים   2.1 את  לספק  המתאימים  האדם  וכוח  האמצעים  ברשותו  כי  מצהיר  הספק 

לדרישות המפורטות   גבוהה, בהתאם  מפרט השירותים  במקצועיות, בהגינות,  ברמה 

 .הנדרשים

עליו כל מגבלה חוקית ו/או חוזית אחרת המונעת ממנו להתקשר לא חלה  הספק מצהיר כי   2.2

 את השירותים לפיו. עם האוניברסיטה בהסכם זה ו/או לתת לה 

  1981- הספק מתחייב לפעול על פי כל דין, לרבות הוראות חוק הגנת הפרטיות, התשמ"א 2.3

המידע  מאגרי  רשם  הנחיות  לפיו,  שהותקנו  התקנות  הפרטיות"(,  הגנת  "חוק  )להלן: 

ידי   על  לעת  מעת  שיתקבלו  הוראות  ולפי  בזאת,  וכיוצא  הפרטיות  להגנת  והרשות 

 אוניברסיטה. 

 מועסק -קיום יחסי מעסיקאי  .3

יועסק כספק הנותן שירותים לאוניברסיטה. הוא וכל מי שיועסק מטעמו אינו חלק    הספק 3.1

ואינו   האוניברסיטה,  של  המסחרי  ו/או  הארגוני  ו/או  המחקרי  ו/או  האקדמי  מהמערך 

משתלב בכל דרך שהיא במסגרת יחסי עובד מעסיק באוניברסיטה, ואין לו ולא תהיה  לו 

 שתלב בעיסוקיה של האוניברסיטה כאמור. כוונה לה

לפיכך לא יתקיימו יחסי עבודה כלשהם ולא יתקיימו יחסי מועסק מעסיק בין הספק ו/או   3.2

מי מעובדיו ו/או מי מטעמו לבין האוניברסיטה. הספק בלבד הוא שרשאי להעסיק ולפטר  

וינחה  עובדים, הוא שיישא בכל החבויות כלפי עובדיו, והוא שיקבע את סדרי העבוד ה 

 מקצועית את עובדיו. 

ידוע ומוסכם עליהם כי התמורה הקבלנית לה יהיה הספק  3.3 הצדדים מצהירים בזאת כי 

בעובדה שלא   נקבעה בהתחשב  היא  וכי  ל"עובדים"  מזו המשולמת  גבוהה  הינה  זכאי 

שהתמורה  כך  הספק,  שירותי  קבלת  בגין  נוספות  עלויות  כל  לאוניברסיטה  תהיינה 

המוסכמת,   והבלעדית הקבלנית  הכוללת  המלאה,  העלות  הינה  זה,  בהסכם  כאמור 

 שתהיה לאוניברסיטה בגין כל הקשור בקבלת כל השירותים מהספק.  

לפיכך, אם ייקבע, על ידי בית הדין לעבודה או גורם מוסמך אחר, בין על פי פניית הספק  3.4

כ"עובד"   ובין על פי פניית גורם אחר כלשהו, כי הספק הגיש את שירותיו לאוניברסיטה

למרות האמור בהסכם זה ולמרות הסכמתם המודעת ההפוכה של הצדדים מאז ומתמיד, 

וכי לכן מגיעים לספק מהאוניברסיטה תנאים ו/או זכויות סוציאליות למיניהן מעבר לעלות 

זה   הסכם  לפי  כעובד    –האוניברסיטה  ייחשב  לא  הספק  כי  הצדדים  מסכימים  אז  כי 

)שישים   60%מגיע לו "כעובד" של האוניברסיטה הינו    באוניברסיטה, וכי השכר שהיה

 אחוזים( מן התמורה הקבלנית לה זכאי הספק על פי הסכם זה. 

יקבעו   3.5 ומתמיד,  מאז  הצדדים  של  הסכמתם  ולמרות  זה,  בהסכם  האמור  ולמרות  היה 

עובדי   הינם  או  היו  הספק  של  עובדיו  כי  אחרת  מוסמכת  רשות  ו/או  לעבודה,  ביה"ד 

ועניין,   דבר  ולכל  הטבה  ו/או  זכות  כל  מתן  ו/או  תשלום  כל  לצורך  האוניברסיטה, 

והאוניברסיטה תידרש לשלם סכומים כלשהם לעובדי הספק או למי מהם ו/או לחליפיהם  

מעסיק, אזי    –ו/או לשאיריהם, עקב תביעה הנובעת, בכל דרך ואופן שהם, מיחסי עובד  

ו/או הטבה שתחויב  מתחייב הספק לשפות את האוניברסיטה ב ו/או זכות  גין כל סכום 

האוניברסיטה לשלם לעובדי הספק, ובגין כל הוצאה נלווית שתיגרם לאוניברסיטה עקב 

ו/או בקשר לדרישתם ו/או תביעתם של עובדי הספק, לרבות, ובלי לגרוע מכלליות האמור: 

 ת והצמדה וכיו"ב.שכר טרחת עו"ד, פיצויי הלנת שכר, פיצויי הלנת פיצויי פיטורין, ריבי
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הספק יהיה חייב להשיב לאוניברסיטה, ביום בו תוגש דרישה ו/או תביעה הסותרות הסכם  3.6

זה, בהן ייטען כי הוא ו/או מי מטעמו היה ו/או הינו, עובד שכיר של האוניברסיטה, את כל 

התשלומים העודפים שקיבל מהאוניברסיטה מעל לתמורה המוסכמת על פי הסכם זה 

 "(. סכום העודף ה )להלן: " 

כל סכום עודף שהספק יהיה חייב בהשבתו, כאמור לעיל, יישא ריבית פסוקה מירבית,  3.7

לעומת המדד    – והפרשי הצמדה למדד המחירים לצרכן הידוע שביום התשלום לספק  

 המחירים לצרכן הידוע ביום השבת הסכום לאוניברסיטה.

ובכלל זה סכומים עודפים    האוניברסיטה תהיה זכאית לקזז כל חיוב של הספק כלפיה, 3.8

כאמור כנגד כל סכום שיגיע לספק על פי הסכם זה, ו/או על פי החלטת בית הדין או הגורם  

יתרת הסכומים  לגרוע מזכויות האוניברסיטה לקבל מהספק את  וזאת מבלי  המוסמך, 

 המגיעים לה. 

 תקופת ההתקשרות  .4

ותמשך   4.1 ההסכם  על  החתימה  לאחר  תחל  ההתקשרות  אופציה  .  שנים  3תקופת  עם 

 להארכה 

בתקופות  האוניברסיטה שומרת את האופציה להאריך את התקופה, על פי שיקול דעתה,   4.2

 . שנות התקשרות(  6שנים נוספות )בסך הכל    3נוספות, ועד למשך כולל שלא יעלה על  

שאית האוניברסיטה להפסיק את ההתקשרות לעיל, ר  4.2-ו  4.1למרות האמור בסעיפים   4.3

של   מראש  ובהודעה  שהיא,  סיבה  מכל  ההסכם,  תקופת  תום  הסכומים יום  30לפני   .

ישולמו לו עבור עבודתו בפועל ועבור התחייבויות אותן לא ניתן לבטל    המגיעים לספק

 )לאחר הוכחה( עד למועד הביטול, ומעבר לכך לא תהיה לספק זכות לקבלת פיצוי כלשהו.

במקרה של רצון הספק בסיום ההתקשרות מכל סיבה שהיא, יודיע לאוניברסיטה לפחות    4.4

 .לפני המועד המבוקש לסיום ההתקשרות יום 60 –

 אחריות   .5

 הספק מצהיר כי במתן השירות יכבד הוראות כל דין.  5.1

הספק יישא באחריות לכל נזק שייגרם לאוניברסיטה או לצד שלישי כלשהו עקב מעשה  5.2

או מחדל, שלו או של מי מעובדיו, שלוחיו, מועסקיו או מי מטעמו, במסגרת פעולתם על 

 פי הסכם זה.

המלא   5.3 לביצוע  הבלעדי  האחראי  הינו  לדרישות והרצוף  הספק  בהתאם  השירות  של 

המקובלים המקצועיים  בסטנדרטים  עמידה  תוך  האוניברסיטה,  והמוגדרים    והגדרות 

 .במפרט

בכל מקרה שהאוניברסיטה תתבע לדין עקב מעשה ו/או מחדל של הספק ו/או מי מעובדיו,   5.4

את  הספק  ישפה  אלו,  של  מתנאיו  איזה  או  היתר,  או  רישיון  הפרת  בבחינת  שיהא 

ניברסיטה בגין כל קנס שיוטל עליה ו/או כל הוצאה ו/או כל הפסד ו/או כל נזק שייגרמו  האו

בתוך   הספק,  של  כאמור  מחדל  או  מעשה  עקב  דרישת )שבעה(    7לה  ממועד  ימים 

 האוניברסיטה 

לרבות ,  הספק מתחייב לשפות את האוניברסיטה ו/או מי שפועל מטעמה בגין כל תשלום 5.5

עובדיה,  ,  הוצאה שנגרמו להם עקב תביעה שהוגשה נגד האוניברסיטהכל פיצוי ו/או כל  

שלוחיה מועסקיה או מי מטעמה ואשר האחריות לגביה חלה על הספק על פי האמור 

 . 5.2בסעיף 
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 נסיבות מכבידות   .6

פי   מבלי לגרוע בכל דבר אחר האמור בסעיף זה האוניברסיטה תהיה  רשאית בכל עת, על 

שיקול דעתה הבלעדי, להביא לביטול מיידי או להקפאה לתקופה מוגבלת או להקטנת היקף 

, לרבות מלחמה, מזג אויר, אסון טבע, אסון לאומי,    ההתקשרות של ההסכם, בשל נסיבות  

ו/או מגבלות הכרזה על מצב חירום מכל סוג וכיוצא באלה, ובמקרה   מגיפה, ו/או בעקבות סגרים 

כזה לא תחוייב האוניברסיטה בקיום  ההתקשרות, כולה או חלקה לפי החלטתה, ולא תחוייב  

, ולספק  לא תעמוד כל טענה ו/או דרישה  לספק  בפיצוי ו/או בדמי ביטול ו/או בתשלום כלשהו

י מטעמה, למעט תשלום החלק היחסי בלבד המגיע לו  ו/או תביעה כלפי האוניברסיטה  ו/או מ

 .  בהתאם לשירות שניתן

 ביטוח  .7

דין, מתחייב הספק לערוך  7.1 פי  ו/או על  זה  פי הסכם  על  לגרוע מאחריות הספק  מבלי 
הגשת   מועד  בסיס  על  הנערכים  ביטוחים  ולעניין  ההסכם,  תקופת  כל  למשך  ולקיים, 

"(, התקופה הנוספתיומו )להלן: " התביעה, גם למשך שלוש שנים נוספות לפחות מס
 את הביטוחים בהתאם לתנאים ולסכומים כמפורט להלן: 

₪ למקרה   1,000,000בגבול אחריות בסך של    ביטוח אחריות כלפי צד ג' 7.1.1
, את הכיסויים/ההרחבות  היתר  בין ובמצטבר לתקופת ביטוח. הביטוח יכלול,  

  הבאות:

מחדלי   - ו/או  מעשי  בגין  נוסף    –   מטעמו  והבאים  הספקמבוטח 
 אוניברסיטה ה

 כצד ג' אוניברסיטהה הגדרת -

 אחריות צולבת -

 בגין וכלפי קבלנים וקבלני משנה  חבות -

 כיסוי לתביעות תחלוף של המוסד לביטוח לאומי -
₪ לעובד, למקרה   20,000,000בגבול אחריות של  ביטוח אחריות מעבידים 7.1.2

כמבוטח   אוניברסיטהה  אתובמצטבר לתקופת הביטוח. הביטוח יורחב לכלול  
 נוסף היה וייחשב כמעבידם של מי מעובדי הספק. 

אחריות של    בגבולביטוח אחריות מקצועית משולב בביטוח חבות המוצר   7.1.3
₪ למקרה ובמצטבר לתקופת ביטוח. הביטוח יכלול, בין היתר,    4,000,000

 את הכיסויים/ההרחבות הבאות: 

 חומרה או תוכנה  שירותי עקב אבדןאו /ו נזק -

 טכנולוגי מוצר עקב נזק כיסוי -

 מסמכים אובדן -

 ביטוח מקרה עקבשיהוי /עיכוב -

 בפרטיות  פגיעה -

 עובדים  יושר ואי מרמה -

מוצרי/פעילות  /ומחדלי  מעשי   בגין  אוניברסיטהה  לטובת  שיפוי   הרחב -
 הספק

 חודשים  6 –גילוי   תקופת -

 לא יאוחר ממועד מתן השירותים – רטרואקטיבי  תאריך -
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 Cyber Liability/Privacy and)  סייבר   חבות  הרחבת   גם  יכלול  הביטוח
Network Security liability )כלהלןההרחבות /הכיסויים  עם: 

            System Attacks 
Spread of Malicious Software Code 

            Unauthorized Access and use of Computer Systems 

Crisis management and Customer Notification Expenses 

Privacy Regulatory Defense and Penalties 

Liability arising from the loss or disclosure of confidential 
data 

 נפרדת   פוליסה  לערוך  רשאי  יהא  השירות  ספק  כי   מוסכם,  האמור  אף  על
  1,000,000-מ  יפחתו  לא  זו  בפוליסה  האחריות  גבולות  אולם,  סייבר  לביטוח

 ₪ למקרה ולתקופת הביטוח.  

ויכללו סעיף לפיו מוותרים    אוניברסיטהלביטוחי ה  וקודמיםביטוחי הספק יהיו ראשוניים   7.2
 .אוניברסיטההמבטחים על כל טענה ו/או דרישה בדבר שיתוף ביטוחי ה

  ויתור .  הוהבאים מטעמ  אוניברסיטהה  כלפי  תחלוף  זכות  על  ויתור  יכללו  הספק  ביטוחי 7.3
 .בזדון לנזק שגרם מי כלפי יחול לא כאמור

  מזכויות   יגרע  לא  לב  בתום  הפוליסות  תנאי  קיום  אי  לפיה  הוראה   יכללו  הספק  ביטוחי 7.4
 על פי הביטוחים כאמור.  אוניברסיטהה

בביטוח 7.5 קיים  אם  חריג,  לגרוע    יכל  מבלי  זאת,  יבוטל.  רבתי,  רשלנות  לעניין  הספק, 
 מחובת הזהירות של הספק ו/או מזכויות המבטח על פי הפוליסה ו/או על פי דין. 

הספק להמציא לידי האוניברסיטה, לפני    על ללא צורך בכל דרישה מצד האוניברסיטה,   7.6
ח המצורף  תחילת ביצוע ההסכם וכתנאי מוקדם להתקשרות, את אישור עריכת הביטו 

הספק   עלתום תקופת הביטוח,  ב  מיד , כשהוא חתום בידי מבטחי הספק.  'ב-3כנספח  
להמציא לידי האוניברסיטה אישור עריכת ביטוח מעודכן בגין חידוש תוקף ביטוחי הספק 
לגרוע   מבלי  בתוקף.  זה  הסכם  עוד  כל  ביטוח,  תקופת  ומדי  נוספת,  ביטוח  לתקופת 
על  התביעה,  הגשת  מועד  בסיס  על  הנערכים  לביטוחים  הנוגע  ובכל  לעיל,  מהאמור 

 במשך התקופה הנוספת.הספק להציג אישור ביטוח בגינם גם 

מובהר כי גבולות האחריות הנדרשים במסגרת ביטוחי הספק כמפורט באישור עריכת  7.7
הביטוח הינם בבחינת דרישה מזערית המוטלת על הספק שאינה פוטרת את הספק 

ומאשר כי יהיה מנוע מלהעלות כל טענה   מצהירממלוא החבות על פי הסכם זה. הספק  
 הקשור לגבולות האחריות כאמור.   בכל  אוניברסיטהה  םו/או מי מטע  אוניברסיטהכלפי ה

תהא הזכות, אך לא החובה, לבדוק את אישור עריכת הביטוח שיומצא על   אוניברסיטהל 7.8
ידי הספק כאמור לעיל, במפורש לרבות סכומי הביטוח, גבולות האחריות, ההרחבות 

 הלהוראות ההסכם הינ  בהתאםאישור עריכת הביטוח    המצאתוהסייגים המפורטים בו.  
ילת ביצוע השירותים ועל הספק לבצע כל שינוי, תיקון, התאמה או הרחבה תנאי לתח

 שיידרשו על מנת להתאים את הביטוחים להתחייבויות הספק על פי הסכם זה.

מאחריות לכל אובדן ו/או    אוניברסיטהה  עםו/או מי מט  אוניברסיטההספק פוטר את ה 7.9
תן השירותים, וכן בגין  ו/או המשמש לצורך מ  אוניברסיטהנזק לרכוש המובא לחצרי ה

ל אובדן תוצאתי שייגרם עקב אובדן ו/או נזק לרכוש כאמור, ולא תהיה לספק כל טענה כ
בגין אובדן ו/או    אוניברסיטהה  םו/או מי מטע  אוניברסיטה ו/או דרישה ו/או תביעה כלפי ה

 שגרם לנזק בזדון.  מינזק כאמור. האמור לעיל בדבר פטור מאחריות לא יחול לטובת 

בו   7.10 ובמקרה  ההסכם,  הסבת  לעניין  זה  הסכם  מהוראות  הוראה  מכל  לגרוע  מבלי 
הספק,  מטעם  משנה  קבלן  ידי  על  יינתנו  מהם  חלק  ו/או  זה  הסכם  נשוא  השירותים 

ן המשנה פוליסות ביטוח ההולמות את אופי והיקף  מתחייב הספק לדאוג כי בידי קבל
 ההתקשרות.  
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יהא   7.11 הביטוח,  עריכת  באישור  כהגדרתו  האישור",  "מבקש  כי  בזאת,  מובהר 
 .  אוניברסיטהו/או חברות בנות ו/או כל חברה ו/או ישות משפטית קשורה ל  אוניברסיטהה

 התמורה והחזר הוצאות  .8

בי 8.1 שתוסכם  דיווח  תקופת  )או  רבעון  כל  הצדדים(  בסוף  לאוניברסיטה הספק  ימסור  ן 

במהלך  שביצע    פעילויותפירוט השעות /  חשבונית מפורטת לתשלום, אשר תכלול את  

 .ושבגינם נדרש התשלום ,לחשבוניתהרלוונטית תקופת השירות 

הוצאה  8.2 בגינה  ההזמנה  מספר  את  החשבונית  על  יציין  בתשלום  עיכובים  למנוע  כדי 

 שם הדורש.החשבונית ו

בפועל.    הספק 8.3 הפעילות  ביצוע  להוכחת  הנדרשים  ומסמך  אישור  כל  לחשבונית  יצרף 

 .שיידרשהוכחות ודיווחים נוספים, ככל  מהספקהאוניברסיטה תהיה רשאית לדרוש 

 . הוצאת החשבונית  ממועד   30שוטף +  עבור ביצוע הפעילות יהיה  האוניברסיטה    תשלום 8.4

עם זאת, נציג המזמינה יהיה רשאי לעכב ו/או למנוע תשלום חשבונית שגויה, או שלגביה 

 להלן.   8.5לאמור בסעיף בהתאם  ספקובין ה האוניברסיטה ישנם חילוקי דיעות בין 

, ושלגביהם אין בפועל בלבד  לספק תשולם בגין שירותים שניתנומודגש בזה, כי התמורה  

 . מחלוקת בין הצדדים 

יורה   לתשלום,  חשבונית  יאשר  לא  המזמינה  נציג  בו  חשבונית   לספקבמקרה  להוציא 

מתוקנת על הסכום המוסכם, והסכום שבמחלוקת יעבור להליך יישוב מחלוקות כמצויין  

 להלן.

 יישוב מחלוקות בנוגע לחשבונית  8.5

במקרים בהם לא אישר נציג המזמינה חשבונית או חלק ממנה מכל סיבה שהיא, תשלם  

מתוקנת המזמ חשבונית  כנגד  בלבד,  במחלוקת  עומד  שאינו  החלק  עבור  תשלום  ינה 

 . ספקשתועבר על ידי ה

, ובמסגרתו יידרש  ספקבגין החלק שבמחלוקת יתקיים הליך בירור בין המזמינה ובין ה

  10להציג אישורים והוכחות לביצוע הפעילות שבמחלוקת, זאת בפרק זמן שלא יעלה על  

 החשבונית לתשלום. ממועד הוצאת ימי עסקים

)במקרה ויימצא כי אכן מגיע תשלום( תעביר המזמינה   ספקאת יתרת התשלום המגיעה ל

 . ספקכחלק מהחשבונית הבאה, שתוצא על ידי ה

בתשלום   ספקל עיכובים  בגלל  האוניברסיטה  כלפי  טענות  או  דרישות  כל  תהיינה  לא 

 עריכת הבירור, כאמור. מסיבות של חוסר פרטים בחשבוניות או פרטים לא נכונים או 

 הצמדות  .9

, ויחושב ביחס למדד הידוע במועד החתימה המחירים לצרכןההסכם יהיה צמוד למדד   9.1

 על ההסכם. 

 . התמורה לספק תעודכן פעם בשנה, בתחילת כל שנת התקשרות 9.2

 המחאת זכויות  .10

חובותיו  יסב לאחר ו/או לאחרים ו/או לא ימחה בכל צורה שהיא את זכויותיו ו/או  לא  הספק   10.1

לפי הסכם זה, כולן או מקצתן, ולא ישתף איש אחר או גוף אחר, עובדיו או שליחיו, בביצוע  

 התחייבויותיו לפי הסכם זה, אלא אם כן קיבל לכך הסכמת האוניברסיטה בכתב ומראש.

 פיצויים מוסכמים  .11

תכולת  11.1 והתאמת  והאספקה  הביצוע  למועדי  בקשר  את התחייבויותיו,  מילא הספק  לא 

ה לדרישות המכרז, או בקשר למועדי ביצוע השירותים בין היתר כמפורט בסעיף  האספק

ובלבד  מוסכם,  לפיצוי  האוניברסיטה  זכאית  להלן,  מוסכמים"  ופיצויים  שירות  "אמנת 

 ימים בטרם תממש האוניברסיטה זכות זו. 7שתינתן לספק התראה בכתב 
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   SLA -אמנת שירות ופיצויים מוסכמים 11.2

 אמנת השירות היא כלי בידי הספק המאפשר ניהול נכון ויעיל של משאביו. 11.2.1

עדיפויות   11.2.2 וסדרי  מדיניות  להגדרת  המזמין,  בידי  כלי  היא  השירות  אמנת 

 לאספקה, תחזוקה שוטפת ולביצוע פיקוח על הספק בקיום הגדרות אלה.

נגרמות כתוצאה מגורם חיצ  11.2.3  - וני לא יחשבו כאי עמידה ביעדי התקלות אשר 

SLA . 

במקרה שהספק לא יעמוד בדרישות איכות השרות וברמות   –  פיצויים מוסכמים 11.2.4

השירות המוגדרות להלן בטבלה, יופעלו כנגדו פיצויים מוסכמים כמופיע בטבלה 

 שלהלן. 

 גובה הפיצוי המוסכם  נדרש  SLA מרכיב איכות השרות  #

1.  
מענה תקלה לכ  זמן  ל 

 המוגדרת כ"אירוע" 

 תחילת טיפול מידי 
שעת    300 לכל   ₪

 איחור 

המערכת   יצרן  עירוב 
 שעות 4בתוך 

שעת    400 לכל   ₪
 איחור 

חלופית   מערכת  אספקת 
שעות מתחילת הטיפול   8

 באירוע

שעת    800 לכל   ₪
 איחור 

2.  
דו"חות  אספקת 

סטטיסטיים    ניהוליים  /
 וכו'

דו"חות  אספקת 
 בתדירות שנקבעה 

לכל יום איחור  ₪    300
 במסירת דו"ח

3.  
אונליין   דו"חות אונליין  דו"חות 

להפעלת  בפלטפורמה 
 המזמין

בו    200 יום  לכל   ₪
 הדו"חות אינם זמינים 

4.  

אדם  כוח  העסקת 
 מקצועי 

בעלי   מקצועיים  עובדים 
הכשרות, הסמכות וניסיון  

דרישות תואמים   את 
 המפרט

לחודש    10,000  ₪
מנהל   העסקת  בגין 

  / מומחה  פרויקט 
 שאינם תואמים.

₪ לחודש בגין    5,000
 .העסקת עובד אחר

 

האוניברסיטה   11.2.5 ידי  על  מוסכמים  פיצויים  קיזוז    – מימוש  של  בדרך  ייעשה 

מחשבונית בחתימה ואישור של  הנציג האחראי מטעם האוניברסיטה, או בכל  

 דרך אחרת.

במקרה של כוונה לממש פיצויים אלה תפנה האוניברסיטה לספק ותאפשר לו  11.2.6

ימים. בכל מקרה, ההחלטה על מימוש זכותה של   14כוונה זו בתוך  להגיב על  

  האוניברסיטה תהיה בשיקול דעתה הבלעדי.

בגובה 11.2.7 מוסכמים  פיצויים  מימוש  של  של  במקרה  מהיקף   15%  מצטבר 

ההתקשרות השנתי תהיה האוניברסיטה רשאית להביא את ההתקשרות לידי  

 סיום. 
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 ביטול ההסכם ופקיעתו  .12

 : האוניברסיטה רשאית להביא הסכם זה לכלל סיום במקרים הבאים

איזו    –אם לא יקיים הספק, לדעת האוניברסיטה, לפי שיקול דעתה המוחלט והבלעדי   12.1

השירות  באספקת  התחיל  אם  בין  שהיא,  סיבה  מכל  זה  הסכם  שע"פ  מההתחייבויות 

יום מיום שהותרה על   15המבוקש ובין אם טרם החל בכך, ולא יתקן את ההפרה בתוך  

 כך על ידי האוניברסיטה.  

אם הספק יחזור על הפרה לגביה הותרה על ידי האוניברסיטה בעבר, ללא כל התראה  12.2

 נוספת. 

את  12.3 להפסיק  רשאית  האוניברסיטה  תהיה  יסודית,  הפרה  ההסכם  את  הספק  הפר 

ההתקשרות בהודעה לספק ללא כל התראה מראש ולבטל את ההסכם וזאת מבלי לגרוע  

 ם זה או על פי כל דין.  מזכות האוניברסיטה לסעד או פיצוי כאמור בהסכ

נוכח הספק לדעת כי קיימת אפשרות כי לא יוכל לעמוד בהתחייבויותיו כולן או מקצתן  12.4

מכל סיבה שהיא, בין אם התחיל באספקת השירות המבוקש ובין אם לאו, יודיע על כך  

לפי   האוניברסיטה  רשאית  כאמור,  הספק  הודיע  לאוניברסיטה.  ובכתב,  פה  בעל  מיד 

 הפסיק את ההתקשרות עם הספק או חלק ממנה לאלתר. שיקול דעתה ל

כמו כן תהיה האוניברסיטה רשאית בכל עת להפסיק ההתקשרות עם הספק עפ"י הסכם  12.5

זה לפני תום תקופת ההסכם, אם האוניברסיטה, לפי שיקול דעתה, לא תהיה שבעת רצון  

 60ה של  מהשירות המסופק ע"י הספק או מטעם סביר אחר, ובלבד שניתנה לספק הודע

 יום מראש.

בכל מקרה של ביטול הסכם זה מתחייב הספק להמשיך באספקת השירות המבוקש אשר   12.6

 הוזמן על ידי האוניברסיטה וזאת עד להשלמת התחייבויותיו עפ"י הזמנות קיימות.

רשאית  12.7 שהיא,  סיבה  מכל  מקצתה,  או  כולה  הספק,  עם  ההתקשרות  הופסקה 

השיר למתן  בהסכם  להתקשר  כל  האוניברסיטה  יהיו  לא  ולספק  אחר,  גורם  כל  עם  ות 

 טענות ו/או תביעות ו/או דרישות בעניין. 

מותנה ומוסכם בזה בין הצדדים כי הסכם זה יפקע מאליו מיד עם קרות אירוע אחד או   12.8

 יותר מבין האירועים המפורטים להלן:

אם ימונה כונס נכסים זמני או קבוע או מפרק זמני או קבוע לספק ומינויו לא  12.8.1

 יום.  30טל בתוך יבו

 אם יפורק הספק או יכנס להליכי פירוק או אם יפשוט רגל או ימונה נאמן לנכסיו. 12.8.2

 אם יורשע הספק או מי ממנהליו בעבירה שיש עמה קלון.  12.8.3

 יום.  30אם הספק הפסיק לנהל את עסקיו לתקופה רצופה העולה על  12.8.4

נה  אם הספק הסב את ההסכם, כולו או מקצתו, לאחר, ו/או העסיק ספק מש 12.8.5

 בביצוע העבודה, בלי הסכמת האוניברסיטה מראש ובכתב. 

השעותו או להודיע על בטולו,  לכמו כן רשאית  האוניברסיטה בכל עת לצמצם השירות או   12.9

 ולפי שקול דעתה הבלעדי.   לעיל 6 בשל נסיבות מכבידות כמפורט בסעיף

לעיל לא יהיו למקבלי   12.8  מותנה ומוסכם בין הצדדים כי במקרים המפורטים בסעיף   12.10

הנכסים של הספק ו/או לכונס שימונה לעסקיו ו/או לנאמן על נכסיו ו/או למפרק של הספק 

להמשך  כלשהי  זכות  ונכסיהם,  לעסקיהם  שימונה  לנאמן  או  לכונס  ו/או  ליורשיו  ו/או 

 ההסכם. 

פקיעתו של ההסכם כדין מכל סיבה שהיא, לא יהיה הספק   עם ביטול ההסכם או עם 12.11

 זכאי לכל פיצוי בגין מוניטין או השקעות שהשקיע עד למועד הביטול. 
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 דין ושיפוט  .13

על הסכם זה יחול הדין הישראלי, וסמכות השיפוט תהיה לבית המשפט המוסמך בתל  13.1

 אביב.

 כתובות  .14

 בכותרת ההסכם. כתובות הצדדים לצורך הסכם זה יהיו כמפורט  14.1

יראוה   14.2 רשום,  בדואר  הנ"ל,  הכתובות  לפי  לרעהו  מצד  הודעה שתישלח  נתקבלה  ככל 

 מעת מסירתה לבית הדואר. שעות 48כעבור 

 

 

 

 לראיה באו הצדדים על החתום: ו

 

 

 

 

 

   

 הספק  האוניברסיטה 
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 א' -3נספח 

 נספח אבטחת מידע, הגנת הפרטיות וסודיות 

 הוראות כלליות  .1

הכולל הקמה, רישוי    SIEM/SOCהספק יספק לאוניברסיטה שירות של ניהול מערך   .1.1

הבקרה   מחדר  יופעל  השירות  הלוגים    SOCותחזוקה.  איסוף  ורכיב  הספק    – של 

Collector    יותקן בהתקנה מקומית–On-Prime    על תשתית הווירטואלית ותשתית

האחסון של האוניברסיטה, כפי שיוגדר על ידי מנהל אבטחת המידע של האוניברסיטה 

 "(. השירותיםמעת לעת )להלן: "

הספק מצהיר כי לשם מתן השירותים, הוא עשוי להיחשף לנתונים ממאגרי המידע של  .1.2

ותשתיות הא )להלן:   וניברסיטההאוניברסיטה או לנתונים רגישים אחרים ממערכות 

 . "(הנתונים " 

באמצעות   .1.3 תבוצע  האוניברסיטה  לתשתיות  הספק  תוכנה(    Receiverגישת  )רכיב 

מנהל   ידי  על  שיוגדר  אחר  באופן  או  האוניברסיטה  של  וירטואלי  שרת  על  שיותקן 

 אבטחת מידע של האוניברסיטה. תווך התקשורת יהיה מוצפן.  

מוצפן תוך וידוא כי גורמים בלתי מורשים   הנתונים יאוחסנו אצל האוניברסיטה באופן  .1.4

אליהם  לגשת  יוכלו  קבילים  לא  להיות  שיוכלו  כך  ישמרו  הם  כי   ובהבטחה 

(Admissible)      חודשים   24באופן משפטי. הנתונים יהיו זמינים לניתוח לפרק זמן של

 לפחות.

ההיבטים   .1.5 לניתוח  בהתאם  ממוכן  באופן  הגולמיים  הנתונים  את  וינתח  יעבד  הספק 

טכנולוגיים של  הסיכונים העסקיים אשר יבוצע על ידי הספק, על בסיס הנחיית צוות  ה

אבטחת מידע של האוניברסיטה, וזאת על מנת לזהות התרחשות של אירועי אבטחת 

 מידע פוטנציאליים. 

מערכות  .1.6 של  מדורגת  הוספה  והרחבתה,  המערכת  פיתוח  על  אחראי  יהיה  הספק 

 בניית חוקים בהתאם לצרכי ודרישות האוניברסיטה. ו ,מנוטרות

הספק לא יעביר וכן לא יאפשר גישה ו/או הרשאות צפייה ו/או הרשאות עיבוד כלשהן  .1.7

גורם מבלי שקיבל את אישור האוניברסיטה  לגבי המידע המפורט בהסכם זה לאף 

 מראש ובכתב.  

תוקם באתר הספק, במוקד הבקרה של הספק. הפתרון מספק מענה   SIEM-מערכת ה .1.8

קבלת באמצעות  וזאת  האירועים,  של    לניטור  המידע  ממערכות  הלוגים  כלל 

יגדיר את מערכות המידע,   האוניברסיטה. מנהל אבטחת המידע של האוניברסיטה 

 . SIEM-התקשורת וההגנה שברצונו לחבר למערכת ה

הספק מצהיר ומתחייב בזאת כי עם סיום ההתקשרות, מכל סיבה שהיא, ולכל היותר,  .1.9

ע לרשותו במסגרת השירותים בתום תקופת ההסכם כקבוע בהסכם, כל המידע שהגי 

ו/או   ויימחק מכל אמצעי המדיה שברשותו  יוחזר לרשות האוניברסיטה, ככל הניתן, 

ברשות מי מטעמו, ויציג למנכ"ל האוניברסיטה תצהיר חתום על ידי מורשה החתימה 

 של הספק המאמת ביצוע פעולות מחיקה, ביעור והשמדה כאמור. 

דין,   .1.10 כל  -לרבות הוראות חוק הגנת הפרטיות, תשמ"אהספק מתחייב לפעול על פי 

, התקנות שהותקנו לפיו, הנחיות רשם מאגרי המידע והרשות להגנת הפרטיות  1981

 וכיוצא בזאת, ולפי הוראות שיתקבלו מעת לעת על ידי האוניברסיטה. 

הספק מתחייב לאפשר לאוניברסיטה ביצוע מעקב ובקרה שוטפים על קיום הוראות  .1.11

הפרטיות   הגנת  מנת חוק  על  וזאת  ההתקשרות  והוראות  לפיו  שהותקנו  והתקנות 

 לאפשר פיקוח על פעילותו של הספק בהתאם להוראות הדין.  
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הספק מתחייב להעביר דיווח מידי בכל מקרה של חשש לדליפת המידע מהמאגר או   .1.12

 שימוש חורג מההרשאה שניתנה לספק ו/או למי מטעמו.  

וניברסיטה על אופן ביצוע חובותיו לפי  הספק מתחייב לדווח, אחת לשנה לפחות, לא .1.13

 תקנות אבטחת מידע ולפי הסכם זה. 

 סודיות  .2

ו/או מידע אחר הנוגע לפעילות  מידע "  .2.1  האוניברסיטה " במסמך זה: כל חומר, מסמך 

אשר אינו נחלת כלל הציבור )למעט   הו/או עסקי  הו/או עובדי  הו/או לקוחותי  הו/או חברי

ק( לרבות, מבלי לגרוע מכלליות האמור אם הפך לכזה בשל מעשה/מחדל של הספ

; מידע בדבר סודות מסחריים ו/או מקצועיים,  האוניברסיטהלעיל, מידע אודות משאבי 

הזמנות והסכמים מכל סוג ו/או מידע המוגן מכוח חוק הגנת הפרטיות ו/או בהתאם 

 .האוניברסיטהלכל דין אחר החל או עשוי לחול על 

כי לצורך מתן השירות .2.2 גישה למידע כהגדרתו  ידוע לספק  לו  ים לאוניברסיטה, תהא 

והצורך בשמירה  המידע  רגישותו המיוחדת של  וברורה לספק  ידועה  כן,  כמו  לעיל. 

עשיית  או  ידי  על  להיגרם עקב חשיפתו  ועל הנזק הכבד שעשוי  חסיונו  על  קפדנית 

 שימוש בו על כל המשתמע מכך.  

מידע אשר .2.3 כל  מוחלטת  בסודיות  לשמור  מטעמו    הספק מתחייב  למי  ו/או  אליו  יגיע 

מתוקף מתן השירותים לאוניברסיטה או בדרך אחרת. הספק מתחייב שלא להחזיק 

ברשותו ולא לעשות כל שימוש, בכל מידע באשר הוא שלא לצורכי ביצוע השירותים  

או   במישרין  חלקו,  או  כזה  מידע  לגלות  שלא  מתחייב  הספק  בהסכם.  המפורטים 

אלא לצורך ביצוע השירותים לפי ההסכם ובכפוף להסכמת   בעקיפין, לכל אדם או גוף,

 למעט: ,האוניברסיטה

העברת מידע מוגבלת לעובדים )לרבות נותני שירות מטעם הספק( אשר   .2.3.1

להם צורך של ממש בקבלת המידע לצורך ביצוע השירותים בלבד, ובלבד  

שהובהר לעובדים אלה כי מדובר במידע סודי, והם חתומים כלפי הספק על  

 כתב סודיות בנוסח דומה לכתב סודיות זה.

על פי דרישת ערכאה מוסמכת או רשות שלטונית מוסמכת על פי דין, ובלבד   .2.3.2

שהספק יודיע לאוניברסיטה באופן מידי על קבלת דרישה למסירת המידע  

ויאפשר   כאמור(,  הודעה  למתן  דין  פי  על  מניעה  קיימת  שלא  )ככל 

להתגונן בפני כל דרישה כאמור  לאוניברסיטה, ככל שהדבר בידי הספק,  

החסוי   המידע  ו/או  הסודי  המידע  של  חלק  אותו  את  רק  ימסור  והספק 

 שנדרש במפורש למסור. 

זה,   .2.4 להסכם  בהתאם  אליו  יועברו  אשר  ומידע  שנתונים  כך  לפעול  מתחייב  הספק 

למידע   פאסיבי,  באופן  ובין  אקטיבי  באופן  בין  גישה,  תתאפשר  שלא  כך  יאובטחו 

אלו לשמירת ולנתונים  התחייבות  כתב  על  החתומים  לכך  המורשים  מלבד  לאיש   ,

 . סודיות

  –הספק מתחייב שלא להעתיק ו/או להרשות לאחרים ו/או לגרום לאחר לבצע במידע  .2.5

 שכפול, העתקה, צילום, תדפיס וכל צורת העתקה אחרת שלא למטרת השירותים.

לגבי המידע יחול גם על העותקים של המידע יחולו הוראות התחייבות זו וכל האמור   .2.6

 על עותקיו. 

הספק מתחייב כי בכל מקרה שיתעוררו ספקות כלשהן בנוגע לתוכן התחייבויותיו לפי   .2.7

כתב התחייבות זה, וקיומו, יפנה לאוניברסיטה בכתב לקבלת אישורו. ידוע לספק כי  

אין בנאמר בפסקה זו לגרוע מכל התחייבות מהתחייבויותיו המנויות בכתב התחייבות 

 זה.
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הספק מתחייב להודיע מיידית לאוניברסיטה בכל מקרה של פעולה שגרמה לאובדן   .2.8

 מידע כלשהו של האוניברסיטה. 

האוניברסיטה  .2.9 ידי  על  המידע  גילוי  בעצם  אין  כי  ומוסכם  מוצהר  ספק,  הסר  למען 

 והעברתו אל הספק כדי להעניק לספק כל זכות במידע.

ן על כל תאגיד ו/או גוף שיקים ו/או  התחייבויות הספק דלעיל תחולנה עליו אישית וכ .2.10

בין   אחרת,  דרך  בכל  ובין  מניות,  כבעל  בין  בו,  שליטה  בעל  ו/או  בו,  שותף  שיהיה 

 במישרין ובין בעקיפין, וכן על כל עובד מטעם הספק שייתן השירות.  

 תוקפה של התחייבות זו אינו מוגבל בזמן. .2.11

ה ואשר הספק יוכיח לגביו  התחייבות זו לא תחול על מידע אשר התקבל מהאוניברסיט .2.12

 בכתובים כי: 

 המידע היה ידוע לספק לפני קבלת המידע מהאוניברסיטה. .2.12.1

המידע היה ידוע ברבים או שהיה ניתן להשגה על ידי הציבור הרחב באופן   .2.12.2

 חוקי לפני יום העברתו לספק. 

המידע הפך למידע ציבורי או ניתן להשגה על ידי הציבור באופן חוקי לאחר   .2.12.3

מועד העברת המידע על ידי האוניברסיטה לספק בלא שהיה הוא אחראי  

 או מעורב בתהליך.

בדר .2.12.4 לספק  הגיע  חוקית  המידע  דרך  בכל  או  זכויות  רכישת  של  חוקית  ך 

 שהיא.

ידוע ומוסכם כי האוניברסיטה תהא זכאית לפיצוי מהספק בגין כל נזק שייגרם בעקבות  .2.13

הפרה של איזו מהתחייבויותיו לפי כתב התחייבות זה, וזאת מבלי לפגוע בכל סעד 

לס הודיעה  שהאוניברסיטה  ובלבד  דין  פי  על  לאוניברסיטה  המוקנה  על אחר  פק 

 התביעה ו/או הדרישה ואפשר לו להתגונן כנגדה באופן עצמאי. 

 

 דרישות אבטחת מידע .3

 אבטחת מידע בניהול כוח אדם .3.1

הספק יחתים את בעלי ההרשאות מטעמו על הצהרות סודיות הכוללות, בין   .3.1.1

היתר, התחייבות לשמירה מוחלטת על סודיות המידע של האוניברסיטה,  

הספק  בין  ההתקשרות  בהסכם  לאמור  בהתאם  רק  במידע  שימוש 

ההתקשרות,  בהסכם  הקבועים  האבטחה  אמצעי  ויישום  לאוניברסיטה 

 לרבות נספח זה. 

וישנה הרשאות גישה למידע רק לאחר נקיטת אמצעים סבירים,   הספק ייתן .3.1.2

 המקובלים בהליכי מיון ושיבוץ עובדים. 

הספק יקיים הדרכות לבעלי הרשאות גישה למידע הן באופן תקופתי והן   .3.1.3

בטרם מתן ההרשאות או בטרם שינוי ההרשאות הקיימות. ההדרכות יעסקו  

להלן: "החוק"(, תקנות )  1981-בחובות לפי חוק הגנת הפרטיות, התשמ"א

נוהל  החוק,  לפי  ההרשאות  בעלי  חובות  מידע,  מסירת  המידע,  אבטחת 

 האבטחה של הספק והסכם זה.
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 הגנה על מחשבי הספק המשמשים להתחברות למשאבי האוניברסיטה  .3.2

סיסמא  .3.2.1 ואורך  וספרות,  מאותיות  מורכבת  סיסמאות  במדיניות  שימוש 

 תווים.   8מינימלי 

 תווים לפחות.  10בנות  סיסמאות ניהול יהיו .3.2.2

 חודשים.  6החלפת סיסמאות לפחות כל  .3.2.3

 הגדרת מספר ניסיונות הקשה שגויים של סיסמא בטרם נעילת המשתמש.  .3.2.4

לאחר פרק זמן של אי פעילות, המחייב זיהוי    Session Time Outהגדרת   .3.2.5

 מחדש של המשתמש. 

דקות )גם אם המערכת תנוהל   30תהיה    Sessionברירת המחדל לסיום   .3.2.6

 מית(.מקו

 הצפנת הסיסמאות בהצפנה חד כיוונית בבסיס הנתונים. .3.2.7

 הגדרת אופן טיפול בתקלות הקשורות באימות זהות. .3.2.8

ביטול הרשאות לבעל הרשאה שסיים את תפקידו ובמידת האפשר שינוי  .3.2.9

סיסמאות למאגר ולמערכות המאגר, שבעל ההרשאה עשוי היה לדעת, מיד  

 עם סיום תפקידו של בעל ההרשאה. 

הספק יוודא שימוש במערכות הפעלה, דפדפנים, בסיסי נתונים ותשתיות  .3.2.10

תוכנה בגרסאות נתמכות בלבד. לא ייעשה שימוש במערכות שהיצרן לא  

 תומך בהיבטי אבטחה שלהן אלא אם כן ניתן מענה אבטחתי מתאים.

 

 ניהול מאובטח ומעודכן .3.3

של  .3.3.1 מידע  לבין  האוניברסיטה  של  המידע  בין  לוגית  הפרדה  יבצע  הספק 

 לקוחות אחרים.  

הספק ידווח לאיש הקשר באוניברסיטה על כל השבתה   –זמינות מרבית   .3.3.2

 של המערכת. 

 הספק ישמור את המידע כל עוד נמשך השירות. .3.3.3

שהוגדרו    IPהתקשורת בין האוניברסיטה לספק תתבצע באמצעות כתובות   .3.3.4

האוני יהיה ע"י  לספק  האוניברסיטה  בין  תווך התקשורת  לספק.  ברסיטה 

 מוצפן עבור כל השירותים הקיימים. 

 ממשק ניהול בגישה מהרשת בלבד או מכתובות שיסופקו על ידה.  .3.3.5

 .  IPSמימוש  -במקרה של ניהול בענן .3.3.6

או פרוטוקול אחר   TLS 1.2מימוש הצפנה בתקשורת באמצעות פרוטוקול   .3.3.7

המידע   אבטחת  ע"י  הספק  שיאושר  בין  ייעודי  קו  או  האוניברסיטה  של 

 לאוניברסיטה. 

וכן   .3.3.8 שלה  הנתונים  על  ובקרה  שליטה  יכולת  לאוניברסיטה  יספק  הספק 

אפשרות חד צדדית להפסקת השימוש בשירותים תוך השבת כל המידע  

 של האוניברסיטה לידיה.

 

 : ולראיה באו הצדדים על החתום

 

 

 

 הספק  אילן-אוניברסיטת בר
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 ימולא על ידי הזוכה בלבד  –ב' - 3נספח 

 
הנפקת האישור  תאריך  אישור קיום ביטוחים 

____/___/__ _ 

, בהתאם למידע המפורט בה. המידע המפורט באישור זה אינו כולל את כל תנאי  בתוקף  ביטוח  פוליסתאישור ביטוח זה מהווה אסמכתא לכך שלמבוטח  
במקרה של סתירה בין התנאים שמפורטים באישור זה לבין התנאים הקבועים בפוליסת הביטוח יגבר האמור בפוליסת  וחריגיה. יחד עם זאת,    הפוליסה

 הביטוח למעט במקרה שבו תנאי באישור זה מיטיב עם מבקש האישור.
גורמים נוספים שייחשבו   מבקש האישור  

 כמבקש האישור
והעיסוק   העסקה  אופי מבוטח ה 

 המבוטח 
 האישור מבקש מעמד

- אוניברסיטת בר שם:
 אילן )ע"ר( 

בנות   ו/או  אם  חברות 
ו/או אחות ו/או קשורות  
חלק   ו/או  שלובות  ו/או 

 מקבוצה.

 אופי העסקה: שם:

 נדל"ן☐

 שירותים  ☒

 אספקת מוצרים ☐

אספקת  אחר: ☐
  SIEM+SOCשירותי 

מנוהל, הטמעתם  
ותפעולם עבור  

 אילן-אוניברסיטת בר
 

 משכיר ☐

 שוכר☐

 זכיין ☐

 קבלני משנה ☐

 מזמין שירותים ☒

 מזמין מוצרים ☐

 אחר: ______ ☐

-58-006-368 ת.ז./ח.פ.
3 

 ת.ז./ח.פ. 

 5290002רמת גן  מען:
 

 מען:

סוג  
 הביטוח 

 
 

מספר  
 הפוליסה

נוסח  
ומהדורת  
 הפוליסה

תאריך  
 תחילה

תאריך  
 סיום 

גבול האחריות לכלל 
 פעילות המבוטח/  

 סכום ביטוח 

 וביטול חריגים בתוקף נוספים כיסויים  מטבע

  למקרה  לתקופה 
 אחריות צולבת   302 ₪ 1,000,000 1,000,000     צד ג'

 קבלנים וקבלני משנה   בגין חבות 307
תחלוף    309 על  מבקש  ויתור  לטובת 

 האישור
 כיסוי לתביעות המל"ל  315
מבוטח נוסף בגין מעשי ו/או מחדלי    321

 מבקש האישור  –המבוטח 
 מבקש האישור מוגדר כצד ג'   322
 ראשוניות  328

אחריות  
 מעבידים

מבקש    309 ₪   20,000,000 20,000,000     לטובת  תחלוף  על  ויתור 
 האישור

מבוטח נוסף היה וייחשב כמעבידם   319
המבוטח   מעובדי  מי  מבקש    – של 

 האישור
 ראשוניות  328
משנה   350 וקבלני  קבלנים  כלפי  חבות 

 היה ומבקש האישור יחשב כמעבידם 
אחריות  

מקצועית  
משולב  

חבות 
 המוצר 

 אובדן מסמכים  301 ₪   4,000,000 4,000,000    
בגין    302 )למעט  צולבת  אחריות 

מבקש   של  המקצועית  אחריותו 
 האישור( 

 הרע לשון והוצאת השמצה , דיבה  303
שיפוי    304 מעשי    בגיןהרחב 

ומחדלי/מוצרי/עבודות/פעילות  
  המבוטח 

מבקש    309 לטובת  תחלוף  על  ויתור 
 האישור

 מרמה ואי יושר עובדים  325
 בפרטיות פגיעה  326
 עיכוב/שיהוי עקב מקרה ביטוח  327
 ראשוניות  328
 חודשים  6 –פת גילוי  תקו 332
 סייבר לסיכון הרחבה  339
לפגם    347 ביחס  המבוטח  שם  הרחבת 

ו/או   הותקנו  ו/או  שסופקו  במוצרים 
על תוחזקו  ו/או  המבוטח -שווקו  ידי 

 ו/או מי מטעמו 
 הרחבת סיכון סייבר 339

 פירוט השירותים )בכפוף לשירותים המפורטים בהסכם בין המבוטח למבקש האישור(:
 שירותי חומרה ו/או תוכנה   - 103מחשוב,  - 043

 ביטול/שינוי הפוליסה  

 בדבר השינוי או הביטול.  האישור למבקשהודעה  משלוח  לאחר יום 30יכנס לתוקף אלא   לא, ביטוח  פוליסת  שלביטול   או  שינוי

 חתימת האישור 

 המבטח:

 


