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    תאור הפרויקט .1

 תאור כללי .1.1

לרכוש מערכת בקרת כניסות שתנהל את כניסות אילן מעוניינת  -אוניברסיטת בר .1.1.1

 הולכי הרגל וכניסות הרכבים.

המסמך מפרט את הדרישות הטכניות מכלל הרכיבים והמערכות שיותקנו לטובת   .1.1.2

  הרחיב ויעלה בהם הצורך לבמידה  יותקנו בעתיד  ייתכן וכן, רכיבים ש-, וכמוהפתרון

 .במתחם/ שער כלשהו את בקרת הכניסה

 .האוניברסיטהשל הממשקים שיפתח עבור  Source Code -הספק ימסור את ה .1.1.3

 מצב קיים כתנאי לתחילת עבודה.הספק יבצע סקר  .1.1.4

, LPR, מערכת  LPR, מצלמות  BLEקוראי   בקרים,    :להתקנה הנדרשות המערכות .1.1.5

, תוכנות כמפורט, עמדות משתמש )חומרה + תוכנה(, תשתית  BLEשרת/שירות  

 הכמויות וכמתואר בתוכניות.  בכתב כמפורט אקטיבית ותשתיות פסיביות, הכל

 הקיימת למערכת החדשה שתוקם. LPR-ה הספק יבצע מיגרציה ממערכת .1.1.6

 כולל העברת נתונים דו כיוונית.  TCP/IPכלל המערכת תבוסס  .1.1.7

 ד באופן עצמאי במידה של תקלת רשת. כלל הציוד שיבחר יוכל לעבו .1.1.8

 . פסק-כלל הציוד יגובה באמצעות סוללות או מערך אל .1.1.9

 חווט,   חומרה,   ,  שנים  10 למשך תוכנה ועדכוני תוכנה יכללו וההתקנה האספקה .1.1.10

 בה  נוספת שנה ובכל האחריות בתקופת למערכות תחזוקה והדרכה, שרות תיעוד

כלל התוכנות    .זה מכרז למסמכי בהתאם תחזוקה שירותי מהקבלן  המזמין יזמין

  יירשמו ע"ש הלקוח ויסופקו עם הרשיונות הרלוונטים לכל מערכת.

 המחירים של המוצרים המוצעים במכרז יהוו מחירון לאוניברסיטה. .1.1.11

 כללי   .1.1.12

 מערכת שומרת שבת   .1.1.12.1

עתידית   .1.1.12.2 מערכתתתאפשר  ניהול  לעמדות  הוספת  כגון    ,תוספת 

 ניהול נוספות וכד'.בניינים, עמדות 
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 מערכת ניהול כניסות  .2

 . שיסופקו במסגרת פרויקט זה שערים / הכניסותהמערכת הנ"ל מיועדת לנהל את כלל 
 כללי .2.1

 : המערכות השונות שיוספקו בפרויקט זהתנהל את  בקרת הכניסותתוכנת  .2.1.1

 מערכת בקרת כניסה  .2.1.1.1

 LPRמערכת  .2.1.1.2

 הנפקת תעודותמערכת  .2.1.1.3

 שדרוגי גרסאות לתוכנה לאורך תקופת האחריות תבוצע ללא עלות נוספת.  .2.1.2

 של האוניברסיטה. מחשוב הספק יבצע התממשקות כמפורט מטה למערכות ה .2.1.3

 דרישות כלליות  .2.2

 )לבחירה ע"י משתמש הקצה(.  ואנגליתעברית   –ת תפעול ושפ .2.2.1

המגיעים  .2.2.2 )הנתונים  במערכת  הנתונים  כמות  על  הגבלה  כל  תהיה  לא  לתוכנה 

מסוג  מ תהיה  והיא  המערכת(,  ידי  על  המחושבים  והנתונים   Openהשדה 

Architecture   ,שרתים עבודה,  תחנות  של  מוגבלת  בלתי  הוספה  המאפשרת 

 מתקנים וחיישנים בכל שלב בחיי המערכת. 

 . On-Line-התוכנה תעבוד ב .2.2.3

 תכונות המערכת  .2.3

בשטח לא כל פקודה בתחנת העבודה להפעלה מרחוק של אמצעי כלשהו תבוצע   .2.3.1

 שניות ממתן הפקודה.  2  –יאוחר מ 

 יש לאפשר ביצוע שינויי נתונים באביזרי קצה קיימים.  .2.3.2

גראפיים  .2.3.3 צלמים  כולל הגדרת  לבסיס הנתונים  ושרטוטים  המערכת תכלול מפות 

 שישולבו בתצוגה.

הוספת אביזרים חדשים למערכת תבוצע ע"י המזמין ללא הצורך לפנות לקבלן כדי  .2.3.4

 שים או רכיבים חדשים במתקנים קיימים. להגדיר מתקנים חד

 לא יהיו מגבלות מרחק בין תחנות העבודה לבין השרת הראשי. .2.3.5
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בלבד ללא צורך בהטענת    BOOTאתחול המערכת יהיה אוטומטי וידרוש פעולת   .2.3.6

 , עדכון נתונים וכד'. Removable media -תוכנות, שימוש ב

בחלונות .2.3.7 תהיה  התפעול  האוניברסיטה  שיטת  בותאפ  באישור  עבודה  -שר 

Multitasking כך שניתן יהיה להמשיך בתפעול שוטף בו זמני של מספר מערכות ,

 והן לקבל במקביל עדכון נתוני מצב, הפקת דוחות ומשימות אחרות.

 שליטה על המערכות  .2.4

ע"י   .2.4.1 תבוצע  השונות  המערכות  של  מרחוק  והפעלה  ותנועהבקרה  חניה   אנשי  

 באמצעות שני כלים:

 (.HTTPS)פרוטוקול אפליקציה  / דפדפן  .2.4.1.1

 .במשרדי תנועה וחניהמערכת התחנות עבודה של  .2.4.1.2

 ממשק משתמש .2.5

סטנדרטי .2.5.1 יהיה  המשתמש  והאנגלית.   ממשק  העברית  בשפה  מדף"(,  )"תוכנת 

 המזמין לא יקבל פיתוח תוכנה במיוחד לפרויקט זה.

. הם ישמשו בעיקר  מחלקת התנועהמחשבי הניהול לא יהיו חלק מתפעול שוטף של   .2.5.2

 לביצוע הגדרות ועידכונים למערכת כגון: 

 הגדרת המערכת. .2.5.2.1

 הגדרת פרמטרים.  .2.5.2.2

 ת בסיסי נתונים.בני .2.5.2.3

 בדיקת שמישות המערכת. .2.5.2.4

 קביעת "חלונות זמן" למערכות השונות.  .2.5.2.5

 בנית מפות ושרטוטים.  .2.5.2.6

הקבלן   .2.5.3 עם  יקבעו  המדויקת  ותכולתן  טבלאות  מסכים,  תצוגת  של  מדויק  מבנה 

הקבלן   המזמין.  לדרישת  בהתאם  המערכת,  של  המפורט  התכנון  בשלב  הזוכה 

 יבצע התאמות לדרישות הלקוח.
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 תפעול מערכות בקרת כניסה במתחמים השונים  .2.6

 .הסבסבותפתיחה מרחוק של  .2.6.1

 . ע"ג הטלפון הנייד   שגוי  כרטיס וירטואלי  /תעודהקבלת התרעה על ניסיון מעבר עם   .2.6.2

 קבלת התרעה על ניסיון פתיחה לא מורשה. .2.6.3

 קבלת התרעה על פתיחת מכסה של קורא/ בקר.  .2.6.4

 לת התרעה על הוספת מפעיל/מנהל מערכת.בק .2.6.5

 התרעות וחריגים. הצגת  .2.6.6

 קבלת התרעה על תקלת תקשורת או תקלת מערכת.  .2.6.7

 הצגת נתונים בחתך אחר ע"פ דרישה. .2.6.8

 .מניעת העברת הנייד ללא מאושריםלשל אותה תעודה  הכניסות ביןהשהייה  .2.6.9

  התראה על קבלת מס' כניסות גבוה בפרק זמן מוקצב של אותו משתמש. .2.6.10

 משתמשי מערכת  .2.7

 אנשי תנועה וחניההתוכנה תכלול הירארכיית הרשאות ברמת מנהלי המערכת,   .2.7.1

 ומשתמשים אחרים.

 לכל משתמש תשוייך רמת הרשאה:  .2.7.2

וביטול של הרשאות כניסה,   -ברמה א'   • יתאפשר תפעול שיגרתי: הגדרה 

   .בניית קבוצות בבניין/מתחם, ובדיקה

הול כלל המורשים  תכלול את כל האופציות לרמה א' ובנוסף, ני  -ברמה ב'    •

במפות   שינויים  ביצוע  הרשאות,  לביצוע  הרשאות  מתן/שלילת  כולל 

 הגראפיות והפקת דו"חות. 

ג'    • במערכת   -ברמה  והתפעול  התכנות  אופציות  כל  תכלול  טכנאי  רמת 

 למעט קביעת קודי גישה. 

ג' כולל קביעת כל קודי הגישה, -תכיל כל פונקציות לרמה א', ב' ו  - ברמה ד'    •

ערוצי  יציאה   רגישות  וקביעת  )לצורך תחזוקה(  מתכנת המערכת  מורשית 

  .המערכת
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הרישום  .2.7.3 תהליך  למערכת.  שנכנס  חדש  מפעיל  כניסת  רישום  תאפשר  המערכת 

כך  ואחר  סיסמה  בצירוף  מהמערכת  יציאתו  את  ירשום  יוצא  כך שמפעיל  יבוצע 

  ירשום את כניסת המפעיל החדש.

וד המפעיל הפעיל באותו רגע כך ל פעולה המבוצעת במערכת תירשם תחת קכ .2.7.4

    .שיהיה אפשר לבדוק מי ביצע פעולה מסוימת

בהתאם להרשאה והגדרות תרחיש, המערכת תספק בכל אחת מעמדות העבודה  .2.7.5

 כלים לתפעול, תצוגה, התרעה והפקת דוחות.

התוכנה תאפשר ביצוע מידור מידע בין עמדות העבודה השונות בהתאם לרמת  .2.7.6

   .ההרשאה

 התוכנה תאפשר ניהול עמדות/תחנות עבודה גמיש ביחס לאיוש והפעלת עמדות. .2.7.7

אפשרות  .2.7.8 תהיה  משנה.  ועמדות  ראשית  עמדה  להגדיר  יאפשר  המערכת  מבנה 

מי   כולל הגדרה  בין העמדות השונות.  וטיפול  עדיפויות בתצוגה, תפעול  להגדיר 

 ם.  מהעמדות מטפלת בכל מתחם ולמי מהעמדות יש עדיפות בתפעול אמצעי

 תצוגה גראפית   .2.8

תצוגה גראפית בתחנות תתבסס על קובץ שרטוטים ותמונות דיגיטאליות שישמרו   .2.8.1

 בבסיס הנתונים של מערכת השו"ב. 

 השרטוטים יהיו בבסיס הנתונים המשותף לכל המשתמשים. .2.8.2

כל הוספת אלמנטים נוספים לשרטוט במערכת תעדכן את בסיס הנתונים על מנת  .2.8.3

 ת של תצוגה לכל המשתמשים באופן אוטומטי.  לשמר תצורה אחידה ומעודכנ

כל  .2.8.4 שכבות  את  להציג  כלשהו  פונקציונאלי  מקש  על  לחיצה  ע"י  יוכל  המפעיל 

 האלמנטים במתקן. 
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 ניהול יומן אירועים  .2.9

כל התרעה תוצג בתחנת העבודה גם בצורת טבלה תוך רשום כרונולוגי רציף ביומן   .2.9.1

 אירועים אשר יכלול לפחות את השדות הבאים: 

 ריך )יופיע אוטומטית(. תא .2.9.2

 שעה )תופיע אוטומטית(.  .2.9.3

 מקום האירוע.   .2.9.4

 מיועד לתיאור האירוע כגון התרעה, תקלה, נטרול וכד'.  -סוג האירוע  .2.9.5

 לכל סוג של אירוע: התרעה, תקלת תקשורת, תקלת מתח יהיה בטבלה צבע שונה.    .2.9.6

 דוחות .2.10

 בהם מותקנת מערכת בקרת כניסה.  הכניסותרשימת  .2.10.1

 רשימת משתמשים ע"פ חתכים שונים.  .2.10.2

 המבוקרים.  דרך אחד השעריםרשימת משתמשים ע"פ זמני כניסה/יציאה/שהייה  .2.10.3

 ע"פ חתכים שונים.  תעודותרשימת  .2.10.4

 והגדרות שונות.  שעריםרשימת קוראים/בקרים לפי   .2.10.5

 נשללה מהם כניסה. /ן שפג תוקפ תעודותרשימת  .2.10.6

 דוח התרעות שהתקבלו. .2.10.7

 דוח מבקרים.  .2.10.8

 דוח כניסה למערכת ע"י מפעילים שונים ורשימת הפעולות של המפעיל. .2.10.9

 שינויים במערכת.  .2.10.10

 דוחות נוספים שיגדיר הספק לפי דרישת המזמין.  5 .2.10.11
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 בקרת כניסה הולכי רגל – איפיון המערכת .3

  .כטכנולוגיה עיקרית למערך בקרת הכניסה BLE -באוניברסיטת בר אילן הוחלט להשתמש ב .3.1

)מחולל קוד הרשאה   כרטיס וירטואלי  /השימוש בטכנולוגיה הוא על ידי הפקת תעודה מוצפנת .3.2

  אפליקטיבי( לכל משתמש לפי הרשאה ונתונים שיתקבלו מראש.

 יישום הטכנולוגיה יהיה על גבי הטלפונים הסלולריים של המשתמשים.  .3.3

 כלל התעודות יהיו תחת אותו מפתח.  .3.4

 ליבת המערכת  .3.5

  שרת הצפנה יהיה פיזי או וירטואלי, וישמש כמחולל תעודות הצפנה.  .3.5.1

לטובת   BLE-בסיסי הנתונים במערכות הקיימות אל מול שרת הליבוצע ממשק   .3.5.2

 הנפקת התעודות.

  – התעודות יונפקו ויועברו למשתמשים הרלוונטיים בדרך שתבחר האוניברסיטה   .3.5.3

לקבל והספק הנבחר יקים דף נחיתה בו יוכלו משתמשים מורשים להכניס פרטיהם  

 באופן אוטומטי.    כרטיס וירטואלי /תעודה

מידע   .3.5.4 אליה  ויעביר  הכניסה  בקרת  למערכת  יתממשק  למהימנות   בנוגעהשרת 

 התעודות.

 הנפקת תעודות ראשונית  .3.6

 : 3-קבוצות המשתמשים בבר אילן מחולקות ל .3.6.1

 עובדי האוניברסיטה  -אנשי סגל אקדמי ומנהלי  •

 סטודנטים •

 שאינם סטודנטים דיירי המעונות •

  יסי נתונים.נתוני הקבוצות מתוחזקים במספר מערכות בס .3.6.2

 חלק מבסיס הנתונים שיוקם:  לפחות  להלן נתונים שיהיו  .3.6.3

  – סטטוס )סגל מנהלי/אקדמי    ;דוא"ל  ;מס' סלולארי  ;ת.ז  ;שם משפחה  ;שם פרטי

סטודנט   ארגונית,  מעונות    - יחידה  דייר  המעון(  –מחלקה,  אחר   שם  נתון  וכל 

   שיתבקש ע"י הלקוח.
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 שירות ענן  –אופציה א׳  .3.7

  תתבצע בשרת מרוחק. כרטיס וירטואלי  /הנפקת התעודה .3.7.1

הנ"ל יחייב הקמת בסיס נתונים אצל הספק שיכלול את מספרי התעודות וכתובות   .3.7.2

 הדוא"ל של המשתמשים. מאגר הנתונים יהיה באחריות יחידת הביטחון והספק.

כלל  .3.7.3 את  המאחסנים  הנתונים  לבסיסי  הכניסה  בקרת  מערכת  בין  ממשק  יבוצע 

ה )מערכת  האוניברסיטה  הOracle  -אוכלוסיות  מערכת   Dot.Net -"אילנט"  -, 

 (. Priority-ומערכת ה

הספק הזוכה יקים דף נחיתה בו יבוצע אימות פרטי המשתמש. ביצוע האימות יהיה  .3.7.4

 למערכת בקרת הכניסה.  APIבאמצעות 

 מערכת בקרת הכניסה תוודא שקיימת הרשאת כניסה למשתמש.  .3.7.5

לשירות ה .3.7.6 פרטי המשתמש, תופנה הבקשה  אימות  לטובת הנפקת   BLE-לאחר 

 ושליחתה למשתמש.  כרטיס וירטואלי /תעודה

וירטואלי   /תעודהה .3.7.7 לכל יש  כרטיס  שהוגדר  התוקף  פי  על  תוקף  תכלול  ונפק 

 אוכלוסיית משתמשים:

זמן ההעסקה של המשתמש )כל עוד העובד המנהלי/אקדמי לא   -עובדים   •

  נגרע מהמערכת(.

סטודנטים • שאינם  מעונות  ודיירי  ועד    1  –סטודנטים    30באוקטובר 

 בספטמבר.

ויעביר הרשאה למערכת בקרת   ירטואליכרטיס ו   /השרת יאשר את מס׳ התעודה .3.7.8

  הכניסה.

שלילת הרשאה ממערכת בקרת הכניסה תוכל להתבצע באופן אוטומטי עם סיום  .3.7.9

 / או באופן יזום באמצעות ביטול/שינוי של התעודה  כרטיס וירטואלי  / תוקף התעודה

 . כרטיס וירטואלי

ות ממשק סטודנט אשר סיים את לימודיו ייגרע מהמערכת באופן אוטומטי באמצע .3.7.10

  . Dot.Netאו מערכת  Oracle -שיבוצע למערכת ה

שיבוצע  .3.7.11 ממשק  באמצעות  אוטומטי  באופן  מהמערכת  ייגרע  פרש  אשר  עובד 

  .  Dot.Netאו מערכת  Oracle -למערכת ה
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אוטומטי  .3.7.12 באופן  מהמערכת  ייגרע  הסתיים  שלו  השכירות  שחוזה  מעונות  דייר 

  . Priority -באמצעות ממשק שיבוצע למערכת ה

התחלה

 –כניסה לדף נחיתה 

הכנסת פרטים מזהים

קבלת אישור על 

הקמת משתמש 

הפניית הבקשה 

 BLEלשרת  

(שירות בענן)

הנפקת תעודה

סיום תהליך

כן

לא

                     

                      

שאילתא לתעודות חדשות

' העברת מס

התעודה 

למערכת בקרת 

הכניסה

ל "שליחת דוא

למשתמש עם 

התעודה באמצעות 

BLE -שירות ה

API 

עדכון באופן 

תדיר

מאגר נתונים 

מערכת בקרת 

הכניסה

מאגר נתונים 

-מערכת  ה

Oracle

כן
מאגר נתונים 

-מערכת  ה

Priority 

מאגר נתונים אצל 

BLE-יצרן ה

מאגר נתונים 

-מערכת  ה

"אילנט"

 

 Priorityממשק למערכת  .3.8

המעונות .3.8.1 דיירי  במערכת    נתוני  היום  חברת   Priorityקיימים  ע"י  מנוהלת  אשר 

 אלקטרה.

הנתונים   .3.8.2 העברת  הממשק  ע"י יועבר    Priority  -מערכת  הזוכה  חברת   לקבלן 

 של אוניברסיטת בר אילן. בתיאום מרכז המחשבים או נציגה אלקטרה

 הממשק יבוצע לטובת שימוש בסבסבות והנפקת תעודות לדיירי המעונות.  .3.8.3

לדף הנחיתה הראשי, ויזוהה ככל פרט הממשק יבוצע באופן בו דייר מעונות יכנס   .3.8.4

 אחר במערכת.

 הזיהוי יבוצע באמצעות מס' תעודת זהות ו/או מס' דרכון.   .3.8.5

אורח יהיה גם בשפה האנגלית לטובת דיירים דוברי פרטי  הזנת  דף הנחיתה לטובת   .3.8.6

 .אנגלית
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ההצהרה בדבר אימות נתונים תועבר למציע לאחר שהאוניברסיטה תנסח ניסוח  .3.8.7

 . בשיתוף הזכיין

 א'. -1תרשים זרימה מוצע של התהליך מוצג בנספח  .3.8.8
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   שרת מקומי –אופציה ב׳  .3.9

  תתבצע בשרת המקומי. כרטיס וירטואלי /הנפקת התעודה .3.9.1

וכתובות  .3.9.2 התעודות  מספרי  את  שיכלול  מקומי  נתונים  בסיס  הקמת  יחייב  הנ"ל 

 הביטחון. הדוא"ל של המשתמשים. מאגר הנתונים יהיה באחריות יחידת 

כלל  .3.9.3 את  המאחסנים  הנתונים  לבסיסי  הכניסה  בקרת  מערכת  בין  ממשק  יבוצע 

ה )מערכת  האוניברסיטה  הOracle  -אוכלוסיות  מערכת   Dot.Net  -  "אילנט" -, 

 (. Priority-ומערכת ה

הספק הזוכה יקים דף נחיתה בו יבוצע אימות פרטי המשתמש. ביצוע האימות יהיה  .3.9.4

 ניסה. למערכת בקרת הכ APIבאמצעות 

 מערכת בקרת הכניסה תוודא שקיימת הרשאת כניסה למשתמש.  .3.9.5

ה .3.9.6 לשרת  הבקשה  תופנה  המשתמש,  פרטי  אימות  הנפקת   BLE-לאחר  לטובת 

 ושליחתה למשתמש.  כרטיס וירטואלי /תעודה

וירטואלי   /התעודה .3.9.7 לכל יש  כרטיס  שהוגדר  התוקף  פי  על  תוקף  תכלול  ונפק 

 אוכלוסיית משתמשים:

ההעסקה של המשתמש )כל עוד העובד המנהלי/אקדמי לא זמן    -עובדים   •

  נגרע מהמערכת(.

סטודנטים • שאינם  מעונות  ודיירי  ועד    1  –סטודנטים    30באוקטובר 

 בספטמבר.

 ע"פ התוקף שהוגדר ע"י מנהל המערכת.   – יומי/ תקופתי -מבקר חד •

יזום באמצעות מערכת בקרת הכניסה או  .3.9.8 שלילת הרשאה תוכל להתבצע באופן 

  סיום תוקף זכאות המשתמש ע"י האוניברסיטה. אוטומטי עם באופן 
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התחלה

 –כניסה לדף נחיתה 

הכנסת פרטים מזהים

קבלת אישור על 

הקמת משתמש 

הפניית הבקשה 

 BLEלשרת  

(שירות בענן)

הנפקת תעודה

סיום תהליך

כן

לא

                     

                     

שאילתא לתעודות חדשות

' העברת מס

התעודה 

למערכת בקרת 

הכניסה

ל "שליחת דוא

למשתמש עם 

התעודה באמצעות 

BLE -שירות ה

API 

עדכון באופן 

תדיר

מאגר נתונים 

מערכת בקרת 

הכניסה

מאגר נתונים 

-מערכת  ה

Oracle

כן
מאגר נתונים 

-מערכת  ה

Priority 

מאגר נתונים 

-מערכת  ה

"אילנט"

 

 Priorityממשק למערכת  .3.10

המעונות .3.10.1 דיירי  במערכת    נתוני  היום  חברת   Priorityקיימים  ע"י  מנוהלת  אשר 

 אלקטרה.

הנתונים   .3.10.2 העברת  הממשק  ע"י יועבר    Priority  -מערכת  הזוכה  חברת   לקבלן 

 של אוניברסיטת בר אילן. בתיאום מרכז המחשבים או נציגה אלקטרה

 הממשק יבוצע לטובת שימוש בסבסבות והנפקת תעודות לדיירי המעונות.  .3.10.3

ככל פרט הממשק יבוצע באופן בו דייר מעונות יכנס לדף הנחיתה הראשי, ויזוהה   .3.10.4

 אחר במערכת.

 הזיהוי יבוצע באמצעות מס' תעודת זהות ו/או מס' דרכון.   .3.10.5

אורח יהיה גם בשפה האנגלית לטובת דיירים דוברי פרטי  הזנת  דף הנחיתה לטובת   .3.10.6

 .אנגלית

ההצהרה בדבר אימות נתונים תועבר למציע לאחר שהאוניברסיטה תנסח ניסוח  .3.10.7

 . בשיתוף הזכיין

 א'-1תרשים זרימה מוצע של התהליך מוצג בנספח  .3.10.8
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 הערות כלליות  .3.11

תהיה אפשרות להוספת "חריג" לפרק זמן מוגדר. נתוני ה"חריג" יוזנו באופן ידני  .3.11.1

ו/או גורם נוסף שיאושר ע"י מחלקת הבטחון השדות   באחריות מחלקת הביטחון 

של  PDFקובץ שיוקלדו בעת הזנת חריג )נייד, שם ומשפחה, ת.ז, סיבת הכניסה, 

  .תעודה מזהה של החריג(

נוספים, בהתאם לדרישות שר הגדרת תנאים  תתאפכאופציה,  כחלק מדף הנחיתה,   .3.11.2

כזמיןהמ לוודא את תוקף    ,של המשתמש  תו הירוק" " ה  דוגמה:.  באופן שיאפשר 

התעודה להפקת  הרשאה  לטובת  מנדטורי  יהיה  בתוקף  ירוק  תו  כרטיס    /  התו. 

 . וירטואלי

 כולל העברת נתונים דו כיוונית.  TCP/IPכלל המערכת תבוסס  .3.11.3

 כלל הציוד שיבחר יוכל לעבוד באופן עצמאי במידה של תקלת רשת.  .3.11.4

 פסק. -כלל הציוד יגובה באמצעות סוללות או מערך אל .3.11.5

הקבל .3.11.6 ע"י  יסופק  הביטחון  רשת  לטובת  האקטיבי  הציוד  מחלקת  כלל  בתאום  ן 

 מחשוב ולפי הנחיותיה. 

יותקנו מס' בקרים למערכות השונות לטובת שרידות, כך שלכל מערכת יהיו מס'  .3.11.7

 בקרים.  

בחיבור .3.11.8 להשתמש  ניתן  של     Azure Active Directory-ל   SSO לחילופין 

 .האוניברסיטה
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 LPRאיפיון מערכת  .4

 לקמפוס רמת גן של אוניברסיטת בר אילן. LPRלמערכת  איפיוןלהלן מסמך 

 המסמך יפרט את התהליכים הנדרשים לטובת הקמת המערכת ותפעולה השוטף באופן תקין. 

 

 כללי .4.1

. Dot.Net  -ומערכת ה  של האוניברסיטה  Oracle  -המערכת תתממשק למערכת ה .4.1.1

הממשקים יאפשרו הזנת הנתונים הבאים: שם ושם משפחה, תמונה, מס' תעודת 

 , מס' עובד, מס' טלפון נייד, מחלקה ועוד. או מס' דרכון זהות

מודול זה כולל ממשק   –יומיים  -המערכת תכלול מודול טיפול באורחים/מבקרים חד .4.1.2

ממשק   דרך  לרכב   כניסה  לאשר  באוניברסיטה  מורשים  יוכלו  הנ"ל WEBבו   .

ה (. תהיה הקצבTwo Factor Authenticationיתאפשר באמצעות אימות כפול )

 לכל מחלקה. 

יתבצע רישום במערכת של כל כניסה/ יציאה של רכב בכל מחסום תוך ציון מס'  .4.1.3

כמות   מהי  נתון  רגע  בכל  לדעת  יהיה  ניתן  ושעה.  תאריך  המשתמש,  שם  רכב, 

 הרכבים בכל חניון בו יש מצלמת כניסה ויציאה.

תהיה אפשרות להשבית כל אחד משערי הכניסה באמצעות התוכנה הראשית, כך  .4.1.4

לקבוע של יהיה  ניתן  בלבד.  מסוימות  בשעות  פעיל  יהיה  מסוים  ששער  דוגמא, 

משטר עבודה לאמצעים בשערי הכניסה, או להשבית/להשמיש אמצעי באמצעות 

 תוכנת ניהול בקרת כניסות. 

 . (6.20)ראה טבלה בסעיף    החניונים ברחבי האוניברסיטה  כלהמערכת תנהל את   .4.1.5

בעת חידוש אישורים או עדכונים יופיעו כל הפרטים כולל צרופות טרום העדכון ו/או  .4.1.6

 פג התוקף ויאפשרו אישור מחדש או עדכון הדרוש.

מנהל המערכת יוכל לשנות/לעדכן כל נתון וכן להוסיף רשומות של אישורי כלי רכב  .4.1.7

וכד( שערים  רכבים  מס   , )תוקף  מגבלות  כחריגות רשומות    .עוקפי  יסומנו  אלו 

 בתוספת אפשרות של הוספת סיבה.
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 עקרונות בסיס לתכנות המערכת  .4.2

בקרת  .4.2.1 מערכת  את  גם  תחתיה  שתאגד  ניהול  מערכת  תחת  תתנהל  המערכת 

 הכניסה. 

תאפשר כניסה לפי   LPR-ההגדרות והממשקים יטופלו במערכת הניהול. מערכת ה .4.2.2

 הרשאות שיתקבלו ממערכת זו.

. הלקוח 3שונות בעלות איפיון שונה כמפורט בטבלה מס'    אוכלוסיות  30  -קיימות כ .4.2.3

יוכל להוסיף אוכלוסיות נוספות כרצונו ולטובת הנ"ל  יישם הזוכה אפשרות לבניה 

 מודרכת של אוכלוסיה חדשה על כל ההגדרות. 

 : ממשקים .4.2.4

ומערכת    Oracle-פרטי עובדים וסטודנטים יתקבלו דרך ממשק למערכת ה •

Dot.Net . 

 לטובת ביצוע תשלום באופן מקוון.  Epayיבוצע ממשק למערת  •

בקרת  • במערכת  שיוקם  במאגר  ישמרו  חוץ  וגורמי  קבלנים/ספקים  פרטי 

 .LPR-הכניסה ויקושר למערכת ה

פרטי מוזמנים לפי אישורים יומיים ומוזמנים לאירועים יוזנו למערכת בממשק   •

WEB .באמצעות דף נחיתה 

שונים למורשה. יופק דו"ח מובנה עבור מורשים תתאפשר הזנה של שני רכבים   .4.2.5

זמן  בין תאריכים שיגדיר הלקוח במשך   בו"ז  ששני רכביהם שהו באוניברסיטה 

   שיוגדר ע"י הלקוח.

  



 15/22מכרז מס':  

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה -אגף התפעול 

 

16עמוד     

 חתימת המציע 
 )בתאגיד: על ידי מורשי חתימה של המציע בצירוף חותמת התאגיד( 

 

 

כניסה". הרשימה תכלול ותתעד רכבים בהם בוצעו המערכת תנהל " רשימת מנועי   .4.2.6

כן רכבים מזדמנים )אישורים יומיים(  עם ריבוי כניסות. - עבירות חניה ותנועה, וכמו

( ורכבים עליהם קיים Y( לתקופה )Xמנהל המערכת יגדיר את מגבלת הכניסות )

   מידע מודיעיני. 

אח ע"י  הרכבים שהוזמנו  על  תחול  לא  כניסות  ריבוי  הרכבים מגבלת  ועל   מי"ם 

 שהוזנו במערכת כמוזמני אירועים. 

 תתאפשר כניסת אוכלוסיות שונות משערים שונים.  .4.2.7

 רמזורים  .4.3

הרמזור בשער יתן חיווי לגבי סוג האוכלוסיה שמגיעה לשער לבדיקה של המאבטח  .4.3.1

 בכניסה. 

 חיווי על הרשאת הכניסה.  וירוקה ויתן , צהובההרמזור יהיה בעל נורה אדומה .4.3.2

  –בעמדת השומר תוצב עמדת עבודה בה יתקבל חיווי על הרכבים כמפורט מטה   .4.3.3

רכבים אחרונים שנכנסו בסמיכות לרכב   3-החיווי יכלול צילום של הרכב הנכנס ו

 כמתואר בטבלה מטה(:   אינפורמציההנכנס )תמונה + 

 אוכלוסיה  #
חיווי  
 ברמזור

חיווי  
בעמדת 

ומר הש   

בעמדת   מלל 
 השומר 

שער   פתיחת 
 אוטומטית 

 כן מאושר ירוק  ירוק  סגל  1

2 
סטודנט 
 מורשה

 כן מאושר ירוק  ירוק 

 כן מאושר ירוק  ירוק  ספק קבוע 3

 לא  נדרש בידוק כחול צהוב טכנאי 4

 כן מאושר ירוק  ירוק  יועץ  5

 כן מאושר ירוק  ירוק  בנק מזרחי 6

 כן מאושר ירוק  ירוק  פר"ח 7

 כן מאושר ירוק  ירוק  אלקטרה  8

 כן מאושר ירוק  ירוק  זכיינים  9

 לא  נדרש בידוק כחול צהוב קבלן 12

 לא  לא קיים במערכת אדום אדום לא מורשה  13

 ורוד  אדום מנוע כניסה 14
 + כניסה  מנוע 
 סיבה

 לא 

15 
כניסה 
 משער אחר

 לא  כניסה משער אחר צהוב אדום
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 דוחו"ת, כללי .4.4

מאגרי המידע של כלל הנתונים המיובאים וכן טבלת המורשים לכניסה )רכבים + סבסבות(  

לכלל   3+ משני    2+ משני    1שבתוקף בתוכנת הניהול יהיו נתונים למיון וסינון ראשי + משני  

 העמודות ויאפשרו הדפסה ישירה מהצגת המסך וכן יצוא לאקסל. 

 .האוניברסיטהעיצוב הדוחות יעשה לפי הנחיית 

בין הדוחו"ת, יוקם דו"ח שימוש בו"ז. הדו"ח יכיל רשימה של עובדים ששני רכביהם שהוזנו 

 שעות.   Xלמערכת שהו באוניברסיטה עפ"י שדות בחירה לטווח תאריכים נבחר למשך 

 דף נחיתה .4.5

 אילן.-דף הנחיתה יקושר לאתר בר .4.5.1

ויעמוד   .4.5.2 האוניברסיטה  לוגו  את  יכלול  הנחיתה  של  דף  המיתוג  בדרישות 

 האוניברסיטה.

 דף הנחיתה יהיה אחיד לכלל האוכלוסיות.  .4.5.3

 יעמוד בסטנדרטים ע"פ חוקי הנגישות.  תההנחידף  .4.5.4

 המופיעה בנספח א' באפיון זה.  3הנתונים שידרשו יהיו בהתאם לטבלה מס'  .4.5.5

 .באופן ריספונסיבי דף הנחיתה יתמך במחשב ובסמארטפון .4.5.6

 מתוך אפליקציה חיצונית. תתאפשר הפניה  .4.5.7

 .ובאנגלית תדף הנחיתה יתמוך בהזנת נתונים בעברי .4.5.8

ה .4.5.9 בשפה  נתונים  בהזנת  יתמוך  הנחיתה  והדף  הזמנת   אנגליתעברית  בממשק 

 .  )לפי בחירת המשתמש( אורחים
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 סטודנט / עובד אוניברסיטה –תהליך אישור רכב  .4.6

ה .4.6.1 במערכת  קיים  הנ"ל  האוכלוסיות  של  הנתונים  ה   Oracle  -מאגר   - ומערכת 

Dot.Net . 

יבצע ממשק לנ"ל לטובת איסוף נתונים למערכת כמפורט בטבלה מס'   .4.6.2  1הספק 

 המופיעה בנספח א' באפיון זה.

 להלן תיאור של התהליך:  .4.6.3

  היפר שהינו    אייקון יוצב    באתרהמבקש יפתח דפדפן שיקושר לאתר בר אילן.   •

ובאחריותו להציב אותו באתר   קוןיהאי, המזמין יגדיר את  'נחיתה'דף  -ל  לינק

  . טההאוניברסי

יפתח דף נחיתה אשר יבקש מהמבקש לבחור האם הוא עובד, סטודנט או   •

 גורם אחר.  

 במידה והמבקש יבחר בעובד או סטודנט, הוא יתבקש להקיש מס' ת.ז.  •

מול • בדיקה  ת.ז תבצע המערכת  ה  עם הקשת מס'   -וה  Oracle  -מערכת 

Dot.Net  .של האוניברסיטה לזיהוי המבקש 

במידה והמשתמש לא זוהה, תתקבל הודעה שמס' ת.ז שהוקש אינו מוכר   •

 שניות, ירוענן הדף באופן אוטומטי. 10במערכת, לאחר 

במידה והמבקש זוהה, מערכת הניהול תבדוק האם הנו זכאי לאישור חניה   •

פי   על  באופן  בקמפוס  יושלמו  שכן,  במידה   . הניהול  במערכת  ההגדרות 

 אוטומטי השדות המיובאים מהממשק כדוג':

 שם פרטי, שם משפחה, מחלקה, טלפון פנימי, טלפון נייד.   •

הזיהוי יתבקש המשתמש להזין מס' רכב. הנ"ל יוביל לביצוע בדיקה  לאחר   •

מול "רשימת מנועי הכניסה" )למעט מנועי כניסה מסיבה של "ריבוי כניסות" 

 שיתאפשר להם להגיש בקשה לאישור קבוע(.

הכניסה • מנועי  ב"רשימת  נמצא  והרכב  הודעה שהרכב   במידה  תתקבל   ,"

ומטי דוא"ל למשתמש כולל הסבר על  מנוע כניסה, ובמקביל ישלח באופן אוט

 הסיבה לדחיית הבקשה. 

 בנוסף, יידרש המבקש להעלות מסמכים רלוונטים.   •

", תועבר הבקשה למחלקת  רשימת מנועי הכניסהבמידה והרכב לא נמצא ב"  •

 תנועה וחניה לאישור.
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בשלב זה יקבל המבקש הודעה שבקשתו הועברה לבדיקת מחלקת תנועה  •

 וחניה, וכי לאחר הבדיקה הוא יקבל דוא"ל עם הנחיות להמשך.  

וחניה.   במקביל, • תנועה  מחלקת  לאישור  הבקשה   תועבר 

במידה ולא התקבל אישור, ישלח דוא"ל למשתמש כולל הסבר על הסיבה  

 לדחיית הבקשה.

 פעולות:  3במידה ויתקבל אישור, יבוצעו  •

 . xxxמאושר לכניסה בשער    xxxהמשתמש יקבל הודעה כי  רכבו מס'   −

 .LPR -פרטי הרכב יוזנו למערכת ה −

  .ותישמר הבקשה תיסגר −

 המערכת תאפשר בדיקת סטטוס של הבקשה ע"י המבקש.

 יתבצע אחת ליום.   Dot.Net -וה  Oracle -אישרור הנתונים מול מאגרי הנתונים במערכת ה .4.7

המערכת תוציא אחת ליום דו"ח מסיימי עבודה. הדו"ח יכלול משתמשים שעבודתם הסתיימה  .4.8

 נוסף סטודנטים שהפסיקו ללמוד באמצע השנה. הדו"ח ישלח למנהל המערכת. וב

 גריעת מסיימי עבודה תוכל להתבצע באופן אוטומטי, ע"פ החלטת בר אילן. .4.9
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התחלה

 –כניסה לדף נחיתה 

ז.הזדהות באמצעות ת

קבלת אישור על 

הקמת משתמש 

סיום תהליך

לא

                                     

אימות נתונים

כן

מאגרי נתונים 

-מערכת  ה

Oracle  ומערכת

Dot.Net

הודעה על שגיאה 

הזנה אוטומטית 

 –של שדות בטופס 

, שם משפחה, שם

ל"דוא

אישור מחלקת 

חניה

+ ל דחיה "שליחת דוא

הסבר
לא

 חייב בתשלום

כן

העברה לדף 

תשלום

כן

לא

כן בוצע תשלום

לא

כן

רשימת מנועי 

האם  –כניסה 

הרכב מופיע 

 ברשימה

י "רכב ע' הזנת מס

המשתמש והעלאת 

טפסים רלוונטים

לא
אישרור מול 

1טבלה מס 

הכנסת נתוני 

 -הרכב למערכת ה

LPR  כמאושר

כניסה
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 גורם חוץ –תהליך אישור רכב  .4.10

 לא קיים מאגר נתונים של האוכלוסיות הנ"ל.  .4.10.1

מידע כחלק  מכיוון שחלק מהאוכלוסיות הן אוכלוסיות "חוזרות", יוקם עבורן מאגר   .4.10.2

ממערכת בקרת הכניסות הכוללת. המאגר ינוהל ע"י הזוכה וע"י מחלקת הביטחון 

 באוניברסיטה.

 להלן תיאור של התהליך:  .4.10.3

 המבקש יפתח דפדפן שיקושר לאתר בר אילן.  •

יפתח דף נחיתה אשר יבקש מהמבקש לבחור האם הוא ספק, קבלן, קבלן   •

 יום(,  זכיין או גורם אחר.  40ארעי )עד 

נייד,   • טלפון  משפחה,  שם  פרטי,  שם  ת.ז,  מס'  להקיש  יתבקש  המבקש 

 כתובת דוא"ל ומס' רכב. בנוסף, יידרש המבקש להעלות מסמכים רלוונטיים.

" )למעט מסיבה של   הנ"ל יוביל לביצוע בדיקה מול ה" רשימת מנועי הכניסה  •

 "ריבוי כניסות".

תתקבל הודעה שהרכב  ",    במידה והרכב נמצא ב" רשימת מנועי הכניסה •

מנוע כניסה, ובמקביל ישלח באופן אוטומטי דוא"ל למשתמש כולל הסבר על 

 הסיבה לדחיית הבקשה. 

", תועבר הבקשה לגורם   במידה והרכב לא נמצא ב" רשימת מנועי הכניסה •

 . 2מאשר לאישור. הנ"ל יאושרר מול טבלה מס' 

בר על הסיבה במידה ולא התקבל אישור, ישלח דוא"ל למשתמש כולל הס •

 לדחיית הבקשה.

הכניסה  • מנועי  רשימת  ב"  נמצא  לא  והרכב  הבקשה    במידה  תועבר   ,"

 למחלקת תנועה וחניה לאישור.

בשלב זה יקבל המבקש הודעה שבקשתו הועברה לבדיקת מחלקת תנועה  •

וכי לאחר הבדיקה הוא יקבל דוא"ל עם הנחיות להמשך. במקביל,   וחניה, 

 תנועה וחניה.תועבר הבקשה לאישור מחלקת 
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במידה ולא התקבל אישור, ישלח דוא"ל למשתמש כולל הסבר על הסיבה  •

 לדחיית הבקשה.

במידה ויתקבל אישור ועפ"י הגדרות המערכת על מגיש הבקשה חל חובת  •

תשלום, ישלח דוא"ל למשתמש כולל קישור לבקשת תשלום. בלחיצה על 

שתמש והסכום  הקישור, יפתח באופן אוטומטי דפדפן הכולל את פרטי המ

בטבלת  והוגדר  הכניסה"  סיבת   " לפי  שנקבע  התעריף  עפ"י   ( לתשלום 

 התעריפים(.  

 ימים, הבקשה תמחק והבקשה תיסגר.   21במידה ולא בוצע תשלום, לאחר   •

 פעולות:  3במידה ובוצע תשלום, יבוצעו  •

מאושר    xxxהמשתמש יקבל הודעה כי התשלום מאושר וכי רכבו מס'   .1

 . xxxלכניסה בשער 

 .LPR -טי הרכב יוזנו למערכת הפר .2

 הבקשה תיסגר.  .3

 המערכת תאפשר בדיקת סטטוס של הבקשה ע"י המבקש.

יום. לאחר תקופה זו,   40במידה והמבקש הוא קבלן ארעי, תוקף הכניסה שיקבל יהיה עד   .4.11

רכבו יחסם לכניסה באופן אוטומטי, אלא אם הוציא אישור קבוע. תוקף אישור הכניסה יקבע 

 יום.   40הגורם המאשר, ולא יעבור תקופה של ע"י 

 

 



 XX/XXמכרז מס':  

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

23עמוד     

 חתימת המציע 
 )בתאגיד: על ידי מורשי חתימה של המציע בצירוף חותמת התאגיד( 

 

 

התחלה

 –כניסה לדף נחיתה 

שם , שם, ז.ת: מילוי פרטי מבקש

רכבים / רכב' מס, תפקיד, משפחה

מבוקש

העלאת מסמכים רלוונטים

קבלת אישור 

 מגורם מאשר

סיום תהליך

                   

העברה לגורם מאשר

אישור מחלקת 

חניה

+ ל דחיה "שליחת דוא

הסבר

לא

כן

העברה לדף 

תשלום
כן בוצע תשלום

כן

רשימת מנועי 

האם  –כניסה 

הרכב מופיע 

 ברשימה

לא

אישרור מול 

2טבלה מס 

כן

לא

לא

לא

הכנסת נתוני 

 -הרכב למערכת ה

LPR  כמאושר

כניסה

כן עמידה בהקצאה



 XX/XXמכרז מס':  

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

24עמוד     

 חתימת המציע 
 )בתאגיד: על ידי מורשי חתימה של המציע בצירוף חותמת התאגיד( 

 

 

 אורח או אירוע  / מבקר –תהליך אישור רכב  .4.12

האוכלוסייה   .4.12.1 של  המורשים  נתוני  יומיים  מאגר  אישורים  להזין  יוקם   הזכאית 

בטבלה ייעודית ע"י מחלקת תנועה וחניה . ההרשאות שינתנו יהיו לטובת הזמנת 

 אורח או הזמנת אירוע או גם וגם. 

לכל אוכלוסייה יקבעו כללים של הקצאות חודשיות , חסימה אוטומטית של ריבוי   .4.12.2

 כניסות, שערים לכניסה  וכדו'.  Xכניסות לרכב המוזמן לאחר 

קוד   .4.12.3 גורמי    VIPיוגדר  עקב   VIPאו  הרכבים  חסימת  כללי  יחולו  לא  לגביו  שרק 

 הקצאות או ריבוי כניסות )כן לגבי מנועי כניסה מסיבות אחרות(.

מנהל המערכת יוכל  להקפיא הרשאה להזנת רכבים ממורשה לתקופה שתוגדר  .4.12.4

 בציון סיבת הקפאת זכאותו.

 של התהליך:  להלן תיאור .4.12.5

 המבקש יפתח דפדפן שיקושר לאתר בר אילן.  •

 יפתח דף נחיתה אשר יבקש מהמבקש להקיש מס' ת.ז. •

המורשים/זכאים  • טבלת  מול  בדיקה  המערכת  תבצע  ת.ז  מס'  הקשת  עם 

 להזנת מבקרים או אירוע של האוניברסיטה לזיהוי המבקש. 

ינו מוכר  במידה והמשתמש לא זוהה, תתקבל הודעה שמס' ת.ז שהוקש א •

 שניות, ירוענן הדף באופן אוטומטי  10במערכת, לאחר 

במידה והמשתמש הוגדר במערכת אולם זכאותו הוקפאה , תתקבל הודעה  •

 שמס' ת.ז שהוקש הוקפאה זכאותו בצירוף סיבת ההקפאה.

 במידה והמבקש זוהה, יושלמו באופן אוטומטי השדות הבאים: •

י, טלפון נייד. לאחר הזיהוי,  שם פרטי, שם משפחה, מחלקה, טלפון פנימ •

אורח,  רכב  מס'  להזין  יתבקש המשתמש  אורח,  בהזמנת  ומדובר  במידה 

תאריך כניסה מבוקש, שם פרטי של האורח, שם משפחה של האורח, מס' 

 טלפון נייד של האורח.  

ומדובר בהזמנת אירוע, יתבקש המשתמש להקיש קוד/שם אירוע  •   במידה 

ר זיהוי האירוע במערכת, הוא יתבקש  ולאח  (הביטחון  ממחלקת)שיתקבל  



 15/22מכרז מס':  

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה -אגף התפעול 

 

25עמוד     

 חתימת המציע 
 )בתאגיד: על ידי מורשי חתימה של המציע בצירוף חותמת התאגיד( 

 

 

שם מורשים,  רכבים  פרטי  ומס'    פרטי  להכניס  נהג  כל  של  משפחה  ושם 

 הטלפון הנייד של כל נהג.   

 : (רשומה  כל הזנת)בסיום  הנ"ל יוביל לביצוע שתי בדיקות •

   ": בדיקה מול ה" רשימת מנועי הכניסה −

o תתקבל הודעה ",    במידה והרכב נמצא ב" רשימת מנועי הכניסה

 שהרכב מנוע כניסה בציון סיבת המניעה.

o הכניסה מנועי  רשימת  ב"  נמצא  לא  והרכב  תבוצע    במידה   ,"

 בדיקת מכסות.

 בדיקת מכסות:  −

o   הרכבים מכסת  האורחים/  מכסת  את  עבר  והמבקש  במידה 

ניתן  ולא  שהוקצתה לאירוע, תתקבל הודעה כי המכסה מוצתה 

 להכניס את הרכב.

o פעולות:  3צתה יבוצעו במידה המכסה לא מו 

 xxxהמשתמש יקבל הודעה כי הבקשה אושרה  וכי רכב מס'   .4

 .xxxמאושר לכניסה בשער 

 .LPR -פרטי הרכב יוזנו למערכת ה .5

 הבקשה תיסגר.  .6

 



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  26עמוד  

 חתימת המציע 
 חותמת התאגיד(  בצירוף)בתאגיד: על ידי מורשי חתימה של המציע 

 

 

התחלה

 –כניסה לדף נחיתה 

:הכנסת פרטים מזהים

ז .ת, שם המזמין

/ שם אורח, המזמין

, רכב' מס, אירוע

תאריך כניסה מבוקש

הודעה למשתמש 

שהרכב  עבר את 

מכסת הכניסות 

המקסימלית 

סיום תהליך

                             

                                       

כן

קוד אומת

קוד לא אומת

שליחת הודעת 

SMS  עם קוד

שלבי-לאימות דו

' של מסהזנה 

 -ה' מערישוי ב

LPR

הודעה על 

/ מיצוי מכסה/ שגיאה

ריבוי כניסות

 המבקש מורשה

לא ריבוי כניסות

כן

לא

 עמידה במכסה

כן

לא

 



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  27עמוד  

 חתימת המציע 
 חותמת התאגיד(  בצירוף)בתאגיד: על ידי מורשי חתימה של המציע 

 

 

טבלאות -נספח א'   
 

 1טבלה מס' 

 גורם מבקש  #
הצהרה 
חניה   על 
 כחוק

נדרשיםטפסים   
ימי  בחירת 
 כניסה 

 תעריף 

צילום 
רישיון  
 רכב

אישור  
רכב 
 חברה

הצהרת 
קרבה 
 ראשונה 

אישור  
רופא 
 מומחה

אישור  
רופא 
 נשים

   תג נכה

               נדרש נדרש סגל מנהלי  1

               נדרש נדרש סגל אקדמי 2

           ** נדרש * נדרש נדרש נדרש גמלאי 3

           ** נדרש   נדרש נדרש סטודנט לפי שעות 4

5 
בתוכניות  סטודנט 
ותארים   מיוחדות 
 מתקדמים

   נדרש       ** נדרש * נדרש נדרש נדרש

       נדרש נדרש ** נדרש * נדרש נדרש נדרש סטודנטית בהריון  6

7 
מגבלה  בעל  סטודנט 
 רפואית 

         נדרש ** נדרש * נדרש נדרש נדרש

     נדרש     ** נדרש * נדרש נדרש נדרש סטודנט נכה  8

           ** נדרש * נדרש נדרש נדרש סטודנט בדרגה בכירה 9

           ** נדרש * נדרש נדרש נדרש פוסט דוקטורנט  10

70סטודנט מעל גיל  11            ** נדרש * נדרש נדרש נדרש 
           

בבעלות חברה* נדרש במידה והרכב         

      ** נדרש במידה והרכב לא על שם המבקש  

 



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  28עמוד  

 חתימת המציע 
 חותמת התאגיד(  בצירוף)בתאגיד: על ידי מורשי חתימה של המציע 

 

 

 

2טבלה מס'     

 גורם מבקש  #
הצהרה 
חניה  על 
 כחוק

ציות   על  הצהרה 
הבטיחות  לכללי 
 בעבודה

מאשר  טפסים נדרשים גורם 
)כתובת  
 דוא"ל( 

 תעריף 
 אישור רכב חברה צילום רישיון רכב 

על  הצהרת 
 רכב קבלן 

קבועספק  1        * נדרש נדרש   נדרש 

       * נדרש נדרש   נדרש טכנאי 2

       * נדרש נדרש   נדרש יועץ  3

         נדרש   נדרש בנק מזרחי 4

         נדרש   נדרש פר"ח 5

       * נדרש נדרש   נדרש אלקטרה  6

       * נדרש נדרש   נדרש זכיינים  7

       * נדרש נדרש   נדרש דיירי מעונות  8

         נדרש   נדרש אופנוע  9

1
0 

       * נדרש נדרש נדרש נדרש קבלן

         

      * נדרש במידה והרכב בבעלות חברה 

 

 

 



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  29עמוד  

 חתימת המציע 
 חותמת התאגיד(  בצירוף)בתאגיד: על ידי מורשי חתימה של המציע 

 

 

  פרטים נדרשים בדף נחיתה לפי אוכלוסייה  -  3טבלה מס' 

 שם פרטי  מס' ת.ז  אוכלוסיה #
שם  

 משפחה 
  /מחלקה
 מסלול 

טלפון 
 פנימי

 מס' רכב  טלפון נייד
העלאת  
 צרופות 

גורם 
 מאשר 

אפשרות  
להוספת  

 רכב

אישור  
 תקנון 

בחירת  
ימי 

 כניסה

 -תוקף  
ייקבע 
באופן 

אוטומטי  
ע"י  

 המערכת 

 נדרש      נדרש    נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  סגל מנהלי  1

 נדרש      נדרש    נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  נדרש  סגל אקדמי  2

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  גמלאי  3

4 
   – סטודנט לפי שעות 

 שעות העסקה ומעלה  80
 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש 

5 
 סטודנט בתוכניות מיוחדות  

 ותארים מתקדמים 
 נדרש  נדרש        נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש 

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  סטודנטית בהריון  6

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  סטודנט בעל מגבלה רפואית  7

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  סטודנט נכה 8

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  סטודנט בדרגה בכירה  9

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  פוסט דוקטורנט  10

 נדרש          נדרש  נדרש  נדרש   נדרש  נדרש  נדרש  נדרש  70סטודנט מעל גיל  11

 נדרש      נדרש  נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  ספק קבוע  12

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  טכנאי 13

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  יועץ  14

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  בנק מזרחי  15

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  פר"ח  16

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  אלקטרה  17

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  זכיינים  18



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  30עמוד  

 חתימת המציע 
 חותמת התאגיד(  בצירוף)בתאגיד: על ידי מורשי חתימה של המציע 

 

 

  פרטים נדרשים בדף נחיתה לפי אוכלוסייה  -  3טבלה מס' 

 שם פרטי  מס' ת.ז  אוכלוסיה #
שם  

 משפחה 
  /מחלקה
 מסלול 

טלפון 
 פנימי

 מס' רכב  טלפון נייד
העלאת  
 צרופות 

גורם 
 מאשר 

אפשרות  
להוספת  

 רכב

אישור  
 תקנון 

בחירת  
ימי 

 כניסה

 -תוקף  
ייקבע 
באופן 

אוטומטי  
ע"י  

 המערכת 

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  דיירי מעונות  19

 נדרש        נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  אופנוע  20

 נדרש      נדרש  נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  קבלן  21

 נדרש      נדרש  נדרש  נדרש  נדרש  נדרש    נדרש  נדרש  נדרש  יום(   40קבלן אירעי )עד  22

 נדרש           נדרש  ** נדרש    נדרש **  ** נדרש  * נדרש  הזמנת מבקר  23

 נדרש            נדרש  ** נדרש    ** נדרש  ** נדרש  * נדרש  הזמנת אירוע  24
               

     ** נדרשים פרטי מזמין המבקר/ אירוע ופרטי המבקר  * נדרשים פרטי מזמין המבקר/ אירוע  

          ** נדרשים פרטי מזמין המבקר/ אירוע ופרטי המבקר  

 

 
 
 
 



 

 XX/XXמכרז מס': 

 התקנת מערכות בקרת כניסה 

 מחלקה לביטחון, בטיחות ואיכות הסביבה 

 

  31עמוד  
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 להולכי רגל  בקרת כניסהמערכת  .5

 התממשקות לסבסבות קיימות  .5.1

בסבסבות  המציע   .5.1.1 המערכת   את  לכך(הקיימות  יתקין  בשערים   )המותאמות 

 השונים.

 רשימה של הציוד מצורפת למפרט זה. .5.1.2

זאת הספק בהצעתו  .5.1.3 יציין  הציוד הקיים,  או לשנות את  צורך לשדרג  ויש  במידה 

 ויתמחר את הנ"ל. 

 
 BLEשירות    שרת / .5.2

יאפשר   .5.2.1 של   SDKהיצרן  ניהול  יאפשר  הממשק  הלקוח.  לתוכנות  להתממשקות 

 השרות במערכות הלקוח, ללא צורך לבצע פעולות בשרת/ בשרת המרוחק.

 התעודה תהיה בפורמט של כרטיס וירטואלי.  .5.2.2

 תשלח למשתמש לכתובת הדוא"ל.  כרטיס וירטואלי /התעודה .5.2.3

יתן יהיה לפתוח אותו פעם פעמי, כך שלא נ-הלינק שישלח אל המשתמש יהיה חד .5.2.4

 נוספת על מכשיר נוסף.

 כיוונית מהבקר אל הקורא.-האותנטיקציה תהיה דו .5.2.5

 לא תתבצע שליחה של מידע אישי של המשתמש מהשרות. .5.2.6

תהיה של התעודה (  BLEהוירטואלי )פורמט  הכרטיס  מהעברת הנתונים אל קורא  .5.2.7

 בלבד. לא יועבר מידע נוסף.

 ניהול הכניסות.ניהול המשתמשים יתבצע ממערכת  .5.2.8

 . iOS -ו Androidנתמך ע"י מכשירי  .5.2.9

 למכשיר נכשלה.  כרטיס וירטואלי /קבלת חיווי במקרה והורדת התעודה .5.2.10

 למכשירים שונים.  RSSI -תמיכה ב .5.2.11

5.2.12. BLE    והגדרת קריאה  הבאות:  הפונקציות  כל  את  לנהל  , RSSIיאפשר 

 התחלה/עצירה של סריקות, אימות, זיהוי התחלה וסיום של אירועי אימות. 
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 כן, מורשים לאיקטוב תעודות. -תהיה אפשרות להוספת אתרים, וכמו .5.2.13

 תהיה אפשרות לטיפול באורחים ומבקרים זמניים.  .5.2.14

 השרות יאפשר:  .5.2.15

 דות.יצירת, עדכון וביטול תעו •

 ייצוא/ ייבוא של תעודות.  •

 יצירת הרשאה להעברת תעודות בין מכשירים.  •

 למשתמש ללא צורך בתהליך בקשה מחודש. UID-אחזור ה •

 . העלאת תמונות •

 . הצגת רשיונות זמינים •

 . כרטיס וירטואלי /יצירת תבניות למראה התעודה •

אפשרות לפקיעת תוקף של תעודה, לאחר תקופה מוגדרת ע"י הלקוח של   תווסף .5.2.16

 .למשתמש אחר- BLE חוסר שימוש. פקיעת התוקף תאפשר העברה של רישיון ה

 . הספק יתחייב לשרידות מלאה של השרות. 24/7השירות יהיה זמין  .5.2.17

 עמידה בחוקי הגנת הפרטיות. .5.2.18

 הצפנה גבוהה של בסיס הנתונים.  .5.2.19

 מודל השרת  .5.2.20

 פעמית. -תהיה חד כרטיס וירטואלי /עודהרכישת ת •

 לא תהיה עלות חודשית/שנתית או אחרת. •

במידה והמשתמש יחליף את    כרטיס וירטואלי  /ניתן יהיה להעביר תעודה •

 מכשיר הטלפון הנייד שלו. 

 להשמיש את הרשיון למשתמש חדש. בתום השימוש, ניתן יהיה  •
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 להולכי רגל תוכנת בקרת כניסה .5.3

 )לבחירת משתמש הקצה(. ואנגלית עברית –שפת תפעול  .5.3.1

 מרכז התקשוב  באישור  .SQLסיס הנתונים יהיה בסיס נתונים פתוח מבוסס ב .5.3.2

 הרשאה רמות    20המערכת תתמוך לפחות ב    תשוייך רמת הרשאה.לכל משתמש   .5.3.3

 שונות.

. הממשק יאפשר  אוניברסיטה כפי שפורט באיפיון ת הושק למערכ מהמערכת תתמ .5.3.4

או מס'   מס' תעודת זהות,  תמונה,  ושם משפחה  פרטי  שםהזנת הנתונים הבאים:  

 .  פקולטה/ מנהלה, או מס' סטודנט עובד ', מסדרכון

כרטיס   /מספר תגבנוסף לנתונים מעלה, תכלול המערכת את הנתונים הבאים:   .5.3.5

 . סטאטוסתאריך סיום תוקף, הפקה, אתר, תאריך  מס', וירטואלי

כל רשימת מבוקר מכילה פרטי מבוקר כולל שדות חובה, ושדות רשות שדות חובה  .5.3.6

 יופיעו כברירת מחדל ללא יכולת עקיפה. 

תג .5.3.7 וירטואלי  /לכל  לפחות    כרטיס  לשייך  יהיה  שונות   100ניתן  הרשאה  קבוצות 

 .זמנים מותרים לכניסה(ו)קבוצת הרשאה מורכבת מקוראים 

והצפנת התגהתוכנה תאפשר   .5.3.8 וירטואלי  /קידוד  ייעודי(   כרטיס  קורא  . )באמצעות 

, התוכנה תאפשר (BLEהוירטואלי )בפורמט    במקרה של אובדן/גניבה של הכרטיס

כרטיס  הנפקת  תאפשר  התוכנה  שימוש.  בו  לעשות  ניתן  יהיה  שלא  כך  ביטולו 

 שבוטל. הוירטואלי של הכרטיס  המלאות חדש למשתמש עם ההרשאותוירטואלי 

 קוראים.  768המערכת מאפשרת חיבור של לפחות  .5.3.9

במבקרים   .5.3.10 טיפול  מודול  תכלול  במבקר   –המערכת  טיפול  מסכי  כולל  זה  מודול 

כרטיסכלומ שיוך  ואפשרות  לאחר  הזמינו  מי  מבקר  פרטי  לאורח.   וירטואלי  ר, 

שמופק לאורח יכלול את רמת ההרשאה שלו כלומר, לאן מותר   הוירטואלי  הכרטיס

, מתי  וירטואלי  לו להיכנס. המערכת שומרת בנתונים את פרטי המבקר, מס' כרטיס 

 נכנס, מתי יצא וכו'.  

כל האביזרים המותקנים בשטח דרך   מערכת בקרת הכניסה תאפשר את הגדרת .5.3.11

  ממשק גרפי. 

לפחות   של  בנייה  תאפשר  )המורכבות   100המערכת  שונות  הרשאה  רמות 
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יוצג המערכת השו"ב אשר תשלוט על   זמנים(.   ולוחות  םמקוראי הממשק הגרפי 

 כלל מערכות בקרת הכניסה בקמפוס )ראה פרק "מערכת שו"ב" במפרט זה(.

המערכת מאפשרת הגדרת יח' קצה בנפרד או קבוצה עפ"י שם  יח' קצה ומספרה,  .5.3.12

מורשים, פרק זמן מרבי המאפשר וירטואלים  ימי פעילות, שעות פעילות, כרטיסים  

מורשה, פרק זמן מרבי שפתח יכיל   וירטואלי   פתיחת דלת לאחר העברת כרטיס

להפעלת אמצעים   להישאר פתוח ללא אזעקה. קשר לוגי בין תפעול יח' הבקרה

שונים, ובנוסף יח' הקמה תפעלנה זמזמי תזכורת מקומיים. במידה והדלת נשארה 

 פתוחה מעבר לזמן מוגדר. 

של כל קורא באופן ישיר וביצוע שינויים בקורא/קוראים המערכת תאפשר הגדרה   .5.3.13

 שינוי מערכתי או שינוי ידני.  ,ללו"ז מוגדרבהתאם  ספציפיים

ן ידני או ע"י קליטת טבלאות מתוכנות סטנדרטיות הזנת נתונים תתאפשר באופ .5.3.14

(Excel  .)'וכד 

במערכת של כל כניסה/ יציאה בכל ומניה ) שתוצג בדוחות מערכת(  יתבצע רישום   .5.3.15

 , שם המשתמש, תאריך ושעה.וירטואלי מעבר מבוקר תוך ציון מס' כרטיס

ים הוירטואלתנועות הכרטיסים    את כלובזמן אמת  המערכת תבקר  באופן שוטף   .5.3.16

הקוראים בכל  מתן    כגון:  והאירועים  של  לקורא  ושידור  ההרשאה  בחינת  זיהוי, 

 הרשאת כניסה. 

. היבוא  Excelהמערכת תאפשר יבוא נתונים בנוגע למשתמשים חדשים מקובץ   .5.3.17

 למשתמשים אלו.ות אהרשיכלול יבוא 

בעת פעולה כלשהי, מתבצעת הזנה   . On-line  -בם תבוצע  קוראילטעינת טבלאות   .5.3.18

למחשב.   הקוראים  בין  אחרת הדדית  תקלה  או  תקשורת  נפילת  של  במקרה 

, יעבוד הקורא עם טבלאות מקומיות. לאחר הטיפול בתקלה, יעדכן הקורא במערכת

 המערכת תתריע במקרים הבאים:  את המערכת באירועים בעת התקלה.

 .  וללא הרשאה וירטואלי ללא כרטיס שער /ניסיון של פתיחת דלת  •

כרטיס  ניסיון • עם  הרשאה    וירטואלי  מעבר  ללא  או  תוקף  פג  או  שגוי 

 מתאימה.

 מעבר לזמן שהוגדר מראש. שער /פתיחת דלת  •
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 של קורא/ בקר. ה/ ניסיון פתיחה  או ניתוק פתיח •

 תקשורת.  תתקל •

 המערכת תאפשר הפקה של דוחות שונים, ולפחות את הדוחות הבאים:  .5.3.19

 . משתמשים ע"פ חתכים שוניםרשימת  •

משתמשים   • מהמתחמים רשימת  באחד  כניסה/יציאה/שהייה  זמני  ע"פ 

 המבוקרים. 

 ע"פ חתכים שונים.  וירטואלים  רשימת כרטיסים •

 רשימת קוראים/בקרים לפי מתחמים והגדרות שונות.  •

 .אבדו/נשללה מהם כניסהשפג תוקפם/ וירטואלים  רשימת כרטיסים •

 .שהתקבלו דוח התרעות •

 מבקרים. דוח  •

 דוח כניסה למערכת ע"י מפעילים שונים ורשימת הפעולות של המפעיל. •

 שינויים במערכת.  •

 דוחות נוספים שיגדיר הספק לפי דרישת המזמין.  5 •

 תפעול המערכת:  .5.3.20

הכנסת שם   .שם משתמש וסיסמא  כנסתכל כניסה למערכת תבוצע ע"י ה •

מרוחקים  למשתמשים  גם  תתאפשר  וסיסמא   Active-ו  משתמש 

Directory login.   

 .  הפעולות שיתאפשרו יהיו בהתאם לרמת ההרשאה של המשתמש •

לפעולתה  • הפרעה  ללא  ועדכונים  שינויים  נתונים,  הכנסת  תתאפשר 

 .הרציפה של המערכת

 תתאפשר הפקת דוחות במקביל לפעולה השוטפת של המערכת. •

ת התרעה במהלך הזנת נתונים או הפקת דו"ח תגרום מידית למעבר  קבל •

 . למסך התרעות
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 סיווג האירועים הינו גמיש וניתן לשליטה ע"י מנהל המערכת. •

המערכת מאפשרת הגדרת תגובה לכל התרחשות ביח' הקצה, התראות  •

 מתפרצות והנחיות למפעיל מה לעשות.

 י זמן. ניתן להגדיר עדיפויות ורמות עדיפות עפ"י חתכ •

הגדרה • ועפ"י  לוגיות  בדיקות  מבצעת  המערכת  לא לדוגמא:    .תוכנת 

 .למבוקר אחד כרטיסים וירטואלים /תגים 2תאפשר הפקת 

 מסכי עזרה במערכת.  •

 שדרוגי גרסאות לתוכנה לאורך תקופת האחריות תבוצע ללא עלות נוספת.  .5.3.21

 קורא קרבה  .5.4

תוכנה או חומרה נוספת שאינה   לא תדרש  .שהוצע   BLE  -הקורא יהיה תואם לשרות /שרת ה
כלולה במכרז זה כדי להפעיל את בקרת הכניסה במלואה. במידה ונדרשת תוכנה/ חומרה  

 כזו, יכלול המציע את הנ"ל כחלק מהצעתו מהפן הטכני ומהפן התמחירי. 
 

 BLEתמיכה ב  .5.4.1

 NFCתמיכה ב  .5.4.2

 . 13.56Khz -ו RFID :125Mhzתמיכה בתדרי  .5.4.3

 .8kbכולל שבב אלקטרוני  .5.4.4

 bit authentication keys-64אבטחה:  .5.4.5

 Wiegand ממשק .5.4.6

   V DC 16 ~ 5מתח:  .5.4.7

תלישה, אשר יהיו פעילים    Tamper-פתיחה ו  Tamperהקורא ימוגן עם מפסקי   .5.4.8

בקו  ופגיעה  בזדון,  פגיעה  פתיחה,  ניסיון  של  מקרה  בכל  התרעה  תינתן  תמיד. 

  אספקת המתח.

חיוויים קוליים וויזואליים. פעולת חיווי זמני פתיחת מנגנון הנעילה של  הקורא יכלול   .5.4.9

וירטואלי   /הדלת כוללת נתונים להגדרה בתוכנה. משך זמן התגובה לתג  כרטיס 

 פחות משניה אחת. -מורשה 
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 בקר .5.5

 קוראי הכרטיסים יחוברו לבקר מקומי.   .5.5.1

 ופס מגנטי.   Wiegandבפרוטוקול  דלתות לפחות 4כל בקר יוכל לטפל במכלולי  .5.5.2

   (.עם הצפנת נתונים TCP/IPיהיה בקר רשת )תומך הבקר  .5.5.3

 כיוונית. -העברת נתונים דו .5.5.4

 . RS-458 -הבקר ניתן לשרשור לבקרים נוספים ב .5.5.5

 . (FIFO) אירועים 500,000-משתמשים ו  100,000זיכרון פנימי של  .5.5.6

לפחות   .5.5.7 יכלול  ו  4הבקר  יבש"  "מגע  מסוג  יבש"    4  -יציאות  "מגע  מסוג  כניסות 

  V  24  /12לקליטת חיוויים ממערכות אחרות. יציאות הממסרים של הבקר יהיו ל  

 לפחות.   MA250 -ו

 כניסות ויציאות מוגנות קצר נתק. .5.5.8

במקרה של תקלה בשרת המרכזי או בתקשורת אליו יפעלו הבקרים באופן עצמאי,   .5.5.9

הכ ביכולת  לפגוע  התקשורת ומבלי  חזרת  עם  המשתמשים.  של  והבקרה  ניסה 

 יבוצע עדכון טבלאות המערכת.  ,למצב תקין

הבקר נדרש לבצע באופן שוטף בדיקות תקינות עצמאיות לכל מרכיביו ובכלל זה:  .5.5.10

בוש בנתונים, זיכרון פנימי, אספקת מתח, סוללת גיבוי ולהתריע לגבי יתוכנה, ש

ולית וחזותית ובמקביל תשודר למחשב חריגים ותקלות. ההתרעה תהיה מקומית ק

 המרכזי.

 .12vdc / 24vdcהזנת מתח  .5.5.11

 שעות לפחות.  48 -ל סוללת גיבוי .5.5.12

"חלונות זמן" עפ"י תאריך ושעה, יאפשר   20יאפשר קביעת לפחות  –חלונות זמן  .5.5.13

) אפשרות הגדרה של כל ימי חג וחופשה, יכיל שעון פנימי לתאריך, שעה ודקה.  

שבתות וחגים " לנעילת המערכת לכניסות מערב חג/שבת לבחירת " ללא כניסה ב 

לנעילת   שבת/חג  בערב  שעות  להגדיר  אפשרות  תינתן   , שבת  החג  מוצאי  ועד 

 המערכת ובמוצאי שבת/חג לשחרור המערכת

 חסומים. ומורשים וירטואלים רשימת כרטיסים  .5.5.14
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שניות טעינת נתונים שוטפת עד   60  –טעינה ראשונית כ    –מהירות טעינת נתונים   .5.5.15

 שניות )עדכון שינויים(.  2-3

אזעקות / אירועים ראשית,  –   העברת נתונים ליח' קצה למוקד עפ"י סדר עדיפויות .5.5.16

 אירועים רגילים. ולאחר מכן    חריגים

 הגנת זיכרון:  .5.5.17

מוגנים מפני נפילות    שיהיו   Flashמסוג    יהיובבקרים    שיותקנורכיבי הזיכרון   •

 מתח.

 תועבר הודעה על כך. , ועם חזרתו, רכת תזהה נפילת מתחהמע •

המצברים יגבו את   שעות לכל יח' הקצה.  8מערכת מצברים תאפשר גיבוי למשך   .5.5.18

ממחיר  כחלק  הספק  של  בהצעתו  יכללו  המצברים  השונים.  במיקומים  הבקרים 

 הבקר.

 כניסות מוגנות קצר נתק ושינוי התנגדות.  יהיוכל הכניסות בכל הבקרים  .5.5.19

 וי עבודה על מתח רשת יהיה קיים בבקר המקומי. חיו .5.5.20

 זמזם קצר וחלש להפעלת מורשה. .5.5.21

תג .5.5.22 ע"י  הפעלה  לניסיון  וחזק  ארוך  וירטואלי  /זמזם  אינו   כרטיס  ו/או  נכון  שאינו 

 מורשה.

 . POE -תמיכה ב .5.5.23

 )אופציה(. SNMP -תמיכה ב .5.5.24
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 כללי - LPRמערכת  .6

 נפילת תקשורת. המערכת בכלל השערים תתפקד עצמאית גם במקרה של  .6.1

 יספק המציע עמדת עבודה אשר תותקן בכל שער. לטובת זאת,  .6.2

 כל הציוד והרכיבים יהיו חדשים. .6.3

יהיו   .6.4 גרסאות  , שדרוגי  ושינויים  ולאפשר תוספות, הרחבות  מודולארית  להיות  על המערכת 

 זמינים ללא חיוב למזמין בכל תקופת האחריות וכן בתקופת תוקף חוזה שירות. 

מושלם על   .6.5 משתמש  ממשק  ולכלול  למפעילים  והן  ללקוחות  הן  ידידותית  להיות  המערכת 

כולל תפריטי המערכת, דוחות )כולל מימין לשמאל(,    ואנגלית )לבחירת המשתמש(  בעברית

 תפריטי תקלות וניהול, מסכי לקוח וכד'. 

צב  על המערכת להיות מבוקרת ונשלטת מעמדה ניהול מרכזית על גבי מחשב ראשי אשר יו .6.6

וחניה תנועה  ברשת במשרדי  שיחוברו  האינטרנט/אינטראנט  ברשת  קליינט  מעמדות  וכן   ,

 תקשורת לשרת המערכת.

כלל ציודי הקצה יחוברו למערכת הבקרה עם תשתית פיזית )כבלי נחושת/סיבים אופטיים(,   .6.7

 לא תתקבל מערכת אלחוטית/סלולארית 

כת או ניתוקה מרשת החשמל  הספק יפרט זמן התאוששות מרגע הפסקת חשמל כללית למער .6.8

 ועד לחזרה מלאה של המערכת לעבודה מבצעית 

אוטומטית ליעד כפי שיוגדר בין המזמין לבין ספק   תגיבוי בסיס הנתונים יהיה באמצעות תוכני .6.9

 המערכת.

עדיפות לציוד המיוצר מנירוסטה, ציוד שיוצב יהיה צבוע ובצביעה יבשה וטיפול נגד קורוזיה,   .6.10

 של חמש שנים לקורוזיה בגוף הציוד.  הספק ייתן אחריות

אירופה/יפן   .6.11 ארה"ב/ישראל/מערב  מתוצרת  בלבד  מוביל  בינלאומי  יצרן  מתוצרת  המערכת 

בלבד. הספק יציג מסמך יצרן המאשר את האינטגרציה של המערכת המוצעת עם מערכת 

 הניהול המוצעת. 

דה בתקנים רלוונטיים  הספק יצרף מסמכים המעידים על סטנדרטים של איכות בינלאומית ועמי .6.12

 בינלאומיים. 

זיהוי,    LPRמערכת ה   .6.13 זיהוי, תאורה, אלגוריתם  יחיד )מצלמת  יצרן  תהיה אחודה מתוצרת 

 מחשוב(. לא תתקבל הרכבה של תוכנת פענוח של ספק א' , ומצלמות של ספק ב' וכיוב'. 

באמצעות  אחוז לפחות ותתבסס על גילוי    99.9המערכת תאפשר גילוי רכב בהסתברות של   .6.14

 לולאה השראתית 
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זיהוי של למעלה מ   .6.15 קמ"ש   50מלוחיות קריאות ובמהירות של עד    97%המערכת תאפשר 

 ספרות על פי הפורמט הצפוי(  8מתוך  8ספרות , או   7מתוך  7)מתבסס על גילוי של 

 למערכת אינטגרציה מלאה למערכת הניהול המוצעת .6.16

זיהוי בתוך   .6.17 ועד  שניות מדריכה על ה  0.5המערכת תאפשר  שניות   1.5טריגר ועד לפענוח, 

מדריכה על הטריגר ועד לפתיחת המחסום ואו קבלת אישור פוזיטיבי לפתיחה ידנית על ידי  

 השומר.

 זיהוי בתנאי יום לילה ובתנאי מזג אויר משתנים. .6.18

 המערכת תכלול את כלל המחשוב והמתגים הנדרשים להפעלתה המלאה  .6.19

 התממשקות לציוד קיים  .6.20

 ככל הניתן. יתממשק לציוד הקיים בשערים השונים  הציוד המסופק .6.20.1

 להלן רשימה של הציוד הקיים:  .6.20.2

 

 ציוד קיים   
שער  

ראשי  
 (1)מס' 

חנין 
 מנהלה

חניון 
 ננו 

שער  
ספורט 

)מס' 
10) 

שער  
מוסיקה 

 (20)מס' 

 1 1 1 1 1 עמדת עבודה כולל קליינט 1

2 
אלקטרוני  מידע  שלט 

 ( LPR)ממשק למע' 
    1     

3 
אמצעי  כולל  מהיר  מחסום 

 בטיחות
4 1 2 6 5 

4 
אנטי כיסוי  כולל  - מצלמה 

 ונדאלי
4 1 2 4 3 

 2 2 1   2 רמזור 5

       1   גלאי למניית רכבים 6

7 
ידנית  לשליטה  פיקוד  פנל 

 במחסום
1 1   1 1 

       1   אינטרקום 8

ויש   .6.20.3 זאת הספק בהצעתו במידה  יציין  הציוד הקיים,  או לשנות את  צורך לשדרג 

 ויתמחר את הנ"ל. 
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 לולאה אלקטרומגנטית .6.21

 כולל בקר ולולאה המותקנת על רצפת נתיבי נסיעת הרכבים.   .6.21.1

הגלאי יכלול: לולאה המותקנת בחריץ ברצפת החניון אטומה בדבק אפוקסי לפי  .6.21.2

 הוראות היצרן. 

ישמש לזיהוי רכב בעמדת כניסה ויציאה וכן להגנה   -בקר הכולל כוון תדר ורגישות   .6.21.3

בפני סגירת מחסום על רכב חולף וסגירת המחסום באופן מיידי עם כניסתו / יציאתו 

 של הרכב. 

מ   .6.21.4 גדולה  התנגדות  שתהיה  כך  תעשה  הלולאה  ובין    100Mohmהתקנת  בינה 

 .  500Vdcהאדמה במתח בדיקה של  

ועד   - 10ממ"ר )עמיד בטמפרטורות    1.5ת כבל בעל מוליך שטח חתך  כולל התקנ .6.21.5

 מעלות צלסיוס(, עמיד במים.   80+

 כולל הגנה בפני ברקים.   .6.21.6

הלולאה  .6.21.7 בקרבת  מוארקת  בתיבה  הגלאי  של  האלקטרוני  המעגל  התקנת  כולל 

 )במקום נגיש(. 

ים גלאי הרכב וכל האביזרים הדרושים להפעלה מושלמת של הלולאה יהיו מוגני מ .6.21.8

 ופגעי מזג האויר. 

 תוכנה  - LPRמערכת  .6.22

תוכנת הניהול הראשית של המערכת תותקן על גבי מחשב שרת בתצורת שרת  .6.22.1

תוכנות  ,פיצה , השרת SQL SERVERותוכנת     WINDOWS SERVERכולל 

 יותקן בארון שרתים.  

וישמשו לכלל הניהול והבקרה של מערכת הכניסות  עמדות קליינט ישמשו לתפעול   .6.22.2

 . כניסותה

ויכלול מערכת הפעלה  DELLאו    HPמחשב קליינט, יתבסס על מחשב מותג כגון   .6.22.3

10  WINDOWS     ותוכנת ניהול ובקרת חניון, כמו כן העמדה תכלול מסך בפורמט

 " רחב. 24

 10און ליין לגיבוי של השרת למשך    UPSשרת המערכת יגובה באמצעות מערכת   .6.22.4

 דקות לפחות. 
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כת תאפשר ניהול הרשאות גישה לשרת המערכת ולעמדות הקליינט כולל המער .6.22.5

והרשאה או הגבלה של כל מודול במערכת  קביעת רמת הרשאה לכל משתמש 

   באמצעות שם משתמש וסיסמא.

יוכל  בכול .שונות וצפיה טיפול,  עריכה רמת תיקבע עמדה /משתמש לכל רמה, 

שתהיה  או/ לצפות/ לערוך יכולה שהיא הנתונים את לקבוע הבכיר המשתמש

 .חסומה

ויחידות   .6.22.6 המערכת  ,מרכיבי  המודולים  כלל  על  ובקרה  שליטה  תאפשר  המערכת 

הקצה הקיימים במערכת ויכלול תצוגה גרפית דינאמית של מצבי הציוד ותפריטים 

הצגה ורישום תקלות וכן ביצוע פעולת פתיחה ,  לניהול ובקרה שוטפת של הציוד

 לל רישום סיבת הפתיחה לתיעוד ובקרה.וסגירת מחסומים כו

והיציאה של  .6.22.7 יציג את אירועי הכניסה  דינמי אשר  המערכת תכלול מודול תנועות 

, הצגת חריגות LPRמספרי רכב, נתוני מנוי, תמונות  –רכבים, כולל נתוני כניסה  

, זמן כניסה חריג, מנוי לא תקף ועוד. במודול זה ניתן יהיה למפעיל לתקן   APBכגון  

הנתונים את   בבסיס  זו  פעולה  תיעוד  יהיה  תוקן  והמספר  במידה  הרכב,  מספר 

 לצורך בקרה.

 רישום כולל ,רכבים ויציאת כניסה על אמת בזמן בקרה תאפשר השליטה תוכנת .6.22.8

 .הרכבים של ויציאה זמני כניסה

שער  פתיחת באמצעות מורשים רכב לכלי חופשית כניסה תאפשר  השליטה תוכנת .6.22.9

 .אוטומטית

 ,ספקים  ,מורשים : זמנית בו נתונים בסיסי במספר ולטפל  לנהל תדע התוכנה .6.22.10

 .חשודים רכבים, כניסה מנועי, סטודנטים  ,אורחים

 שעות,  מסלולים,  רכבים,  נהגים,  לקבוצות שונים  פרופילים יצירת תאפשר התוכנה .6.22.11

 .וימי פעילות

 ליצירת טלפון,  מחלקה,  משפחה שם,  שם :כגון נהג נתוני שמירת תאפשר התוכנה .6.22.12

 .הרכב צבע,  רכב סוג, נייד טלפון ,קשר

 יפריעו ולא והחנייה  התנועה  במשרד משרדית בעמדה יבוצע התוכנה ועדכון  ניהול .6.22.13

 .השוטפת לפעילות
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 שעה לפי ,מספר  לפי :חיפוש אפשרויות מספר י "ע  תחקור ביצוע תאפשר התוכנה .6.22.14

 .'וכד

 מידת על ותתריע נתון זמן בכל בחניון  הרכבים כמות של ספירה תבצע התוכנה .6.22.15

 .העומס בחניון

בשיטת  ישמר המערכת זיכרון יום. 30 לפחות של לאחור תשמור מידע התוכנה .6.22.16

FIFO. 

 בכל הצורך  במידת כניסה/יציאה ואישור מחסום פתיחת למנהל תאפשר התוכנה .6.22.17

 .מהמסלולים בשערים השונים אחד

ניתן  הזמן משך – קצוב זמן לפרק  הנתונים של אוטומטי גיבוי מודול תכלול התוכנה .6.22.18

מהירה  חזרה  לצורך מהגיבוי נתונים טעינת  אפשרות וכן המשתמש י "ע להגדרה

 .קרסה שמערכת  במקרה לכשירות

 . Excelמקבצי  רכבים פרטי של מרכזית הזנה תאפשר התוכנה .6.22.19

 ,אוטומטית  בצורה מחדש מופעלת המערכת תוכנת חשמל הפסקת של  במקרה .6.22.20

 .מפעיל ללא התערבות

אספנות,  ובעברית, רכבי באנגלית אותיות הכוללים זיהוי מספרי התוכנה תזהה .6.22.21

 .משניה( פחות שיערך מהיר בזיהוי  (זר רישוי בעלי ורכבים  דיפלומטים רכבי

לית ובאנג מלאה בעברית התוכנה פונקציות לכל מלאים עזרה מסכי תכיל התוכנה .6.22.22

 .) לבחירת המשתמש(

המשתמש(  בעברית מפורט שימוש מדריך יצורף לתוכנה .6.22.23 לבחירת   ( ובאנגלית 

 .במערכת הפונקציות לכלל

שתאפשר שילוב אינטגרטיבי עם  מערכת הבקרה,   LPRככלל, תתקבל רק מערכת   .6.22.24

 לא יתקבל ניהול מנויים נפרד מיתר מודולי הניהול של המערכת. 

בעמדות  .6.22.25 התראות  הקפצת  המאפשר  דינמי  התראות  מודול  תכלול  המערכת 

 הקליינט וכן אופציה להתראה קולית )נפרדת לכל סוג התראה(. 

יהיה .6.22.26 ניתן   , דוחות מתקדם  מודול  תכלול  או   המערכת  על המסך  דוח  כל  להציג 

להדפיסו. המערכת תכלול דוחות לתנועות מנויים, תנועות מזדמנים, דוחות הכנסה 

, דוחות אמצעי תשלום, דוח הנחות מדבקות וקופונים,    Xו    Zתקופתיים, דוחות  
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דוחות חריגים, דוחות סטטיסטיים, דוחות תפוסה וכד'. הספק יתחייב למזמין על 

חודשים   6דוחות לפי אפיון ודרישת הלקוח בתוך    10עד  כתיבה או התאמה של  

ממועד הפעלת המערכת. מודול הדוחות יאפשר ייצוא הנתונים ולאקסל, לפורמט 

CSV  ל ,PDF    וכד' כמו כן יאפשר תצוגה גראפית של דוחות רלוונטיים. המערכת

לשמור  למפעיל  תאפשר  וכן  המפעיל  של  חוזר  ושימוש  אחרונים  דוחות  תשמור 

ת שימושיים במיוחד ברשימה נפרדת על מנת לאפשר הפקת דוחות מהירה  דוחו

 וידידותית.  

, המבנה של ובאנגלית ) לבחירת המשתמש(  כלל הפלט של הדוחות יהיה בעברית .6.22.27

 הדוח יהיה מימין לשמאל ובגיור מלא לפי המקובל בישראל. 

 תכונות ומודולים נוספים הנדרשים במערכת  .6.22.28

 מנגנון רשימות שחורות  •

 ספירה והודעות –למערכת שילוט אלקטרוני  ממשק •

   WEBמנגנון ניהול מבקרים ומנויים מבוסס  •

 בכל שער. מהקמפוסהמערכת תנהל את כלל מסלולי הכניסה והיציאה  .6.22.29

 :הרכב חיווי אור לנהג שיציג "רמזור " יותקן השערים בכל .6.22.30

 מעבר  אישור אין - אדום •

 רכב מאושר המצריך בידוק )השער לא יפתח באופן אוטומטי(  -צהוב  •

 מעבר  אישור יש - ירוק •

 המערכת תאפשר מתן או שלילת אישור כניסה בשערים ע"י לוחית זיהוי.  .6.22.31

 המערכת תשולב במערכת בקרת הכניסה ברמת ממשק מלא. .6.22.32
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 מצלמת זיהוי כולל תאורה מובנית .6.23

סנוור  ,גשם ,לקויה וראות ערפל ,ולילה יום בתנאי דויקמ זיהוי לבצע תוכל המצלמה .6.23.1

 לוחית ,התמונה במרכז שאינה לוחית ,עקומה רישוי לוחית ,קשה ניגודי ואור

 .ברגים של מלוכלכת והפרעה

, קידוד   FPS  30לפחות ,    MP   2 וברזולוצייה של  IPבטכנולוגיית    LPRמצלמת   .6.23.2

H264 )לא תתקבל מצלמה אנלוגית( 

 nm 850  מובנית IRתאורת  .6.23.3

 True WDRו    Shutter progressive scanהמצלמה תהיה בעלת  .6.23.4

6.23.5.  ( ממונעת  עדשה  ובעלת  Motorizedלמצלמה   )Auto Focus    טווח כיול  לצורך 

 ופוקוס מהיר מעמדת המחשוב.

   IK10זיווד אנטי ונדלי בתקן  .6.23.6

 IP65לפחות  ואבקעמידות בתנאי גשם  .6.23.7

 מטר  12מטר ועד לטווח  2אפשרות לכיול טווח מטווח מינימלי של  .6.23.8

המערכת תאפשר כיול תאורה אוטומטי לפי טווח ומפתח עדשה ובנוסף המערכת  .6.23.9

 תאפשר שליטה פרמטרית בעוצמת תאורה מעמדת המיחשוב.

 מחשב פענוח  .6.24

לל .6.24.1 ממסרים  וכן  מתאימים  ואלגוריתמים  זיהוי  תוכנת  יכלול  פענוח  ולאה מחשב 

 ולפתיחת מחסום 

 המחשב יאפשר אגירת התמונות והפענוחים גם במצב לא מקוון  .6.24.2

 70מעלות עד +  20-המחשב יהיה מוקשח ומתאים להתקנה בתנאי סביבה של   .6.24.3

 מעלות

   לפחות SSDבעל יחידת אחסון מבוססת  .6.24.4

 מצלמות זיהוי.  8המחשב יתמוך בחיבור בו זמני של עד  .6.24.5
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 מהיר מחסום זרוע  .6.25

 ע"פ רוחב הנתיב, מתוצרת יצרן מוביל בלבד. –מחסום בעל זרוע באורך משתנה  .6.25.1

כ   .6.25.2 לפעולה  מוגדר  יהיה  מ  Heavy Dutyהמחסום  יותר  של  פעולה  כושר   - ובעל 

 פעולות ביום לפי מפרטי יצרן.  5,000

 שניות במידה ומיושמת זרוע פירקית.   2שניות, או  0.9מהירות פתיחה / סגירה   .6.25.3

 בועה בצבעים בולטים ומשולבת בפסים זוהרים.  הזרוע תהיה צ .6.25.4

למניעת ירידת הזרוע על כלי רכב, בעת מעבר   או עינית   הספק יתקין לולאת בטיחות .6.25.5

 הרכב מתחת למחסום. 

על המחסום להיות בעל מנגנון ניתוק זרוע  מהיר, שתאפשר החזרת הזרוע בזמן  .6.25.6

 קצר וללא כלי עבודה ייחודיים.  

 קציה לניתוק זרוע והמערכת תציג התרעה במקרה כזה. המחסום יכלול סנסור אינדי .6.25.7

המחסום יכלול ריפוד בחלק התחתון של הזרוע וכן מנגנון בטיחות אוטומטי להיפוך  .6.25.8

 להפסקת הורדת הזרוע והעלתה המיידית מייד התקלות הזרוע במכשול.

6.25.9. MTBF = 5,000,000 

 דו כיוונית  גבוההסבסבת  .6.26

 תבוצע בשתי אפשרויות:  סבסבתההפעלת  .6.26.1

 .קרבה קורא .6.26.1.1

 .הבקרה במוקד הקיימתעמדת הפעלה פיזית  .6.26.1.2

העבודה  .6.26.2 ואת משטר  הסיבוב   / התנועה  כיוון  את  לכל סבסבת  לקבוע  יהיה  ניתן 

כיוון התנועה של הסבסבת ע"ג עמדת ההפעלה, הן בעמדת  ולהציג את קביעת 

גבי   ועל  הפיזית  ההפעלה  בעמדת  והן  הממוחשבת  הדלתות  הסבסבת פתיחת 

 עצמה בהתאם. 
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 מצבי הפעלה: ארבעהניתן יהיה לקבוע  .6.26.3

 מעבר לאדם בודד בכל הפעלה.  -סיבוב מבוקר  .6.26.3.1

 תנועה חופשית לכיוון אחד בלבד. .6.26.3.2

 לשני הכיוונים במצב חירום.  חופשית תנועה .6.26.3.3

 ביצוע חסימה מכאנית.  –נעולה  סבסבת .6.26.3.4

יכלול את כל המרכיבים הנדרשים להפעלה מלאה של הסבסבת   מחיר הסבסבת .6.26.4

כולל כל עבודות מסגרות, נגרות, זגגות וכל עבודה נוספת הנדרשת לפעולה מלאה 

 של הסבסבת לשביעות רצונו המלאה של המזמין.

 מפרט טכני  .6.26.5

 . מבנה מתכת -חומר  .6.26.5.1

 בתיאום עם המזמין.  -צבע  .6.26.5.2

 . פלדה –זרועות  .6.26.5.3

 מסורגות.  כנפיים .6.26.5.4

יתאפש הסבסבתלא  למסגרת  הזרוע  בין  מעבר  הזרועות .  ר 

 תסתיימנה בצורה מעוגלת ומלאה.

 . 120° -מפתח:  .6.26.5.5

 ±. 10%ס"מ   60 -רוחב מעבר:  .6.26.5.6

 ס"מ לפחות. 200 -גובה מעבר:  .6.26.5.7

 ס"מ לכל היותר. 155 -רוחב כללי:  .6.26.5.8

קבלת אינדיקציה  ידנית ע"י המשתמש, יתאפשר רק לאחר    -סיבוב   .6.26.5.9

 .ההפעלה במוקד הבקרהמקורא הקרבה או מעמדת 

 .או שני כיוונים, לפי קביעת המפעיל כיוון אחד -כיוון סיבוב  .6.26.5.10

מ .6.26.5.11 בלמעלה  הפתיחה  בכיוון  הסבסבת  זרועות  לא   ,60°  -הסטת 

 תאפשר החזרת הזרועות לאחור.
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על .6.26.5.12 לשמירה  מתח  קפיצי  עם  לאחר  הסבסבת    זרועות  בניוטרל 

 .המעבר

 .קלות השימוש  רלשיפו  הסיבובהאטת תנועה בסוף  לבולם הידראולי   .6.26.5.13

צינורות פלדה  מ  מסרק קבוע מגביל מעבר למחצית הקרוסלה, מורכב .6.26.5.14

 . מוברגים לניצבים האנכיים של הלוח הקבוע

כולל  עשוי פלדה, עם דלת    . התאמנגנון הבקרהלטובת  עליון    תא   .6.26.5.15

 .מנעול ומפתח

 גג משופע לטובת פינוי מים. .6.26.5.16

עבור מתחי הפעלה, פיקוד ובקרה, מהחלק העליון של  -כניסת צנרת  .6.26.5.17

 .או התחתון הסבסבת

 . 24Vdcאו  220Vac   -מתחי הפעלה  .6.26.5.18

  - , תחום טמפרטורה:  Outdoorתנאי סביבה: מיועד להתקנה בתנאי   .6.26.5.19

יחסית:    50+ - 10- לחות  צלזיוס,   .  98%מעלות 

 . RFI -ו EMIלא תושפע מאבק, לכלוך, הפרעות   פעולת הסבסבת

6.26.5.20. MTBF - 300,000  .הפעלות / סיבובים 

 Fail(, או נעילה )Failsafeבעת הפסקת חשמל הסיבוב יהיה חפשי ) .6.26.5.21

secure .לפי החלטת המזמין בשלב התכנון המפורט ,) 

 P2Pאינטרקום חיצוני  .6.27

 יחידה חיצונית מותאמות לתנאיי חוץ.  .6.27.1

בלחיצה על הכפתור יבוצע חיוג  ודד עם סימון שפופרת.  האינטרקום יכלול לחצן ב .6.27.2

 . 1ליחידה דומה שתותקן בביתן שומר שער 

תכלול רמקול לטובת השמעת צליל בעת   1בשער  היחידה שתותקן בביתן השומר   .6.27.3

 קבלת שיחה.

 רמקול ומיקרופון מותאמים לסינון רעשי סביבה.  .6.27.4

 לפחות.   IP65 עמידות לתנאי סביבה .6.27.5

  .מעלות צלזיוס לפחות 50עד פלוס  20טמפרטורת עבודה מינוס טווח  .6.27.6
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אחד  .6.27.7 לכל  מתאמים  ויכלול  עמוד  או  קיר  על  להתקנה  מותאם  יהיה  האינטרקום 

 מהאלמנטים כולל התקנה תחת הטיח.

 האינטרקום יקושר ליחידה דומה לטובת קבלת מענה.  .6.27.8

 רכזת פריצה  .6.27.9

 : הרכזת תכיל את המכלולים הבאים

 הרחבה(. כרטיסי עם בסיסית גילוי )רכזתאזורי  512 .6.27.9.1

 . TCP/IPהרכזת תתמוך בפרוטוקול   .6.27.9.2

לרכזת יהיה מודול סלולרי מובנה ומודול אלחוטי מובנה לצורך  .6.27.9.3

 חיבור שלטים ואפשרות הרחבה עתידית באלחוט.

יכולת .6.27.9.4 בעל  חייגן  תכלול  שונים   טלפון מספרי  2 ל חיוג הרכזת 

בעברית   הודעה  תוכן  עם  צרוב  דרישת ושבב  עפ"י  שתוקלט 

 המזמין.

למשך   .6.27.9.5 המערכת  של  תקינה  פעולה  המאפשר  נטען    48מצבר 

 שעות.

בפרוטוקול   .6.27.9.6 חיצוני  למוקד  התחברות  בקווי    contact Idממשק 

 ואלחוטי. 

 השפעה למניעת השונים האזורים בין בידוד 'יח תכיל המערכת .6.27.9.7

 .הקווים באחד קצר של

 במידה .האלי המחוברים  הזרם צרכני הגלאים ולכל לרכזת .6.27.9.8

וסוללות וספקי  חווי נדרש ,ריכוזים במספר יותקנו גיבוי כוח 

 שהיא נקודה מכל הגיבוי בסוללות תקלה או/רשת ו מתח לנפילת

 .מכני טמפר מפסק נדרש זיווד לכל .של המיקום מדויק סימון תוך

 .שונות הפעלות/יציאות 1 להוצאת יכולת .6.27.9.9

 .לפחות סירנות לשתי יציאות .6.27.9.10

 ."לאדמה קצר "  תקלת גילוי .6.27.9.11

 בחירה.  פי על אחד כל יהיו הגילוי אזורי .6.27.9.12
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 .המקשים בלוח מצוקה לקוד אפשרות תכיל המערכת .6.27.9.13

 גלאי נפח/ א.א. פסיבי    .6.27.10

 גלאי נפח א.א. פסיביים.  .6.27.10.1

 אנטי מסק. .6.27.10.2

 . U.L.C או , VDE או  U.Lתו  יהיה לגלאים .6.27.10.3

או   רכזת של VDC 12 מתח ממקור יוזן הנפח גלאי .6.27.10.4 הפריצה 

 .BNCהמחובר בתקשורת 

 מטר לפחות.  12    -טווח קליטה ל .6.27.10.5

 כיוון רגישות פוטנציומטרים. .6.27.10.6

זוויות   .6.27.10.7 במספר  התקנה  המאפשר  בסיס  על  יותקנו  הגלאים  כל 

 להתאמה מרבית לחלל המוגן. 

 הגלאים יותאמו לכל אזור ושטח לפי דרישה.  .6.27.10.8

כדוגמת   .6.27.10.9 מוכרת  חברה  מתוצרת  יהיו  פימא    –הגלאים  רוקנט, 

 וכדו'. הדגם המוצע יאושר ע"י המזמין.

לכל גלאי יחובר מפסק טמפר פנימי אשר יתריע על פתיחה יום   .6.27.10.10

 ולילה.

 משינוי יושפעו לא השווא אזעקות ורמת לגילוי הגלאי רגישות .6.27.10.11

VDC 3 . 

 הרגעית ולו ופתיחתו )טמפר( מלכוד במפסק מוגן יהיה הגלאי .6.27.10.12

 .שעות 31 במצב יהיה הטמפר במערכת. חיבור   התרעה תפעיל

 הנדרש הגילוי בשטח שהיא נקודה בכל  גילוי כושר יהיה לגלאי .6.27.10.13

 .עצמו מתחת לגלאי כולל

 ,ירוץ  או ,יזחל ,בהליכה יעבור אדם בה עת בכל יופעל הגלאי .6.27.10.14

 ,אונות שתי בחציית ,גודלו או בלבושו תלות  ללא ,הגילוי באזור

 .צלזיוס 26 -מ סביבה 'ובטמפ
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 תדלקנה אלה . נוריותLEDחווי   נורית/נוריות תהיה הנפח בגלאי .6.27.10.15

 נמצא  הגלאי כאשר

 להקל זה חווי מטרת . גלאי סוג לכל בהתאמה אזעקה במצב .6.27.10.16

 .ובדיקת הגלאי כוונון בזמן

 י"ע וקלה פשוטה בצורה זה חווי והחזרת לביטול אפשרות תהיה .6.27.10.17

 .חוט קצר או מפסק

 עקב וישוחרר רגיעה בזמן משוך יהיה הגלאי של אזעקה ממסר .6.27.10.18

 .בגלאי אזעקה מצב  או/ו מתח נפילת

 גלאי מגנטי חיצוני/שקוע  .6.27.11

 . ULעם אישור   Heavy dutyהגלאי יהיה  .6.27.11.1

 יותקן עצמו והמגנט ,הדלת משקוף על תהיה המפסק התקנת .6.27.11.2

 .עצמה הדלת על

 .High Securityהגלאי המגנטי יהיה מסוג   .6.27.11.3

יזעיק כאשר תגרם תזוזת שער עקב פתיחתו ומרווח של הגלאי   .6.27.11.4

 ס"מ ויותר מהמשקוף.  1

 העליון ובחלקו האתר של הפנימי מצדו יותקנו והמגנט המפסק .6.27.11.5

 משקוף של

 .המנעול ומצד הדלת .6.27.11.6

 שלא כך ,החשמליים לחבורים מכסה עם  יהיה המפסק  .6.27.11.7

 צינור ובעל ,המכסה פירוק  ללא לחיבורי המפסק גישה תתאפשר

 .אינטגרלי מתכתי שרשורי

 מנעול אלקטרומכני .6.27.12

 המנעול יותקן בדלתות הבניינים כמפורט בתוכנית.  .6.27.12.1

 . 500Kgהמנעול יהיה בעל התנגדות של לפחות  .6.27.12.2

הגלאי יזעיק כאשר תגרם תזוזת שער עקב פתיחתו ומרווח של  .6.27.12.3

 ס"מ ויותר מהמשקוף.  1
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 . 24VDC/0/25צריכת הזרם של המנעול  .6.27.12.4

ע"י קורא כר .6.27.12.5 יופעל  טיס מקומי או קורא כרטיס משולב  המנעול 

 ביומטרי. 

 היציאה תבוצע באמצעות לחצן פתיחה או קופסת ניפוץ. .6.27.12.6

 . MLT-EL460כדוגמאת מולטילוק  .6.27.12.7

-MTLכולל מוביל מתח חבוי )מיצרן המנעול( כדוגמאת מולטילוק   .6.27.12.8

EA281 . 

 תיאור כללי -תיעוד והדרכה   .7

הזוכה יגיש למזמין תיק תיעוד מלא, המתאר את כל העבודה שביצע, ואת פרטיה השונים.  .7.1

, שיתארו בפרוט את פריסת המערכת ותוכנית הכבילה   AS MADEהתיעוד יכלול תוכניות  

 וכל חומר הנדרש לצרכיי תפעול ותחזוקה.  

 דיקתו.  טיוטת התיעוד תוגש למזמין לפני מועד בדיקות הקבלה בעותק אחד, לצורך ב .7.2

בנוסף, ייבדק התיעוד גם בעת ביצוע בדיקות הקבלה, על מנת לוודא את התאמתו לעבודה   .7.3

 שבוצעה בפועל.  

תיקי תיעוד    3לאחר אישור התיעוד, על כל תכולתו כפי שיפורט להלן, יספק הזוכה למזמין   .7.4

ובנוסף   והמפרטים בצבע(,  )כלל התוכניות  יציין  CDמושלמים   המכיל את התיעוד. המציע 

 באיזו תוכנה הוא ישתמש לתיעוד.  

 תכולת תיק תיעוד  -תיעוד והדרכה   .7.5

מרכיביה  .7.5.1 את  המפרט  מלבנים,  מרשם  באמצעות  המערכת,  של  כללי  תיאור 

 העיקריים.  

, המפרטות את המיקום, המספר ואורך המדויק של הכבל לכל AS MADEתוכניות   .7.5.2

 שקע קצה שהותקן בכל חדר, כולל תוואי הכבלים. 

 של כל הציוד והפריטים בכל ארון התקשורת.תיאור חזיתי  .7.5.3

 תיאור מפורט של לוח הניתוב, כולל פרוט של השילוט שבוצע ליד כל מחבר בלוח.  .7.5.4
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 הגשת תיק תיעוד  -תיעוד והדרכה   .7.6

עותקי התיעוד הסופי יוגשו כל אחד בכריכת פלסטיק קשה, עם דף שער עליו יודפסו   .7.6.1

 פרטי המסמך.

במחירי היחידות. לא תשולם כל תוספת עבור  התשלום עבור הכנת התיעוד כלול   .7.6.2

 התיעוד. 

 פי הפירוט הבא: -תיק התיעוד יכלול פירוט של כל הציוד שהותקן על .7.6.3

 תאריך מכירה אחרון: )מתי אם ידוע מועד האחרון לשיווק הפריט(.   •

 שורות(.   4-לא יותר מ תאור מלא של הציוד: )התיאור •

 חברה: )זאת המייצרת את הציוד ולא החברה המשווקת(.  •

 מק"ט חברה: )זאת המייצרת את הציוד ולא החברה המשווקת(. •

כרטיס שנכנס לציוד, חומר  קורא  כגון מארז, מכלול כגון   סוג הציוד: )ציוד, •

 כגון כבל החשמל(.

 הדרכה  -תיעוד והדרכה   .7.7

 ידו. המודרכים יקבעו על ידי המזמין ויוזמנו על  .7.7.1

 ההדרכה תבוצע במקום שיקבע על ידי המזמין, ובמועד שיתואם עם הזוכה.  .7.7.2

7.7.3. ( חמישה  יכלול  ההדרכה  ) 5מערך  חלקיים  עיון  ימי  כלל   4(  על  יום(  בכל  שעות 

המערכות המותקנות כולל הסברים מפורטים ומצגות על כל מערכת. לא תתבקש 

 תוספת תשלום בעבור הנ"ל.

להכרת המערכת ומיומנות בהפעלתה, כולל   מטרת ההדרכה להביא את המודרכים .7.7.4

 איתור ותיקון תקלות, שינויי תצורה והכרות יסודית עם התיעוד. 

את   .7.7.5 לשנות  הזכות  )למזמין  הבאים  הנושאים  את  השאר,  בין  תכלול,  ההדרכה 

 התוכנית ואת תוכן ההדרכה(:

 תיאור המערכת והסבר כללי על תפקוד המערכת. )מערכות הכבלים וציוד התקשורת(. •

 תיאור כל מוקד תקשורת תפקודו ואופן הפעלתו.  •

 השילוט והסימון.  שיטת הסבר מלא על •
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 אופן חיבור של תחנות קצה שונות. •

 איתור תקלות. •

 תיקון תקלות.  •

 תפעול התיעוד ואופן השימוש בו, כולל עדכונים של התיעוד.  •

 ההדרכה תכלול את כל מרכיבי המערכת והתיעוד, תוך הצגת המערכת באתר.  .7.7.6

ם עבור ביצוע ההדרכה כלול במחירי היחידות. לא תשולם כל תוספת עבור התשלו .7.7.7

 ההדרכה וההטמעה. 

 תיאור כללי -בדיקות קבלה  .7.8

כל פריטי המערכת, אשר יסופקו ויותקנו לידי הזוכה, יעמדו לפני מסירתם לבדיקות  .7.8.1

 קבלה מסודרות.

 בדיקות הקבלה יבוצעו על ידי הזוכה, בנוכחות המזמין והמתכנן. .7.8.2

קות יתבצעו רק לאחר שהזוכה ביצע בדיקות מקדימות מלאות, על מנת לוודא הבדי .7.8.3

 את התאמת העבודה לנדרש על פי מסמך זה, ומסר למזמין:  

דו"ח פלט מודפס ממכשיר הבדיקה, המציג את כל תוצאות הבדיקה לכל הכבלים, על פי   •

 הקריטריונים שנקבעו במסמך זה.

 טיוטת התיעוד כאמור לעיל. •

 ליקויים  -בדיקות קבלה  .7.9

כל ליקוי, שיתגלה בעת בדיקות הקבלה, ירשם בדו"ח מסכם, שיופק על ידי הזוכה  .7.9.1

 בתום הבדיקות. 

אופן התיקון יוצג ללקוח טרם ביצועו לאישור. לא יבוצע תיקון טרם אישורו בכתב  .7.9.2

 מהלקוח. 

כל הזוכה יתקן על חשבונו את כל הליקויים הרשומים בדו"ח המסכם, תוך שבוע ל .7.9.3

 היותר, מיום שהדו"ח נמסר לזוכה.

 התיקון יבוצע באופן התואם את דרישת המקור ולא באופן מאולתר.  .7.9.4
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לאחר גמר התיקון של כל הליקויים הרשומים בדו"ח המסכם, תוך שבוע לכל היותר,  .7.9.5

 מיום שהדו"ח נמסר לזוכה.

 אישור קבלה -בדיקות קבלה  .7.10

המזמין יאשר את קבלת המערכת, לאחר שווידא את תקינות המערכת לשביעות  .7.10.1

בפרק  כנדרש  הסופי,  התיעוד  מסירת  ולאחר  החוזרת,  הבדיקה  תום  עם  רצונו, 

עם מסירת האישור תחל   גמר התחשבנות.  לצורך  לזוכה  יימסר  אישור  התיעוד. 

 תקופת האחריות.  

 הבדיקות שיבוצעו  -בדיקות קבלה  .7.11

בבדיקה זו ייבדק אופן ביצוע העבודה והתאמתו לנדרש במסמך  -ת בדיקה ויזואלי .7.11.1

והשארת שטח העבודה  כיפוף כבלים,  ושילוט, עמידה במגבלות  כולל סימון  זה, 

 נקי.

קשירה וייצוב של הכבלים, המסדים והציוד בהם, והתקנה יציבה   -בדיקה מכנית   .7.11.2

 של תעלות, צנרת, מחברים ושקעי קצה. 

ו .7.11.3 כבל  לכל  בדיקה  במכשיר, תבוצע  תשמרנה  הבדיקה  תוצאות  במערכת,  כבל 

 המזמין יקבל פלט בדיקה מפורט שיודפס ישירות מתוך המכשיר.

 בדיקת כמויות לצורך התחשבנות. -ספירה ומדידה  .7.11.4

על מנת לוודא את התאמתו למצב המערכת, כפי שהותקנה בפועל,   -בדיקת תיעוד   .7.11.5

 כולל שילוט.

זמין או נציגו, נוהל מפורט לביצוע כל על המציע המבצע מוטל להגיש לאישור המ .7.11.6

אחת מבדיקות הקבלה לעיל. הנוהל יפרט את תרשים החיבור של אמצעי הבדיקה 

 )אם נדרש(, טבלת הבדיקות והתוצאות הרצויות, כמוגדר לעיל.

 כל בדיקה תבוצע רק לאחר שאושר הנוהל לביצועה. .7.11.7

המוצ .7.11.8 התשתית  לקמת  ומיומן  מקצועי  כ"א  להקצות  יתחייב  ובהיקף  המציע  עת 

הנדרש לצורך ביצוע ההתקנה, מבחני הקבלה וההטמעה עד למסירת המערכת 

 למזמין, במצב פעולה מלא ותקין. 

כלול  .7.11.9 וההטמעה  הקבלה  בדיקות  ביצוע  לבדיקות,  הנהלים  הכנת  עבור  התשלום 

 במחירי הפריטים. לא תשולם כל תוספת עבור פעולות אלה. 
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 מערכת בקרת כניסה  -דרישות אבטחת מידע  ב' - 1נספח 

"  .א )להלן:  אילן  בר  כניסהאוניברסיטה אוניברסיטת  לבקרת  מערכת  להקים  מעוניינת  רגל  "(  הולכי  ת 

 ורכבים 

" "( על מנת להקל את הכניסה לקמפוס עבור סטודנטים, סגל מנהלי, סגל אקדמי,  המערכת )להלן: 

 "(. נושאי המידע)להלן: "  ומבקרים חד יומיים  דיירי מעונות שאינם סטודנטים

 עבור בקרת כניסה לרכבים. LPRהמערכת כוללת שימוש במערכת  .ב

השימוש בטכנולוגיה הוא על    .כטכנולוגיה עיקרית למערך בקרת הכניסה BLE -הוחלט על שימוש ב .ג

)מחולל קוד הרשאה אפליקטיבי( לכל משתמש לפי הרשאה    כרטיס וירטואלי  /ידי הפקת תעודה מוצפנת

מראש. שיתקבלו  הטכנ ונתונים  המשתמשים. יישום  של  הסלולריים  הטלפונים  גבי  על  יהיה  ולוגיה 

שימוש   יבוצע  המשתמש,  של  הסלולרי  הטלפון  על  הטכנולוגיה  את  לממש  יהיה  ניתן  ולא  במידה 

 בטכנולוגיה אחרת על פי החלטת האוניברסיטה.

, כאשר בסיס הנתונים של המערכת  Priority -ו Oracleהמערכת תתממשק לשלוש מערכות: אילנט,  .ד

כיל מידע אישי של נושאי המידע: שם פרטי, שם משפחה, ת.ז, מס' סלולארי, דוא"ל, סטטוס )סגל  י

 שם המעון(.    – מחלקה, דייר מעונות  -יחידה ארגונית , סטודנט  –מנהלי/אקדמי 

תקנות הגנת  ו  1981- חוק הגנת הפרטיות, התשמ"אהמערכת והשימוש בה ייעשו בהתאם לדרישות   .ה

 "(. תקנות אבטחת מידעשל מדינת ישראל )להלן: "  2017-הפרטיות )אבטחת מידע(, התשע"ז

משתמשים היא תסווג   100-נושאי מידע ולא יותר מ  100,000ככל שהמערכת תכיל מידע אודות עד   . ו

בינונית. ככל שהמערכת תכיל מעל אודות   יותר מ  100,000ברמת אבטחה  ו/או    100-נושאי מידע 

 משתמשים היא תסווג ברמת אבטחה גבוהה. 

 ישום במערכת:להלן מפורטות דרישות אבטחת המידע והפרטיות אשר נדרשות לי .ז

 הנחיות כללית .1

 החתמת הספק על נספח אבטחת מידע וסודיות מול האוניברסיטה. .1.1

קיום סקר לאיתור סיכוני אבטחת מידע   -ככל שהמערכת תסווג ברמת אבטחה גבוהה   .1.2

)להלן: סקר סיכונים( וכן מבדקי חדירה טרם העברת המערכת לייצור וכן אחת לשמונה 

 עשר חודשים לפחות.  

 הספק יוודא הפקדת קוד מקור של המערכת באוניברסיטה או אצל נאמן. .1.3

בדיקה נגד חשיפות ואי קיום קוד זדוני באמצעות סריקת הספק יוודא שקוד המקור עבר   .1.4

 (.  Vulnerability Scanחשיפות אבטחת מידע )

 הספק יבצע הדרכה פרונטלית על התוכנה עפ"י דרישת החברה. .1.5

 בכל שנה. ספטמבר  1עד  אוקטובר 31 הגדרת תוקף תעודות הכניסה: .1.6

  

file:///C:/Users/davidschwartz/AppData/Local/Microsoft/Temporary%20Internet%20Files/Dikla/Downloads/nevo.co.il/law_html/law00/71631.htm
file:///C:/Users/davidschwartz/AppData/Local/Microsoft/Temporary%20Internet%20Files/Dikla/Downloads/nevo.co.il/law_html/law00/71631.htm
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 פיתוח מאובטח  .2

 הל אבטחת מידע של האוניברסיטה.הגדרת מסמך אפיון מסודר שיאושר על ידי מנ .2.1

או תקן מקביל שיאושר ע"י מנהל אבטחת המידע והסייבר    OWASPפיתוח בהתאם לתקן .2.2

 באוניברסיטה.

 Cipher Suitsפיתוח בהתאם להנחיות  .2.3

 (https://cheatsheetseries.owasp.org/cheatsheets/TLS_Cipher_String

_Cheat_Sheet.html .) 

 שימוש בגרסאות מעודכנות ונתמכות של שפות הפיתוח. .2.4

 פיתוח המערכת בהתאם לדרישות האפיון.  .2.5

בדיקות מסירה הכוללות היבטי אבטחת מידע לווידוא קיום דרישות אבטחת מידע    ביצוע .2.6

 באפיון. 

 ליקטיבית: הגנה אפ .3

 בכל דפי היישום.   Httpsשימוש בפרוטוקול  .3.1

לכל שדה קלט תוגדר רשימת ערכים וטווחים מותרים, תוך עדיפות לרשימה סגורה של  .3.2

 ערכים. 

בסוף הדף,    UID)חוסר יכולת לשנות    URL-מניעת אפשרות למניפולציה של כתובת ה .3.3

 לא ניתן לשנות או להוסיף דפי משנה(.

אין לחשוף למשתמש הקצה הודעות שגיאה אפליקטיביות העלולות להסגיר קוד וטבלאות  .3.4

 בתוך היישום. שגיאות כאלה יש לכתוב לקובץ לוג בלבד או לתת הודעה גנרית. 

יטציה במקרה של העלאת קבצים למערכת: נדרש לוודא כי קובץ העולה לשרת יעבור סנ .3.5

 בצד השרת ויישמר בשרת כקובץ בעל סיומת לא פוגענית.

 שמירת המידע במערכת כל עוד נמשך השירות.  .3.6

 גיבוי הנתונים באופן שיאפשר שחזור מלא בעת הצורך. .3.7

פרוטוקול   .3.8 באמצעות  בתקשורת  הצפנה  אחר   TLS 1.2מימוש  פרוטוקול  או  ומעלה 

 .שיאושר ע"י מנהל אבטחת המידע והסייבר באוניברסיטה

 למערכות האוניברסיטה יישלחו לטבלאות ייעודיות במסד הנתונים. APIפניות  .3.9

בין מערכת בקרת הכניסה לבין מערכות האוניברסיטה יהיה חד כיווני עבור    APIממשק   .3.10

 לא תתאפשר כתיבה למערכות האוניברסיטה.   –עדכון משתמשים בלבד 

 בלבד. PCIביצוע תשלום באמצעות חברת סליקה בעלת תקן  .3.11

במידה ונדרש לחבר מכשיר   –  למכשיר אחד בלבד  כרטיס וירטואלי  /הגבלת גישה לתעודה .3.12

 .מהמכשיר הראשון ולבצע הגדרה מחדש  כרטיס וירטואלי  /את התעודה  חלופי, יש להסיר

about:blank
about:blank
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 בקרת פלט  .3.13

 וידוא שאין בדו"חות המופקים מהמערכת, חשיפה של שדות שלא נדרשים.  .3.13.1

 חשיפה של סיסמאות או מידע רגיש בפלטים למסך או לתדפיסים. ווידוא אי .3.13.2

 תיעוד בלוג .3.14

 חותמת זמן ברמת שניות. .3.14.1

 (.IP, כתובת UIDמזהה משתמש )כגון  .3.14.2

 ניסיונות גישה למערכת. .3.14.3

 נעילות משתמש.  .3.14.4

 פעולות עדכון ע"י המשתמשים, כולל שמירת ערך קודם. .3.14.5

 שינויים במערך ההרשאות. .3.14.6

 גישה מרחוק.  .3.14.7

 יצירת תעודת אישור כניסה. .3.14.8

 ה.לרבות הכנסה לרשימת מנועי כניס ,כל שינוי ססטוס במצב האישור .3.14.9

 . חניון, מספר רכב/מספר שערכולל   – כניסת הולכי רגל/רכבים .3.14.10

 הפקת אישור חד יומי.  .3.14.11

 ניסיון להפקת אישור עבור מנועי כניסה. .3.14.12

 ביצוע תשלום.  .3.14.13

תיעוד   .3.14.14 על  התיעוד  יתבסס  האפשר  ככל  מידע.  אבטחת  ואירועי  חריגות 

 אוטומטי. 

 שמירת תיעוד  .3.15

 הגבלת הרשאות גישה למנהל מערכת בלבד.  .3.15.1

 חודשים לפחות. 24הלוגים באופן מאובטח למשך שמירת  .3.15.2

 ניהול:  יממשק .4

של האוניברסיטה או שתסופק על ידה, שרק ממנה    IPהגדרת ממשק ניהול נגיש מכתובת .4.1

 ניתן יהיה להעלות נתונים.  

 למניעת העלאת תכנים זדונים ע"י האקרים.  SSLממשק ניהול יוגן באמצעות   .4.2

 . IPSמימוש  -של ניהול בענן  במקרה .4.3

 הזדהות והרשאות  .4.4

 במדיניות סיסמאות:  שימוש  .4.4.1

 תווים. 8ורך סיסמא מינימלי א .4.4.1.1

 שימוש באותיות וספרות.   -סיסמא  מורכבות .4.4.1.2
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רצוי לממש מול מערכות    –   עבור משתמשי אדמין  MFA-שימוש ב .4.4.1.3

 האוניברסיטה.

 אכיפת החלפת סיסמא ראשונית. .4.4.1.4

 ניסיונות גישה שגויים.  2לאחר  שימוש בקאפצ'ה .4.4.1.5

לאחר    חסימת .4.4.1.6 לאחר   5משתמש  שחרור  שגויים.  גישה  ניסיונות 

 שעתיים או ע"י פניה לתמיכה.

 ימים לפחות.  180הסיסמאות תוחלפנה כל  .4.4.1.7

 הסיסמאות יוצפנו בהצפנה חד כיוונית בבסיס הנתונים. .4.4.1.8

פעילות,    Session Time Out  הגדרת .4.4.1.9 אי  של  זמן  פרק  לאחר 

זיהוי של    המחייב  לסיום מחדש  המחדל  ברירת  המשתמש. 

Session   דקות.  30תהיה 

אופן הזיהוי של משתמש ראשי )אדמין( יכלול שם משתמש וסיסמא, וישלב  .4.4.2

 קבועה, או שדה אחר. IP, כתובת OTP -מזהה נוסף 

 יכולת להגדיר הרשאות על פי פרופיל ולמדר גישה/עדכון ברמת שדה. .4.5

 או הפקה יזומה אחת לשנה.בממשק הניהול יכולת הפקה של דו"ח הרשאות תקפות  .4.6

 יכולת הפקה של דו"ח תעודות כניסה תקפות או הפקה יזומה אחת לשנה.  .4.7

 יישום תיעוד לכל שינוי בטבלת ההרשאות.  .4.8

 דקות.  30 –פעילות -ניתוק אוטומטי מהמערכת לאחר פרק זמן של אי .4.9

 ם בו זמנית. אין לאפשר התחברות משני מכשירי .4.10

(, עבור כל אישור OTPפעמי )  הפקת אישור כניסה חד יומי באמצעות מזהה נוסף חד .4.11

 בנפרד.
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 אבטחת תשתיות:  .5

 הפרדת סביבות  .5.1

 סביבת הייצור תופרד מסביבות אחרות. .5.1.1

 העברת נתונים מסביבת פיתוח לייצור תתבצע בצורה מבוקרת.  .5.1.2

 לא יעשה שימוש בנתונים אמיתיים בסביבת הפיתוח או הבדיקות.  .5.1.3

 שימוש בגרסאות דפדפנים נתמכות בלבד.  .5.2

 בסיס נתונים ייעודי נפרד עבור האוניברסיטה.  .5.3

 הגנת בסיס הנתונים והקשחתו. .5.4

 דו"ח לפי דרישה.ניטור שינויים בבסיסי הנתונים והפקת  .5.5

 שמירת המידע כל עוד נמשך השירות. .5.6

 .וירוס( בשרתים-התקנת תוכנת הגנה תקנית ומעודכנת נגד נוזקות )אנטי .5.7

 (. Firewall ,IPSהתקנת רכיבי הגנה בתקשורת הנתונים ) .5.8

 התקנת עדכוני אבטחה במערכות הפעלה תוך שבוע מפרסומם. .5.9

 אירועי אבטחת מידע:  .6

המערכת תתעד בלוג כל מקרה שבו התגלה אירוע אבטחת מידע. ככל האפשר יבוסס  .6.1

 התיעוד על רישום אוטומטי. 

 חודשים לכל הפחות.  24ישמר באופן מאובטח למשך  התיעוד .6.2
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 ספק מערכת בקרת כניסה  –נספח אבטחת מידע וסודיות 
 

"(, שנחתמה הזמנת העבודה)להלן: " __,  _______בהמשך להזמנת העבודה/הסכם השירותים מיום __ 

 " )להלן:   __________ ח.פ   ___________ לביןהספקבין  ע"ר   "(  אילן  בר    580063683אוניברסיטת 

 " התשע"זהאוניברסיטה)להלן:  מידע(,  )אבטחת  הפרטיות  הגנת  תקנות  הוראות  ולאור   )"-2017   

 ם הבאים להתקשרותם:"( הצדדים מעוניינים להוסיף את התנאיתקנות אבטחת מידע)להלן: " 

 

 הוראות כלליות: 

הספק מצהיר כי לשם מתן השירותים אשר פורטו בהזמנת העבודה, האוניברסיטה נדרשת להעביר   .1

לספק מידע ממאגרי המידע של האוניברסיטה ו/או לאפשר לספק ולעובדיו גישה למאגרי המידע 

 ו/או למערכות המידע של האוניברסיטה;

 העבודה, על הספק לעבד רק את סוגי המידע הבאים: במסגרת הזמנת  .2

 במערכת בקרת כניסה:  .2.1

 שם מלא.  .2.1.1

 . או מס' דרכון תעודת זהות .2.1.2

 מספר סלולרי. .2.1.3

 כתובת דוא"ל מטעם האוניברסיטה. .2.1.4

 כתובת דוא"ל אישית.  .2.1.5

 סטטוס. .2.1.6

 ספק מערכת הנפקת תעודות:  .2.2

 כתובת דוא"ל מטעם האוניברסיטה. .2.2.1

 מספר סלולרי. .2.2.2

 כניסה.תעודת אישור  .2.2.3

 : LPRמערכת  .2.3

 שם מלא.  .2.3.1

 תמונה. .2.3.2

 . או מס' דרכון תעודת זהות .2.3.3

 מספר עובד.  .2.3.4

 מספר סלולרי. .2.3.5

 מחלקה. .2.3.6

 מספר רכב. .2.3.7
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 "(; מטרת השירות וזאת למטרת ביצוע השירותים בלבד, כפי שהוגדרה בהזמנת העבודה )" 

 במסגרת הזמנת העבודה הספק רשאי לגשת אך ורק למערכות המידע הבאות: .3

ומערכת הנפקת התעודות לצרכי תמיכה ותחזוקה   LPR, מערכת  הכניסהמערכת בקרת   .3.1

של  המידע  אבטחת  מנהל  ידי  על  יוגדר  למערכות  הספק  של  הגישה  אופן  בלבד. 

 האוניברסיטה. 

הספק לא יעביר וכן לא יאפשר גישה ו/או הרשאות צפייה ו/או הרשאות עיבוד כלשהן לגבי המידע   .4

לאף גורם מבלי שקיבל את אישור האוניברסיטה מראש ובכתב. לשם כך, ולצורך    2המפורט בסעיף  

ביצוע השירותים המפורטים בהזמנת העבודה בלבד, האוניברסיטה מאשרת לספק להתקשר עם  

 הבאים: ספקי המשנה 

העברת נתונים לצורך קבלת מספר   –ספק מערכת הנפקת תעודות מוצפנות )שירות ענן(   .4.1

 בלבד. כרטיס וירטואלי /תעודה

 ספק מערכת בקרת כניסה.  .4.2

 . LPRספק מערכת  .4.3

 ספק ניהול ופיתוח דף נחיתה. .4.4

, יחתים הספק את ספקי  4הספק מצהיר בזאת כי בעת התקשרות עם ספקי משנה כאמור בסעיף   .5

לוודא כי ספקי המשנה  המשנ וכי מחובתו  זה.,  ה על הסכם התקשרות התואם להוראות הסכם 

 עומדים בדרישות הסכם זה.

הספק מצהיר ומתחייב בזאת כי עם סיום ההתקשרות, מכל סיבה שהיא, ולכל היותר, בתום תקופת   .6

ת הזמנת העבודה/הסכם השירותים, כל המידע שהגיע לרשותו במסגרת השירותים יוחזר לרשו

האוניברסיטה, ככל הניתן, יימחק מכל אמצעי המדיה שברשותו ו/או ברשות מי מטעמו, ויציג למנהל 

אבטחת המידע של האוניברסיטה תצהיר חתום על ידי מורשה החתימה של הספק המאמת ביצוע  

 פעולות מחיקה, ביעור והשמדה כאמור. 

)להלן:   1981-הפרטיות, תשמ"אהספק מתחייב לפעול על פי כל דין, לרבות הוראות חוק הגנת   .7

"( התקנות שהותקנו לפיו, הנחיות רשם מאגרי המידע והרשות  הגנת הפרטיות  חוק" או " החוק " 

 להגנת הפרטיות וכיוצא בזאת, ולפי הוראות שיתקבלו מעת לעת על ידי האוניברסיטה. 

חוק .8 הוראות  קיום  על  ובקרה שוטפים  ביצוע מעקב  לאוניברסיטה  הגנת    הספק מתחייב לאפשר 

הפרטיות והתקנות שהותקנו לפיו והוראות ההתקשרות וזאת על מנת לאפשר פיקוח על פעילותו  

של הספק בהתאם להוראות הדין. בכלל זאת, הספק מתחייב לאפשר לנציג האוניברסיטה לערוך 

 ביקורת אבטחה בכל עת ובתיאום מראש. 

חשש לדליפת המידע מהמאגר או  הספק מתחייב להעביר דיווח מידי לאוניברסיטה בכל מקרה של   .9

 שימוש חורג מההרשאה שניתנה לספק ו/או למי מטעמו.  
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הספק מתחייב לדווח לאוניברסיטה, אחת לשנה לפחות, על אופן ביצוע חובותיו לפי תקנות אבטחת   .10

 מידע ולפי הסכם זה.

שם  .11 המידע:  במאגר  כמחזיק  הספק  עדכון  לצורך  הספק  מטעם  קשר  איש  פרטי 

 מלא:_______________; טלפון: ___________; כתובת דוא"ל______________.  

 

 סודיות: 

", במסמך זה: כל חומר, מסמך ו/או מידע אחר הנוגע לפעילות האוניברסיטה ו/או חבריה  מידע "  .12

ו/או עסקיה אשר אינו נחלת כלל הציבור )למעט אם הפך לכזה בשל  ו/או תלמידיה ו/או עובדיה  

משאבי   אודות  מידע  לעיל,  האמור  מכלליות  לגרוע  מבלי  לרבות,  הספק(  של  מעשה/מחדל 

האוניברסיטה; מידע בדבר סודות מסחריים ו/או מקצועיים, הזמנות והסכמים מכל סוג ו/או מידע  

 לכל דין אחר החל או עשוי לחול על האוניברסיטה.המוגן מכוח חוק הגנת הפרטיות ו/או בהתאם 

ידוע לספק כי לצורך מתן השירותים לאוניברסיטה, תהא לו גישה למידע כהגדרתו לעיל. כמו כן,   .13

ידועה וברורה לספק רגישותו המיוחדת של המידע והצורך בשמירה קפדנית על חסיונו ועל הנזק 

 ת שימוש בו על כל המשתמע מכך. הכבד שעשוי להיגרם עקב חשיפתו על ידי או עשיי

הספק מתחייב כי לא הוא ו/או מי מטעמו יגלו מידע שהגיע אליו ו/או למי מטעמו בתוקף תפקידו   .14

כעובד, כמנהל או כמחזיק של מאגר מידע, אלא לצורך מטרת השירות או לביצוע החוק או על פי  

לחוק הגנת הפרטיות והוראות    16צו בית משפט בקשר להליך משפטי וכי ידועות לו הוראות סעיף  

 לתקנות אבטחת מידע.   19סעיף 

 הספק מתחייב שלא לעשות כל שימוש, בכל מידע באשר הוא שלא לצורכי ביצוע מטרת השירות.  .15

הספק מתחייב כי העברת מידע תהא מוגבלת לעובדים אשר להם צורך של ממש בקבלת המידע  .16

דים אלה כי מדובר במידע סודי, והם חתומים  לצורך ביצוע השירותים בלבד, ובלבד שהובהר לעוב

 כלפי הספק על כתב סודיות בנוסח דומה לכתב סודיות זה.

הספק מתחייב לפעול כך שנתונים ומידע אשר יועברו אליו בהתאם להסכם זה, יאובטחו כך שלא  .17

שים תתאפשר גישה, בין באופן אקטיבי ובין באופן פאסיבי, למידע ולנתונים אלו, לאיש מלבד המור

 לכך החתומים על כתב התחייבות לשמירת סודיות כלפי האוניברסיטה.  

במידע   .18 לבצע  לאחר  לגרום  ו/או  לאחרים  להרשות  ו/או  להעתיק  שכפול,    –הספק מתחייב שלא 

 העתקה, צילום, תדפיס וכל צורת העתקה אחרת שלא למטרת השירותים.

 ר לגבי המידע יחול גם על עותקיו. על העותקים של המידע יחולו הוראות התחייבות זו וכל האמו .19

כתב   .20 לפי  התחייבויותיו  לתוכן  בנוגע  כלשהן  ספקות  שיתעוררו  מקרה  בכל  כי  מתחייב  הספק 

התחייבות זה, וקיומו, יפנה לאוניברסיטה בכתב לקבלת אישורה. ידוע לספק כי אין בנאמר בפסקה  

 .זו לגרוע מכל התחייבות מהתחייבויותיו המנויות בכתב התחייבות זה
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 הספק מתחייב להודיע מיידית לאוניברסיטה בכל מקרה של אובדן מידע כלשהו של האוניברסיטה.  .21

למען הסר ספק, מוצהר ומוסכם כי אין בעצם גילוי המידע על ידי האוניברסיטה והעברתו אל הספק   .22

 כדי להעניק לספק כל זכות במידע.

ד ו/או גוף שיקים ו/או שיהיה שותף  התחייבויות הספק דלעיל תחולנה עליו אישית וכן על כל תאגי .23

בו, ו/או בעל שליטה בו, בין כבעל מניות, ובין בכל דרך אחרת, בין במישרין ובין בעקיפין, וכן על כל  

 עובד מטעם הספק שייתן השירות. 

 תוקפה של התחייבות זו אינו מוגבל בזמן. .24

יוכיח לגביו בכתובים  התחייבות זו לא תחול על מידע אשר התקבל מהאוניברסיטה ואשר הספק   .25

 כי:

 המידע היה ידוע לספק לפני קבלת המידע מהאוניברסיטה. .25.1

המידע היה ידוע ברבים או שהיה ניתן להשגה על ידי הציבור הרחב באופן חוקי לפני יום   .25.2

 העברתו לספק. 

המידע הפך למידע ציבורי או ניתן להשגה על ידי הציבור באופן חוקי לאחר מועד העברת  .25.3

 המידע על ידי האוניברסיטה לספק בלא שהיה הוא אחראי או מעורב בתהליך. 

 ך חוקית של רכישת זכויות או בכל דרך חוקית שהיא. המידע הגיע לספק בדר .25.4

ידוע ומוסכם כי האוניברסיטה תהא זכאית לפיצוי מהספק בגין כל נזק שייגרם בעקבות הפרה של  .26

איזו מהתחייבויותיו לפי כתב התחייבות זה, וזאת מבלי לפגוע בכל סעד אחר המוקנה לאוניברסיטה  

דין ובלבד שהאוניברסיטה הודיעה לס ו/או הדרישה ואפשרה לו להתגונן על פי  פק על התביעה 

 כנגדה באופן עצמאי. 

 

 דרישות אבטחת מידע

מידע(, התשע"ז  .27 )אבטחת  הפרטיות  הגנת  "תקנות אבטחת    2017-תקנות  או  "התקנות"  )להלן: 

 חלות הן על בעל מאגר מידע )האוניברסיטה(, והן על מחזיק מאגר מידע )הספק(.  1מידע"(

מנהל אבטחת המידע של האוניברסיטה רשאי להחמיר או להקל באחד או יותר מהסעיפים הבאים   .28

 לפי שיקול דעתו, ובהתאם למידע הקיים או מעובד אצל הספק.

 רכת בקרת הכניסה.הספק מתחייב לעמוד בדרישות אבטחת המידע שהוגדרו למע .29

 הנחיות כללית:  .30

ב לחוק הגנת הפרטיות, הספק 17חובה חוקית לפי התנאים המפורטים בסעיף    בהתקיים .30.1

"(. הממונה יבטיח, בין היתר, שימוש הממונהימנה ממונה על אבטחת המידע )להלן: " 

 
1 https://www.nevo.co.il/law_html/law01/501_600.htm 

https://www.nevo.co.il/law_html/law01/501_600.htm
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מערכות  משאבי  ובהגנת  למידע  הגישה  בהרשאות  ובסיסמא,  המשתמש  בזיהוי  נכון 

דע ומערכות התקשורת המכילות מידע השייך לאוניברסיטה. במידה שלא  המחשב והמי

חלה חובה חוקית למינוי ממונה, הספק ימנה גורם מטעמו שיהיה אחראי לאבטחת המידע 

 וסייבר.  

 לתקנות אבטחת המידע. 4יגדיר נוהל אבטחת מידע, כמפורט בתקנה  הספק .30.2

רש  הספק .30.3 וכן  המידע  מאגר  מבנה  של  מעודכן  מסמך  של  יגדיר  מעודכנת  מצאי  ימת 

 לתקנות אבטחת המידע.  5מערכות המאגר, הכל בהתאם למפורט בתקנה 

 אבטחה פיסית וסביבתית:  .31

הספק ישמור את מאגרי המידע וכן את התשתיות והמערכות המשמשות את המאגרים,   .31.1

במקום מוגן, המונע חדירה וכניסה אליו ללא הרשאה והתואם את אופי פעילות המאגר 

 מידע. ורגישות ה

הספק יבצע בקרה ותיעוד של הכניסה והיציאה מאתרים בהם מצויות מערכות המידע וכן   .31.2

בקרה ותיעוד של הכנסה והוצאת ציוד אל מערכות המאגר ומהן, וישמור תיעוד זה למשך  

 חודשים לכל הפחות.  24

 אבטחת מידע בניהול כוח אדם:  .32

הספק ייתן וישנה הרשאות גישה למידע המצוי במאגר המידע רק לאחר נקיטת אמצעים   .32.1

 המקובלים בהליכי מיון ושיבוץ עובדים. סבירים, 

הספק יקיים הדרכות לבעלי הרשאות גישה למידע מטעמו המצוי במאגרי המידע, בטרם   .32.2

י חוק  מתן ההרשאות או בטרם שינוי ההרשאות הקיימות. ההדרכות יעסקו בחובות לפ

הגנת הפרטיות, תקנות אבטחת המידע ומסירת מידע אודות חובות בעלי ההרשאות לפי  

 החוק ולפי נוהל האבטחה של הספק. 

של  .32.3 המידע  למאגרי  מטעמו  ההרשאות  לבעלי  תקופתית  הדרכה  יקיים  הספק 

, נוהל האבטחה של הספק והוראות אבטחת האוניברסיטה בנושא מסמך הגדרות המאגר

ותקנות אבטחת המידע ובדבר החובות של בעלי ההרשאות לפיהם.    המידע לפי החוק

ההדרכה תיערך לכל הפחות אחת לשנתיים ובהסמכה של בעל הרשאה לתפקיד חדש, 

 סמוך ככל האפשר למועד הסמכתו. 
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 הזדהות וניהול הרשאות:  .33

ולמערכות  .33.1 המידע  למאגרי  מטעמו  הרשאות  לבעלי  גישה  הרשאות  מתן  יוודא  הספק 

התאם להגדרות התפקיד ובמידה הנדרשת לביצוע התפקיד בלבד, לרבות המאגרים, ב

 מידור גישה / עדכון ברמת שדה.

יבצע בקרת הרשאות לכל הפחות אחת לשנה לבעלי ההרשאות מטעמו. במידה   הספק .33.2

דו"ח   יזומה של  יכולת הפקה  יוודא  יפתח מערכת עבור האוניברסיטה, הספק  שהספק 

 יברסיטה. הרשאות תקפות עפ"י דרישת האונ

זיהוי בעל הרשאה במחשבי הספק, המשמשים גישה למידע של האוניברסיטה ו/או   אופן .33.3

 מכילים מידע של האוניברסיטה, יעמוד בקריטריונים הבאים: 

ככל הניתן, אופן הזיהוי ייעשה על בסיס אמצעי פיזי הנתון לשליטתו הבלעדית של  •

 המורשה.

שימוש במדיניות סיסמאות חזקה המורכבת מאותיות וספרות, ובעלת אורך סיסמא  •

 תווים.   8מינימלי של 

 חודשים.  6החלפת סיסמאות לפחות כל  •

הגדרת מספר ניסיונות הקשה שגויים של סיסמא בטרם נעילת המשתמש )לכל  •

 דקות או על ידי פניה לתמיכה.  30(. שחרור המשתמש לאחר 5היותר 

לאחר פרק זמן של אי פעילות, המחייב זיהוי מחדש   Session Time Outהגדרת   •

דקות )גם אם המערכת   30תהיה    Sessionשל המשתמש. ברירת המחדל לסיום  

 תנוהל מקומית(.

 הצפנת הסיסמאות בהצפנה חד כיוונית בבסיס הנתונים. •

(, נוסף על MFAגישת אדמין )מנהל מערכת( תהיה באמצעות אימות רב שלבי ) •

 תמש וסיסמא. שם מש

 יישום תיעוד לכל שינוי בטבלת ההרשאות.  •

 הגדרת אופן טיפול בתקלות הקשורות באימות זהות. •

ביטול הרשאות לבעל הרשאה שסיים את תפקידו ובמידת האפשר שינוי סיסמאות  •

למאגר ולמערכות המאגר, שבעל ההרשאה עשוי היה לדעת, מיד עם סיום תפקידו  

 של בעל ההרשאה. 
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 חת מידע: אירועי אבט .34

הספק יגדיר הוראות בנוהל האבטחה שלו לעניין התמודדות עם אירועי אבטחת מידע,   .34.1

לפי חומרת האירוע ומידת רגישות המידע, לרבות לעניין ביטול הרשאות וצעדים מיידיים  

אחרים הנדרשים וכן הוראות לעניין דיווח למנהל אבטחת המידע של האוניברסיטה על 

 הפעולות שננקטו בעקבותיהם.אירועי אבטחה ועל 

/נתוני   .35 למשאבי  להתחברות  המשמשים  הספק  במחשבים  ומעודכן  מאובטח  ניהול 

 האוניברסיטה: 

 יגביל / ימנע אפשרות חיבור התקנים ניידים וינקוט אמצעי הגנה. הספק  .35.1

על מחשבים המכילים מידע השייך   הספק יתקין תוכנת הגנה תקנית ומעודכנת נגד נוזקות .35.2

 לאוניברסיטה.

לבין   .35.3 שבמאגר,  למידע  מהן  לגשת  ניתן  אשר  המערכות  בין  הניתן,  ככל  יפריד,  הספק 

 מערכות מחשוב אחרות שמשמשות את הספק.

אחרים.   .35.4 לקוחות  של  נתונים  לבין  האוניברסיטה  של  הנתונים  בין  הפרדה  יבצע  הספק 

תו לוגית,  להיות  יכולה  כאמור  של הפרדה  המידע  אבטחת  למנהל  הסבר  מתן  ך 

 האוניברסיטה על אופן ההפרדה. 

 הגנות על בסיס הנתונים והקשחות עפ"י הנחיות היצרן.   הספק יישם .35.5

 הספק ידווח לאיש הקשר באוניברסיטה על כל השבתה של המערכת. –זמינות מרבית  .35.6

 הספק ישמור את המידע כל עוד נמשך השירות. .35.7

במערכות    הספק .35.8 שימוש  תוכנה יוודא  ותשתיות  נתונים  בסיסי  דפדפנים,  הפעלה, 

בגרסאות נתמכות בלבד. לא ייעשה שימוש במערכות שהיצרן לא תומך בהיבטי אבטחה 

 .שלהן אלא אם כן ניתן מענה אבטחתי מתאים

 אבטחת תקשורת:  .36

ינקוט באמצעי אבטחה הולמים, בהתאם לרמת רגישות המידע, שימנעו חדירה  הספק   .36.1

למ מקרית  או  )לכל  מכוונת  הספק  אל  האוניברסיטה  בין  התקשורת  קווי  אל  או  ערכת 

 ומעלה(. TLS 1.2, הצפנה בפרוטוקול IPS-ו Firewall-הפחות 

הספק לא יחבר את מערכות המאגר לרשת האינטרנט או לרשת ציבורית אחרת, ללא  .36.2

התקנת אמצעי הגנה מתאימים מפני חדירה לא מורשית או מפני תוכנות המסוגלות לגרום  

 או שיבוש. נזק

בגישה מרחוק, באמצעות רשת האינטרנט או רשת ציבורית אחרת, הספק יעשה שימוש  .36.3

באמצעי פיזי הנתון לשליטתו הבלעדית של בעל ההרשאה שמטרת לזהות את המתקשר  
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)לדוגמה: היקפה  ואת  מרחוק  הפעילות  לביצוע  הרשאתו  את  גישה  OTPוהמאמת   ,

 קבועה, טוקן, וכיו"ב(.  IPמכתובת 

 למערכות האוניברסיטה יישלחו לטבלאות ייעודיות במסד הנתונים. API פניות .36.4

בין מערכת בקרת הכניסה לבין מערכות האוניברסיטה יהיה חד כיווני עבור    APIממשק   .36.5

 לא תתאפשר כתיבה למערכות האוניברסיטה.   –עדכון משתמשים בלבד 

 דרישות נוספות במקרה של פעילות בענן: .37

ב   הספק .37.1 שימוש  בממשקי-WEB SERVICE יעשה   STORED או,REST   או 

PROCEDURES    ממשק ניהול בגישה מהרשת המקומית בלבד או מכתובות שיסופקו

 (. Trusted / Secured Hostעל ידי האוניברסיטה )

. במקרה שמדובר באפליקציה המצויה  IPSלרבות מימוש    NGFWמסוג    Firewallרכיב    .37.2

בעולם   מקום  מכל  אליה  לגשת  ושניתן  גם התקנה  (Publicly availableבענן  נדרש   )

ומעלה או    TLS1.2הצפנה בתקשורת באמצעות פרוטוקול  . מימוש  WAFוהטמעה של  

 פרוטוקול אחר שיאושר ע"י מנהל אבטחת המידע של האוניברסיטה.

רגישנ .37.3 מידע  שדות  הצפנת  ה  דרשת  והחלפת   DB-ברמת  הצפנה  מפתחות  ניהול   +

 מפתחות אחת לשנה לפחות.

 )עבור אחסון אובייקטים(.   Volume-ברמת ה Data at restנדרשת הצפנת  .37.4

מסד הנתונים בענן יכיל כתובות דוא"ל מטעם האוניברסיטה ומספר תעודת אישור כניסה   .37.5

 בלבד, ללא מידע רגיש של המשתמשים.

יכולת שליטה ובקרה על הנתונים בענן וכן אפשרות חד צדדית    יספק לאוניברסיטה  הספק .37.6

 להפסקת השימוש בשירותי הענן תוך מחיקת המידע באופן שלא ניתן לאחזור.

 

 :ולראיה באתי על החתום

 

 שם + שם משפחה ________________________________ תפקיד __________________ 

 

חותמת  __________________ תאריך ______________ חתימה +   


